Streszcezenie rozprawy doktorskiej
pt. ,Miedzynarodowa wspélpraca w przeciwdzialaniu i zwalczaniu cyberprzestepezosei

z perspektywy Polski”

Dynamiczny rozwdj technologiczny spowodowat szereg zmian w codziennym zyciu
calego niemal sSwiata. W szczegdlnosci nasza wspolczesna aktywnos$é coraz czesciej
powigzana jest z cyberprzestrzenig. Powoduje to nie tylko pozytywne skutki, ale rowniez i
nieuchronne nastepstwa negatywne. Eksploatowaniem cyberprzestrzeni zainteresowane s3
rowniez osoby zajmujace si¢ popelnianiem czynow zabronionych. Wykorzystanie przez
przestepcow sieci 1 narzgdzi teleinformatycznych sprawia wiele trudnosci organom
powolanym do przeciwdzialania i zwalczania tak dziatajgcej przestgpczosdci. Problem ten
dotyczy wigkszosci panstw globalnego dwiata. Cyberprzestepczos¢ - przez
niebezpieczenstwa, jakie generuje oraz zaburzenia ladu, jakie przynosi — zagraza w zasadzie
wszystkim podmiotom prawa (miedzynarodowego i krajowego). Trasngraniczny charakter
cyberprzestrzeni powoduje, ze dzialania zmierzajace do skuteczniejszego zapobiegania,
$cigania i karania sprawcow przestepstw popelnianych przy wykorzystaniu technologii
informatycznych muszg by¢ podejmowane na szczeblu miedzynarodowym. Istotnym
elementem tych dzialan jest wzmacnianie ram prawnych stanowiacych podstawe
wspolpracy w zakresie zwalczania cyberprzestgpczosci. Polska byla i nadal pozostaje
aktywnym uczestnikiem tego procesu na arenie migdzynarodowej, z czym zwigzane bylo

podjecie zobowiazan politycznych oraz prawnych.

Argumentem przemawiajgcym za podjeciem tematu miedzynarodowej wspolpracy
w przeciwdzialaniu i zwalczaniu cyberprzestepczosci z perspektywy Polski jest fakt, iz ten
szczegolny rodzaj przestgpczosci jest istotnym zagrozeniem dla bezpieczenstwa nie tylko
jednostek, ale nawet calych struktur panstwowych. Ponadto przeslanka pozytywng byl tu
rowniez deficyt opracowan monograficznych poswieconych wprost analizie tytulowego
zagadnienia (cho¢ szereg opracowan i prac odnoszacych si¢ w mniejszym i wiekszym
stopniu do powyzszej problematyki autor zidentyfikowal, w odpowiednim stopniu

wykorzystat i stosownie udokumentowat).



Poddany analizie problem autor rozlozyl na szes¢ rozdzialow. W rozdziale
pierwszym zaprezentowano geneze i ewolucje systemdéw teleinformatycznych oraz
cyberprzestrzeni. W dalszej kolejnosci poddano analizie siatke pojeciowa zwigzang z
cyberprzestrzeniag, cyberzagrozeniami oraz cyberprzestepczoécig. Wobec podjetego tematu
autor przedstawit ré:wniez klasyfikacje cyberprzestepczosci wypracowana we wspolczesnej
doktrynie prawa miedzynarodowego i krajowego. Dalej (w rozdziale drugim)
przeanalizowal akty prawne bedace podstawg wspolpracy na szczeblu migdzynarodowym
w obszarze zapobiegania i zwalczania cyberprzestgpezosci. Z kolel w rozdziale trzecim
rozwazyl implementacje wypracowanych rozwigzan do prawa krajowego, na przykladzie
Polski. Autor zwrdcil uwage na regulacje, ktére sg podstawa prewencji i zwalczania
przestepstw popelnianych w cyberprzestrzeni oraz za jej pomocg. Szczegblna uwaga
poswigecona zostala perspektywom rozwoju wiasciwych przedmiotowo unormowan
miedzynarodowych i polskich. Nastepnie w rozdziale czwartym i pigtym dysertacji zostata
przeprowadzona analiza (odpowiednio) podmiotéw migdzynarodowych 1 krajowych
(polskich) zajmujacych si¢ przeciwdzialaniem i zwalczaniem cyberprzestgpczosci oraz
wykorzystywanych przez te podmioty procedur. Ostatni rozdzial zawiera prezentacje i
omowienie uzyskanych danych statystycznych na temat migdzynarodowego
przeciwdzialania i zwalczania  cyberprzestgpczosci  (zardbwno na  szczeblu

miedzynarodowym jak i krajowym). Koficowo autor zawarl wnioski wywiedzione z calej

pracy.




