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L. Ocena wyboru tematu

Jak zauwaza Doktorantka we wstepie do dysertacji »Wedtug danych witryny Internet
World Stats w grudniu 2016 roku liczba internautow przekroczyla 3,6 miliarda, Oznacza to,
ze az 49,2% Swiatowej populacji jest czgscig globalnej wioski, potozonej w NOowej przestrzeni
0 wirtualnym, trangranicznym, aterytorialnym i ponadnarodowym charakterze. Jeszcze nigdy
w historii naszego globu nie byto mozliwosci tak tatwego, taniego i szybkiego przesylania

danych czy komunikowania si¢ na odleglos¢”. Warto dodaé, ze biorac pod uwage
dotychczasowe trendy liczby te bedg zapewnie nadal si¢ zwiekszag. Tym samym, obok

dziedzin zycia ludzkiego. To juz nie tylko komunikacja i przeplyw idei, ale takze wymiarze
komercyjnym e-handel. Zjawiska te, obok niewatpliwych POZytywow rodza niestety takze
odpowiadajace im niepozadane efekty, jak r0zwoj cyberprzeste;pczos’ci, czy cyberterroryzmu.
Jest to szerokie Spectrum zagadnien, ktére jedynie w Czesci majg aspekt prawny, w
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Autorke jawi si¢ jako niezwykle aktualny, wazny dla nauki, jak i utylitarystycznie przydatny
dla stosujacych prawo. W pelni spetnia on kryteria wyboru tematu rozprawy doktorskiej

IL. Struktura rozprawy

Imponujaca objetosciowo dysertacja (622 ss.) obejmuje trzy powigzane ze sobg czesci,
w sklad ktérych wchodzi sze$é rozdzialéw. Czgs¢ I (,,Cyberprzestrzen a Jjurysdykcja™)
zawiera dwa rozdzialy (rozdziat 1 »Cyberprzestrzen — pojecie i geneza”; rozdzial 2
»Jurysdykcja pafistwowa i cyberprzestrzeni”). W sklad czgscei 11 (-.Prawnomigdzynarodowy
wymiar cyberprzestrzeni — status quo”) wchodzi rozdzial 3 (-Identyfikacja regulacji
prawnych cyberprzestrzeni z perspektywy migdzynarodowe;j”) i 4 (;Identyfikacja kluczowych
zagadnienn  przedmiotowych prawnomi¢dzynarodowej  regulacji cyberprzestrzeni®).
Postulowaé nalezatoby dodanie do tytutu rozdziatlu 3 stowa ,,zrédet”, gdyz koncentruje sie on
na wskazaniu aktualnego stanu prawnego. Ostatnia, III czes$¢ pracy (-Koncepcja rekonstrukcji
statusu prawnego cyberprzestrzeni (z wykorzystaniem prawa migdzynarodowego)”) obejmuje
dwa rozdziaty: 5 (- Identyfikacja obszaréw regulacji prawnomigdzynarodowych mozliwych
do wykorzystania rekonstrukcyjnego  wobec cyberprzestrzeni”; nota bene bardziej niz
rekonstrukcja oznaczajaca odnowienie, odtworzenie, zasadne byloby uzycie stowa »Kreacja”,
jako ze stworzenie tadu prawnego cyberprzestrzeni jest, co zauwaza sama Autorka, zadaniem
pro futuro); 6 (,Postulaty i propozycje rozwiazan prawnych dla cyberprzestrzeni®).
Powyzsza struktura dysertacji jest ze wszech miar wlasciwa — w czgsci I bowiem Autorka
wskazuje na deterytorializacje cyberprzestrzeni i problemy z okresleniem prawa wlasciwego,
co stanowi wstep do rozwazan dotyczacych prawa mi¢dzynarodowego, przy czym czes$é
druga obejmuje wnioski de lege lata, za$ czesé trzecia de lege ferenda. Prace wzbogacajg
liczne tabele przystepnie ilustrujgce tok wywodu.

Rozdzial 1 rozprawy zawiera definicj¢ cyberprzestrzeni oraz geneze i ewolucje tego
fenomenu. Autorka wychodzi poza zakres wyznaczony tematem rozdziatu, opisujgc w dalszej
kolejnosci etapy rozwoju spoleczefistwa informacyjnego i zagrozenia w cyberprzestrzeni.
Slusznie zauwaza, ze »pojecie cyberprzestrzeni nie ma jednej, ogélnie przyjetej i
akceptowalnej definicji”, co ,Ze wzgledu na swéj dynamicznie zmieniajacy sig, nieostry i
niematerialny charakter prowadzi do trudnosdci zaréwno interpretacyjnych, jak i
definicyjnych” (s. 23). Bardzo trafnie stwierdza takze, ze »Cyberprzestrzeni nie mozna
utozsamia¢ z Internetem. Ma ona szerszy charakter, jest przestrzenig cyfrowej dziatalnosci
cztowieka, lecz w duzej mierze bazuje wlasnie na sieci Internet” (8. 25). Szczegolnie ciekawe
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w tym rozdziale pozostaja rozwazania dotyczace zarzadzania Internetem i rozwoju
spoleczenstwa cyfrowego. W pierwszym przypadku Autorka trafnie wymienia dwie
podstawowe cechy cyberprzestrzeni: decentralizacj¢ (,,Zarzadzenie nim (Internetem — JB.
przypomina system feudalnych wladztw terytorialnych — kazdy podmiot administruje wiasng
(najczesciej stworzong przez siebie) czescig tej struktury oraz pokrywa zwigzane z tym
wydatki. Zdecentralizowana struktura stanowienia i egzekwowania regul postepowania jest
jedna z najwazniejszych cech charakterystycznych, z punktu widzenia prawnej analizy tego
fenomenu” (s. 26) i; substrat spoteczny (,,Stopniowo wzrasta sita jednostki, stabnie natomiast
przywiagzanie do osadzonego na fundamencie terytorialnym panstwa”, s. 27). Doktorantka
podziela poglad, ze ten ostatni doprowadzit do wyksztalcenia sie spoteczenistwa
informacyjnego w ktérym, co nalezy uzna¢ za nazbyt optymistyczny wniosek, wiedza i
informacja jest priorytetem (s. 22-23). Za P. Sienkiewiczem wymienia takze warianty
rozwoju spoteczenstwa informacyjnego (s. 59). Rozwazania w powyzszych punktach
stanowig ciekawy przyczynek do analizy szerszego problemu ewolucji samego prawa
miedzynarodowego  (od Kklasycznego panstwowocentrycznego ,.international law” do
spluralizowanego ,,global law”) oraz jego fragmentacji. Materia ta wykracza takze poza nauki
prawne, wkraczajagc w obszary zarezerwowane dla innych nauk spotecznych, o czym
Swiadczy funkcjonowanie, przypisywanego Umberto Eco, podzialowi spoteczenstwa
informacyjnego na trzy klasy: digitariat, cogitariat i proletariat. Najwyzsza z wymienionych
klas — digitariat, jest zar6wno konsumentem, jak i kreatorem globalnej sieci. Wiaze sie z tym
zjawisko tak wykluczenia, jak i uprzywilejowania sieciowego.

Rozdzial 2 analizuje kwestie jurysdykcyjne w odniesieniu do cyberprzestrzeni. Warto
byloby zawrze¢ w jego ramach zdanie wyjasnienia, czy pojecia .,jurysdykcja” i ,,whasciwos$é”
sa pojeciami tozsamymi. W ramach powyzszego rozdziatu wyraznie odrdzniaja sie dwie
czesci: jedna poswigcona jurysdykcji cywilnej, druga zas karnej. Sg one badane w ujeciu
globalnym, regionalnym i krajowym, prawnoporéwnawczym. W rozdziale tym pojawiajg sie
po raz pierwszy, obecne takze w kolejnych czeéciach pracy nieponumerowane, nie ujete w
spisie tresci podrozdzialy (np. ss. 82, 87, 89, 94, 100, 102, 103, 107, 111, 115, 117, 118, 124,
128, 130 itd.). Rozumiem, ze sg to jednostki opisu wewnetrznego na uzytek pracy i nie
stawiam zarzutu z tego powodu, niemniej jednak w razie publikacji pracy nalezaloby je
uwzgledni¢ w spisie tresci. Czes$¢ poswiecona jurysdykcji cywilnej dowodzi ogromnej wiedzy
Autorki w zakresie prawa miedzynarodowego prywatnego i mogtaby by¢ odrebnym studium
w tym zakresie (np. ciekawe uwagi dotyczace forum shopping w zakresie jurysdykcji — s. 76).
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Ciekawa jest identyfikacja przyczyn sporéw kompetencyjnych w cyberprzestrzeni, w pelni
zgadzam si¢ takze ze stanowiskiem Autorki (wyrazonym za A. Calusem), ze ,,Wprowadzenie
wigc zunifikowanego systemu odpowiedzialnosci cywilnej uzaleznione jest poniekad od
wczesniejszego ujednolicenia zasad jurysdykcji karnej” (s. 76). Doktorantka omawia
poszczegoblne konwencje migdzynarodowe z zakresu prawa miedzynarodowego prywatnego,
rozwazajgc ich zastosowanie do cyberprzestrzeni. Warto jednak zauwazy¢, ze nie wszystkie
panstwa sg ich stronami, co powoduje, ze mozliwo$é ich zastosowania do sfery
cyberprzestrzeni zawsze bedzie ograniczona. Z analizy wylania sie ogélna konkluzja, ze
sgdem wilasciwym do rozpoznania sprawy bedzie z reguly sad miejsca zamieszkania lub
siedziby pozwanego. Doktorantka nie wyjasnia jakimi kryteriami kierowata sie przy wyborze
panstw do analizy komparatystycznej (ich lista w zakresie jurysdykeji cywilnej nie pokrywa
si¢ z kluczem przyjetym w zakresie jurysdykcji karnej), niemniej wywody w tym zakresie sa
niezwykle interesujace, okraszone orzecznictwem i poglagdami krajowej doktryny. Pewien
mdj drobny niedosyt wzbudza jedynie nieproporcjonalnosé wywodéw (np. obszerna na kilku
stronach analiza dotyczaca Francji, i, skapa wzmianka o regulacjach niemieckich i brytyjskich
— zaledwie pot strony — s. 102). Polska jest opisana w zakresie regulacji jurysdykcji karnej,
natomiast pominigta przy jurysdykcji cywilnej. W razie publikacji rozprawy warto byloby
uzupehi¢ ja o wskazanie trudnosci zwigzanych z dochodzeniem odpowiedzialnosci w
przypadku deliktéow w cyberprzestrzeni. Czy przypisanie takiej odpowiedzialnosci moze
nastapi¢ na podstawie identyfikacji adresu IP (Internet Protocol)? Czy nie narusza to zasady
indywidualizacji odpowiedzialnosci?

Rozdzial 3 identyfikuje regulacje prawne dotyczace cyberprzestrzeni. Dominuje
podejscie instytucjonalne, a nie przedmiotowe. Doktorantka bada w pierwszej kolejnosci
regulacje wypracowane na forum ONZ (w tym organéw pomocniczych organizacji) oraz w
systemie ONZ (WIPO, ITU). W wymiarze regionalnym opisany jest dorobek Rady Europy i
Unii Europejskiej. Autorka zasadnie podkresla znaczenie pierwszej z wymienionych
organizacji, w ramach ktére przyjeto, szeroko komentowang, Konwencje o
cyberprzestepczosei z 2001 r. Jest to, co trafnie stwierdza Autorka najistotniejszy akt prawny
0 charakterze mig¢dzynarodowym odnoszacy si¢ do zagadnienia przestepczosci popeianej
przy uzyciu systemow komputerowych. Sa nim zwigzane takze panstwa spoza systemu Rady
Europy. Ciekawym byloby zatem zbadanie, czy przyjgte w nim rozwigzania nadajg sie do
recepcji na szczebel uniwersalny. Autorka jedynie enigmatycznie wspomina, ze rozwigzanie
przyjete w konwencji wydajg si¢ obecnie przestarzate (s. 198). Opisujac dorobek organizacji
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wyspecjalizowanych Doktorantka zalicza do nich m.in. dorobek Europejskiej Agencji
Bezpieczenstwa Sieci i Informacji. Zabieg taki z perspektywy prawa miedzynarodowego
moze wydawac si¢ uzasadniony, jednak z perspektywy prawa UE kwalifikowanie agencji
jako organizacji wyspecjalizowanych jest bledne (pozostaja one z reguly jednostkami
organizacyjnymi UE pomocniczymi wzgledem instytucji — najczesciej Komisji Europejskiej).
Bardzo ciekawe i cenne, a niekiedy wrgcz pionierskie w nauce polskiej, sg rozwazania
dotyczace polityki cyberbezpieczenstwa NATO (S. 247-248), Darknetu (s. 261) i regulacji
krajowych (np. Chin w kontekscie ustawy Great Firewall — s. 300), dorobku grupy G8 (s.
267) i Brytyjskiej Wsp6lnoty Narodéw (s. 268).

Rozdzial 4 zawiera kompetentne studiéw praktycznych probleméw zwigzanych ze
prawnomigdzynarodows represja w cyberprzestrzeni. Doktorantka bada zar6wno zagadnienia
karne (cyberprzestepstwa przeciwko bezpieczenstwu elektronicznie przetwarzanej informacji;
Naruszenie integralno$ci danych komputerowych i systemu komputerowego;
cyberprzestepstwa przeciwko mieniu; cyberprzestgpstwa zwigzane z trescig informacii;
kradziez tozsamosci w cyberprzestrzeni; cyberterroryzm), jak i kwestie obrotu gospodarczego
(w tym zawieranie uméw w cyberprzestrzeni; elektroniczne $rodki platnicze), wilasnosci
intelektualnej, ochrony danych osobowych. Rzetelnie zrekonstruowano problemy w
zwalczaniu cyberprzestgpczosci (s. 322), wskazano Zrédla zagrozen, zdefiniowano tak istotne
kwestie jak m.in. sabotaz komputerowy (w tym rodzaje wirus6w), oszustwo komputerowe,
falszerstwo komputerowe, phishing, pharming., cyberstalking, grooming. Doktorantka
definiuje takze umowe elektroniczng (s. 384) i sposoby jej zawierania. Nie pominieto kwestii
bitcoinéw (s. 438), piractwa internetowego, czy wlasnosci intelektualnej w kontekscie chmury
obliczeniowej (s. 454). W zakresie ochrony wiasnosci intelektualnej brakuje, co warto bytoby
uzupelni¢ w przypadku publikacji rozprawy, wzmianki o pionierskich francuskich regulacjach
zawartych w ustawie HADOPI z 2009 r. (Haute autorité pour la diffusion des ceuvres et la
protection des droits sur Internet — Wysoki urzqd ds. rozpowszechniania utworéw i ochrony
praw w Internecie). Organ ten mogl z mocy prawa po wystosowaniu dwoch ostrzezen, przy
trzecim stwierdzeniu naruszenia praw autorskich, zdecydowaé o odcieciu uzytkownikowi
dostepu do Internetu. Warto takze wspomnie¢ o dwdch podstawowych koncepcjach ochrony
praw wlasnosci intelektualnej w Internecie: koncepcji graduate response i notice and take
down. Pewien niedosyt wzbudza u mnie podrozdziat 4.4.1. zatytutowany ,,Cyberprzestrzen a
prawa”, w ktérym Autorka zajmuje si¢ prawem do prywatnosci i ochrong korespondencji. W
ogoéle nie wspomina o ksztattowaniu si¢ prawa dostepu do Internetu jako prawa czitowieka.
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Uznanie normatywnego charakteru tego prawa determinuje uznanie adekwatnych
pozytywnych obowigzkéw panstw, co ma zasadnicze znaczenie dla ludzkiej aktywnosci w
sieci elektronicznej. Autorka mogla oméwié to zagadnienie juz na samym poczatku rozprawy.

W rozdziale 5, indyferentnym z perspektywy celow pracy, ale stuzacym do
zilustrowania  dalszych  wywodéw, Doktorantka omawia subrezimy  prawne
mig¢dzynarodowego prawa morza, przestrzeni kosmicznej i antarktyczny (podrozdzial 5.2.
~Prawo migdzynarodowe wobec przestrzeni®). W dalszej kolejnosci w niezbyt jasno
zatytulowanym podrozdziale ,,Prawo miedzynarodowe jako law in action” (podrozdziat 5.3)
opisane zostajg ochrona klimatu i kosmos, przy czym w przypadku tego ostatniego
niepotrzebnie podzielono rozwazania z pkt. 5.2 wywodéw. Rozdziat 5 shuzy jako
wprowadzenie do ostatniej czgsci pracy, w ktérej Doktorantka zawiera postulaty i propozycje
rozwigzan prawnych dla cyberprzestrzeni. Jest to rozdziat w duzej czgsci analityczny i, jak dla
mnie, najwazniejszy i najciekawszy sposrod wszystkich czgéci recenzowanej, interesujacej
dysertacji. Analizie podlegaja koncepcje samoregulacji cyberprzestrzeni, w tym koncepcja lex
informatica, uznanie cyberprzestrzeni za czwarts przestrzef miedzynarodows, czy inicjatywa
Creative Commons. Na tej podstawie Autorka proponuje rozwigzania w zakresie regulacji
cyberprzestrzeni w postaci przyjecia nowej konwencji ramowej. Do swojej propozycji
podchodzi jednak z intelektualng pokora, o czy S$wiadczy rozsadne stwierdzenie, ze
»Zaproponowane rozwiazanie, ze wzgledu na znaczny obszar regulacji, nie moze byé uznane
za holistyczna i kompletng regulacje rozwigzujaca wszystkie problemy cyberprzestrzeni, lecz
bedzie przyczynkiem do dalszej dyskusji nad tym nowym, problematycznym zagadnieniem”
(s. 525-526).

Pracg zamyka Podsumowanie (11 ss.).

Resumujac, wskazane powyzej uwagi maja charakter w wigkszosci techniczny i nie
wplywaja na ogélng pozytywna ocene struktury rozprawy. Pozostaje ona zasadniczo
klarowna, logiczna i sprzyjajaca osiagnieciu postawionych celéw badawczych.

III. Tezy rozprawy i metodologia badan

Doktorantka bardzo szeroko zakre$lila cel rozprawy, zaliczajac do niego tak
»weryfikacj¢ aktualnego statusu prawnego cyberprzestrzeni w kierunku jej optymalnego
uregulowania z wykorzystaniem prawa mi¢dzynarodowego™, jak i dokonanie identyfikacji
»obszaréw, w ktorych istnieje koniecznosé unifikacji przepisdbw odnoszacych sie do
cyberprzestrzeni” (s. 15). Tak szeroko zakre§lona materia badawcza jest zrozumiata biorac
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pod uwage interdyscyplinarny charakter rozprawy, rodzi ona jednak niebezpieczefistwo
rozproszenia gléwnego toku wywodu i ,,ugrzeznigcia” w watkach pobocznych. Lektura
rozprawy pozwala jednak stwierdzi¢, ze Doktorantka unikneta tego zagrozenia, zrecznie i
sprawnie koncentrujac si¢ na zagadnieniach zwigzanych z tezg rozprawy.

Gltéwnym problemem badawczym zidentyfikowanym przez Autorke jest ustalenie,
czy prawo migdzynarodowe moze udoskonali¢ rekonstrukcyjnie aktualny status
cyberprzestrzeni. Ujety w sposéb ogolny problem badawczy jest precyzowany przez szereg
szczegbtowych pytan badawczych sformutowanych przez Doktorantke. Sg to pytania o to:
czy cyberprzestrzefi, jako przedmiot regulacji, mozna ujaé definicyjnie?; Jakie reguly
jurysdykcyjne sg stosowane w stosunku do cyberprzestrzeni?; Czy i w jaki spos6éb oraz w
jakim zakresie panstwa, organizacje migdzynarodowe i inne podmioty podejmujg préby
regulacji  cyberprzestrzeni?; Czy prawo miedzynarodowe umozliwia regulacje
cyberprzestrzeni?; W jakich ptaszczyznach prawo migdzynarodowe moze mieé zastosowanie
w stosunku do cyberprzestrzeni?; W jakich obszarach prawo migdzynarodowe przyczynia sie
do unifikacji problematycznych kwestii zwigzanych z cyberprzestrzenig?; Jakie sa najbardziej
adekwatne postulaty i propozycje rozwigzan prawnych regulacji cyberprzestrzeni?.
Postawione pytania badawcze prowadza Doktorantke do sformutowania tezy pracy, zgodnie z
kt6rg prawo migdzynarodowe jest najbardziej predysponowane do racjonalnego i uzytecznego
modelowania oraz harmonizacji regulacji krajowych cyberprzestrzeni. Jest to teza logiczna,
spjna i niesprzeczna wewnetrznie. Jako taka spetnia wymogi twierdzen naukowych. Dla jej
weryfikacji Doktorantka postuguje si¢ paleta metod badawczych. Metodologia pozostaje
mocng strong dysertacji. Doktorantka juz we Wstepie precyzuje przedmiot badan i tezy pracy
oraz przyjete metody badawcze. W dalszych czesciach rozprawy konsekwentnie trzyma sie
przyjetych zalozen, odnoszac si¢ do nich w poszczegélnych rozdzialach oraz, wienczacym
rozprawg, Podsumowaniu. Autorka stosuje metod¢ dogmatyczna, ktéra shuzy Jej do
»okreslenia norm prawnych stosowanych w przestrzeni wirtualnej oraz do identyfikacji
przedmiotowych obszaréw, w ktérych istnieje potrzeba regulacji i harmonizacji”.
Wykorzystywana jest takze metoda prawno poréwnawcza, pozwalajgca na ,,poznanie
réznorodnosci obowigzujacych regulacji oraz na wyciggniecie wnioskéw w  zakresie
prawidlowosci przyjetych rozwigzan”. Uzywana jest rOwniez metoda analizy orzecznictwa i
doktryny stuzgcg badaniu praktyki sadowej; metoda historyczna konieczna dla przedstawienia
genezy regulacji dotyczacych cyberprzestrzeni. Wychodzac poza nauki prawne Autorka
stosuje metode analizy statystycznej, dzieki ktérej ilustruje ,,dynamike wzrostu liczby
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uzytkownikéw cyberprzestrzeni, ilosciowy rozwéj przestrzeni wirtualnej, rodzaje i liczbe
naruszen wystepujacych w sieci czy tez skale problemé6w takich, jak cyberstalking”.

Z pelnym przekonaniem mozna uzna¢, ze Doktorantce udato si¢ potwierdzié zalozong
tez¢ badawczg. W kontekscie zarzadzania cyberprzestrzenig stawia niezwykle interesujacy
postulat uznania przestrzeni cyfrowej, za nowe elektroniczne, globalne dobro wspélne.
Wykorzystywana byé ona powinna ,,dla wspélnego dobra calej ludzkosci, a kazdy internauta
winien mie¢ dostep do zgromadzonych w niej zasobow (wiedzy, informacji, edukacji, rynkéw
zbytu)”. Autorka odrzuca zarazem propozycje zarzadzania cyberprzestrzenia wylgcznie przez
autoregulacje, argumentujac to faktem, ze »oddolny spos6b regulacji przestrzeni wirtualnej
determinuje zbyt duze ryzyko naduzy¢, a brak odpowiedniego autorytetu spowodowaé moze
nieefektywnosé stosowania sankcji w przypadku zachowan niezgodnych z ogélnie przyjeta
»hetykietg”. Jest to argument zastugujacy na poparcie, rodzi Jjednak pytanie kto i jak ma
zorganizowa¢ system zarzadzania cyberprzestrzenig? Doktorantka stusznie i z wyczuciem
odpowiada, ze ,,System ten winien by¢ stosowany pomocniczo, w mys]l wolnosciowego
charakteru cyberprzestrzeni. Préby odgérnego narzucenia okreslonych rozwigzan przez
panstwa i bagatelizowanie cybernetycznej spolecznosci mogg doprowadzi¢ do zbiorowych
protestow, nie tylko w przestrzeni wirtualnej, lecz réwniez w $wiecie realnym” (vide umowa
ACTA). Zatem ,przy braku jasnych regulacji, prawo mig¢dzynarodowe winno byé
(metodologicznie)  stosowane rekonstrukcyjnie, by udoskonalaé aktualny status
cyberprzestrzeni”. Jak jednak to osiggnaé? Doktorantka proponuje stworzenie jednego,
»centralnego osrodka mig¢dzynarodowego, ktéry miatby kompetencje do tworzenia prawa
cyberprzestrzeni”. Organ taki »moglby zosta¢ utworzony jako zupelnie nowa, niezalezna
instytucja miedzynarodowa badz jako organizacja wyspecjalizowana w ramach ONZ”, i
»Zapewniaé reprezentacje wszystkich najwazniejszych podmiotow migdzynarodowych i
przedstawicieli spoleczeristwa informacyjnego, w tym sektora prywatnego”. Zglaszajac
powyzszy postulat Doktorantka musi zdawaé sobie sprawe z faktu, ze jego realizacja jest
cufemistycznie piszac problematyczna. System miedzynarodowy mimo faktycznych zmian
nadal oparty jest o dysponujace atrybutem suwerennosci panistwa, co oznacza, ze nikt nie
moze zmusi¢ panstw do przystapienia do wspomnianego systemu, za$ uczestnicy
pozapanstwowi wystgpowatyby w nim na gorszych prawach, gdyz paristwa zazdrognie
strzegg swojego imperium, nawet, jesli z biegiem czasu przybiera ono postaé symboliczng.

W pelni natomiast przekonuje mnie proponowane uzycie instrumentu konwencji
ramowej jako sposobu na globalng i holistyczng regulacje cyberprzestrzeni. Istota konwencji
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ramowej polega na przyjecia podejscia, okreslanego w nauce amerykanskiej mianem
»framework convention and protocol approach”. Sprowadza si¢ ono do zawarcia ogollne;j
umowy miedzynarodowej z danego zakresu, ktéra nastepnie jest uzupeliana w drodze
protokoléw  dodatkowych. Strony umowy czesto zakladajg jednak pewien etap
instytucjonalizacji wspllpracy (np. poprzez kreacj¢ Konferencji Stron, tworzenie
wyspecjalizowanych ciat doradczych), ktéry pozwala na pOzniejsze opracowywanie
protokotéw dodatkowych do traktatu i kontrole jego przestrzegania. Konwencje ramowe sg
wyrazem intencji stron stworzenia Szerszego rezimu regulacyjnego w danej dziedzinie. Jego
powstawanie odbywa si¢ w dwéch etapach. W pierwszym przyjmuje si¢ konwencje ramowa,
majaca ulatwiaé przyszla wspélprace i wyrazajaca ogélne cele przyszlego rezimu
regulacyjnego oraz zobowigzanie stron do uczestnictwa w nim. Jest ona na tyle ogolnie
sformutowana, ze pozwala pafistwom zachowa¢ pewien margines swobody wynikajacy m.in.
z odmiennych intereséw narodowych. W tym sensie konwencja ramowa jest swoistym
»parasolem” dla dalszej wspblpracy, ktéry moze znakomicie si¢ sprawdzi¢ w przypadku
prawa cyberprzestrzeni. Zarazem wigzanie sie protokolami dodatkowymi jest otwarte tylko
dla panstw zwigzanych konwencja ramowa. Ich stosowanie podlega takze interpretacji
zgodnej z konwencja ramowg. Rozwéj rezimow regulacyjnych w ramach konwencji zalezy
zatem od uzgodnien panistw w Konferencjach Stron, dlatego niezbedna jest skuteczna
dyplomacja w tym zakresie.

Na uznanie zasluguje fakt, ze Doktorantka dostrzega potencjatl norm soft law dla
budowy prawa cyberprzestrzen. Normy takie stanowia czesto wstep do pdzniejszego
przyjecia instrumentéw prawa »twardego”. Majg one szereg zalet, pozwalajacych omingé
mankamenty tradycyjnego prawa konwencyjnego, tj.: a) obowigzujg na zasadzie milczacej
zgody, co eliminuje problem braku wolj politycznej do przyjecia normy hard law; b) maja
krétszy okres czasu kreacji w poréwnaniu z norma hard law, co pelni niebagatelng role w
przypadku dynamicznie rozwijajacych sie technologii internetowych. W procesie jej
tworzenia brak jest np. diugotrwatej procedury ratyfikacyjnej charakterystycznej dla uméw
miedzynarodowych zawieranych w trybie ztozonym. W tym sensie norma soft law jako
instrument znacznie bardziej elastyczny czesto lepiej niz tradycyjna umowa odpowiada na
potrzeby i wyzwania zwigzane z globalnym zarzgdzaniem; ¢) wypehniajg luke regulacyjng w
okreslonej  dziedzinie; d) mogg byé adresowane do uczestnikow  stosunkéw

miedzynarodowych nie bedacych podmiotami prawa migdzynarodowego.



Reasumujgc, ocena rozprawy dotyczaca sformulowania i realizacji zatozonej przez

Doktorantke tezy badawczej oraz przyjetej metodologii wypada dla Niej wyjatkowo
pozytywnie.

IV. Warsztat naukowy

Jak zauwazylem w poprzednich punktach recenzji praca jest niezwykle obszema (622
$s.), O W pierwszym momencie moze by¢ przytlaczajace dla czytelnika, a zwlaszcza dla
recenzenta. Jest to skutek podejscia Doktorantki, ktéra ambitnie podjeta sie proby
kompleksowej analizy catego spectrum zagadnien wiazacych si¢ z cyberprzestrzenia. Pojawia
si¢ pytanie, czy w obecnej dobie dynamicznego rozwoju technologicznej jest to jeszcze w
ogole mozliwe? Ponadto tak duza objgto$é dysertacji rodzi ryzyko rozproszenia celéw pracy
oraz ugrzg¢znigcia w pobocznych dla tematu watkach. Aby temu zapobiec, konieczne jest
wykazywanie si¢ umiejgtnoscig syntezy, koncentrowania si¢ na zagadnieniach istotnych. Jest
to wazny probierz oceny warsztatu naukowego. Z satysfakcjg musze stwierdzié, ze
Doktorantka dobrze zdaje powyzszy egzamin. Oczywiscie w pracy zdarzajg si¢ partie tekstu
irrelewantne z perspektywy tezy pracy (taki charakter majg m.in. podrozdzialy 5.1.
»Specyfika prawa migdzynarodowego”; 5.2. ,,Prawo miedzynarodowe wobec przestrzeni”;
5.3. ,Prawo miedzynarodowe jako law in action™). Nie determinujg one jednak ogétu tresci
rozprawy, ktéra pozostaje przemy$lana i dopasowana do zalozonej tezy. Czgsto takze
pozornie niezwigzane z tematem rozwazania (jak np. pkt. 5.2.2.1 ,,Morze otwarte oraz dno
morz i ocean6w”) shuza, co okazuje si¢ w dalszych czesciach pracy do dokonywania
interesujgcych analogii ze sferg cyberprzestrzeni. Zabieg taki jest niewatpliwie zamierzony
przez Autorke.

Praca cechuje si¢ wysokim poziomem merytorycznym. Autorka poprawnie, zgodnie z
zasadami logicznego rozumowania wyciaga wnioski z przeprowadzonych badan. Oryginalny
pod tym wzgledem jest zwlaszcza koncowy, szosty rozdziat pracy ,,Postulaty i propozycje
rozwigzan prawnych dla cyberprzestrzeni”. Pozostaje on dla mnie najcickawszg czescia
rozprawy, ktéra nie bylaby jednak mozliwa bez przeprowadzenia rozwazan w
poprzedzajacych rozdziatach. Niezwykle cenny jest wniosek Doktorantki dotyczacy roli
partnerstwa publiczno — prywatnego w budowie bezpieczenistwa cyberprzestrzeni) (s. 565).
Konkluduje, ze tworzenie bezpieczenstwa cyberprzestrzeni nie moze odbyé sie bez

partnerstwa publiczno-prywatnego (szczegélnie w obszarze infrastruktury krytycznej w
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zakresie wspotpracy z prywatnymi firmami z branzy energetycznej, paliwowe;j, powietrznej,
finansowe;j) oraz Scislej wspolpracy z podmiotami prywatnymi.

Wywod prowadzony jest przez Doktorantke w Spos6b rzetelny i uporzgdkowany,
solidnie bazujgc na poprawnie cytowanej, szerokiej bazie bibliograficzne;. Wykorzystana
literatura obejmuje tak pozycje polskojezyczne, jak i obcojezyczne (W jezyku angielskim ale
takze francuskim). Dla ich zebrania Doktorantka odbyta kwerendy w Bibliotece Parlamentu
Europejskiego, Bibliotece Uniwersytetu w Antwerpii oraz w Bibliotece przy siedzibie
Migdzynarodowego Trybunatu Sprawiedliwogci w Hadze. Szeroko wykorzystywane sa takze
Judykaty, tak sadéw migdzynarodowych, jak i krajowych.

Jezyk jakim operuje Doktorantka Swiadczy zasadniczo o dobrym opanowaniu
warsztatu naukowego. Niezmiernie rzadko pojawiajg si¢ tu uwagi krytyczne. Doktorantce
zdarzaja sie bowiem skréty myslowe (@p. s. 273 —  nie do kofica jawne militarne
cyberjednostki”), bledy logiczne (s. 147 — , miliony kilometréw”) i bledy literowe (ss. 35, 36,
88).

Podsumowujgc, warsztat naukowy Autorki pozostaje na wysokim poziomie.
Doktorantka jest metodologicznie przygotowana do prowadzenia badan naukowych i posiada

umiejetnosé wiasciwej selekcji zrédet.

V. Konkluzja

Recenzowana rozprawa stanowi oryginalne rozwigzanie problemu naukowego,
pozwala takze stwierdzi¢ 0golng wiedze teoretyczng Doktorantki w zakresie prawa oraz
Opanowanie przez nig umiejetnosci samodzielnego prowadzenia pracy naukowej. Tym
samym spelnia wymagania okreglone w art. 13 ust. 1 ustawy z dnia 14 marca 2003 r. o
stopniach naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki (Dz.U.
2003 Nr 65, poz. 595), jakim powinny odpowiadaé prace doktorskie. Na uwage zastuguje
pionierski w nauce polskiej i interdyscyplinarny charakter pracy. Biorac powyisze pod
uwage wnosz¢ o dopuszczenie rozprawy do publicznej obrony. Jednoczesnie, ZWazZywszy

na wysokie walory naukowe dysertacji WNOSZ¢ 0 Wyréznienie rozprawy.
‘ %ﬁh%
Dr hab. Jacek Barcik
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