Zalacznik nr 2
Autoreferat

1. Imie¢ i Nazwisko.
Wojciech Filipkowski

2. Posiadane dyplomy, stopnie naukowe/artystyczne — z podaniem nazwy, miejsca i roku

ich uzyskania oraz tytulu rozprawy doktorskiej.

1994-1999 — uzyskanie tytulu magistra prawa na Wydziale Prawa Uniwersytetu w
Biatymstoku. Studia ukonczone z wynikiem bardzo dobrym, dyplom z wyr6znieniem.
Praca magisterska napisana pod kierunkiem Prof. zw. dr hab. Emila W.
Plywaczewskiego na temat: ,,Zjawisko przemocy w rodzinie”.

05.04.2002 r. — uzyskanie stopnia naukowego doktora nauk prawnych na Wydziale Prawa
Uniwersytetu w Biatymstoku. Rozprawa na temat: ,,Przeciwdziatanie procederowi
prania pieniedzy ze szczegdlnym uwzglednieniem instytucji rynku finansowego”
napisana pod kierunkiem naukowym Prof. zw. dr hab. Emila W. Ptywaczewskiego. W
przewodzie doktorskim recenzentami byli prof. zw. O. Gorniok oraz prof. zw. J.
Ghuchowski.

3. Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych/artystycznych.
grudzien 2001 — pazdziernik 2002 — asystent w Zaktadzie Kryminologii i Problematyki
Przestepczosci Zorganizowanej Wydziatu Prawa Uniwersytetu w Biatymstoku
lipiec 2003 — wrzesien 2005 — wykladowca na Wydziale Nauk o Wychowaniu

Niepanstwowe] Wyzszej Szkoty Pedagogicznej w Bialymstoku
pazdziernik 2002 — do chwili obecnej — adiunkt w Katedrze Prawa Karnego Wydziatu Prawa
Uniwersytetu w Bialymstoku

4. Wskazanie osiagnigcia* wynikajacego z art. 16 ust. 2 ustawy z dnia 14 marca 2003 r. o
stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.
U. nr 65, poz. 595 ze zm.):

4.1. Wsrod osiagnie¢ naukowych, ktore w przekonaniu Habilitanta spetniaja kryteria
okreslone w art. 16 ust. 2 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule
naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U. Nr 65, poz. 595 z pdzn. zm.), a
wigc zostaly uzyskane po otrzymaniu stopnia doktora i stanowia znaczny wktad w rozwdj
okreslonej dziedziny naukowej, nalezy wymieni¢ — jednotematyczny cykl publikacji, ktory
zostal opatrzony na potrzeby niniejszego autoreferatu tytulem: Kryminalistyczne
aspekty zastosowania narzedzi informatycznych do pozyskiwania i wykorzystywania
informacji stuzacych podniesieniu efektywnos$ci w walce z przestepczoscia®. Sklada sie
on z 15 artykuléow:

" W przypadku, gdy osiggnieciem tym jest praca/ prace wspélne, nalezy przedstawi¢ o$wiadczenia wszystkich
jej wspotautorow, okreslajace indywidualny wktad kazdego z nich w jej powstanie.

! Zgodnie z pkt III. 3 komunikatu nr 2/2012 Centralnej Komisji do Spraw Tytuléw i Stopni Naukowych,
http://www.ck.gov.pl/index.php/komunikaty-ck/248-k-0-m-u-n-i-k-a-t-n-r-220123 na dzien 14.06.2012 r.,
Habilitant we wniosku przekazanym Centralnej Komisji wskazuje t¢ czg$¢ jego dorobku naukowego lub
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1. G. Dobrowolski, W. Filipkowski, E. Nawarecki, W. Rakoczy, Systemy agentowe i
metody sztucznej inteligencji w walce z terroryzmem w Internecie (w:) K. Indecki
(red.),  Przestepczos¢  terrorystyczna, Ujecie  praktyczno-dogmatyczne,
Wydawnictwo WiS, Poznan — Biatystok — L.odz 2006, s. 174-197. Moj wktad w
powstanie tej pracy polegal na: zebraniu i analizie niezbednej literatury
kryminologicznej do przygotowania pracy. Moj udziat procentowy szacuje na 30%.

2. G. Dobrowolski, W. Filipkowski, M. Kisiel-Dorohinicki, W. Rakoczy, Wsparcie
informatyczne dla analizy otwartych zrddet informacji w Internecie w walce z
terroryzmem. Zarys problemu (w:) L. Paprzycki, Z. Rau (red.), Praktyczne
elementy zwalczania przestgpczosci zorganizowanej i terroryzmu. Nowoczesne
technologie i praca operacyjna, Oficyna, Warszawa 2009, s. 275-303. M¢j wktad w
powstanie tej pracy polegal na: zebraniu i analizie przepisow prawa oraz
niezbednej literatury kryminologicznej do przygotowania pracy. Moj udzial
procentowy szacuje na 30%.

3. R. Drezewski, W. Filipkowski, J. Sepielak, Analiza przeptywow finansowych (w:)
E. Nawarecki, G. Dobrowolski, M. Kisiel-Dorohinicki (red.), Metody sztucznej
inteligencji w dziataniach na rzecz bezpieczenstwa, AGH, Krakéw 2009, s. 81-
102. Moj wktad w powstanie tej pracy polegal na: zebraniu i analizie przepisow
prawa oraz niezbednej literatury kryminologicznej do przygotowania pracy. Moj
udzial procentowy szacuje na 33%.

4. W. Filipkowski, B. Sniezynski, Zarzadzanie dokumentami tekstowymi W postaci
elektronicznej (w:) E. Nawarecki, G. Dobrowolski, M. Kisiel-Dorohinicki (red.),
Metody sztucznej inteligencji w dziataniach na rzecz bezpieczenstwa, AGH,
Krakéw 2009, s. 255-268. Moj wkiad w powstanie tej pracy polegat na: zebraniu i
analizie przepisow prawa niezbednych do przygotowania pracy. Moj udzial
procentowy szacuje na 30%.

5. W. Filipkowski, Rozwigzania technologiczne w pracy policji na podstawie badan
ankietowych, Przeglad Policyjny 2010, nr 1, s. 71-89.

6. W. Filipkowski, Prawne i organizacyjne instrumenty zwalczania przestgpczosci
zorganizowanej w opinii funkcjonariuszy Centralnego Biura Sledczego
Biatostockie Studia Prawnicze 2009, z. 6, s. 136-164.

7. W. Filipkowski, Ocena wybranych instytucji stuzacych zwalczaniu przestepczosci
zorganizowanej, Ruch Prawniczy, Ekonomiczny i Socjologiczny 2010, z. 2, s.
157-172.

8. W. Filipkowski, Technologiczne aspekty walki z przestepczoscig zorganizowang

(w:) J. Kasprzak, B. Mtodziejowski (red.), Wybrane problemy procesu karnego 1
kryminalistyki, Uniwersytet Warminsko-Mazurski w Olsztynie, Wydziat Prawa i
Administracji, Olsztyn 2010, s. 253-273.

artystycznego (powstala po uzyskaniu stopnia doktora), ktora jako osiagnigcie naukowe lub artystyczne
odpowiada tresci art. 16 ust. 1 i 2 ustawy i stanowi podstawe¢ ubiegania si¢ o nadanie stopnia doktora
habilitowanego. Jezeli takim osiagnieciem jest ,,jednotematyczny cykl publikacji”, to opatruje go tytulem
(tak jak posiada swoj tytul monografia wskazana jako ,,0siagniecie naukowe” w rozumieniu art. 16 ust. 2
pkt 1 Ustawy).
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4.2.

W. Filipkowski, Sprawozdanie z Migdzynarodowej konferencji dotyczacej
projektu DETECTER pt. ,,Data mining i prawa cztowieka w walce z terroryzmem”
(Zurych, 10-11 czerwca 2010 r.), Przeglad Policyjny 2010, nr 4, s. 209-216.

W. Filipkowski, J. Pogorzelski, Legal instruments intended for the fight against
organized crime in the opinion of public prosecutors (w:) W. Ptywaczewski (red.),
Organized Crime and Terrorism. Reasons — Manifestations — Counteractions,
University of Warmia and Mazury, Olsztyn 2011, s. 89-109. M¢j wkiad w
powstanie tej pracy polegal na: opracowaniu koncepcji badan, zebraniu i analizie
niezbednej literatury do przygotowania pracy, analizie statystycznej wynikow
badan a takze na przygotowaniu ostatecznej wersji opracowania. Moj udziat
procentowy szacuje na 80%.

W. Filipkowski, Nowe kierunki badan nad bezpieczenstwem w Polsce i ich efekty,
Bialostockie Studia Prawnicze 2011, nr 9, s. 261-275.

P. Chlebowicz, W. Filipkowski, 2011, Analiza kryminalna. Aspekty
kryminalistyczne i prawnodowodowe, Wolters Kluwer, ss. 220. Mdéj wkiad w
powstanie tej pracy polegal na Rozdzial 1 i 4, czesci Rozdzialu 3 w zakresie
metodologii badan w aspekcie kryminalistycznym oraz czesci zawartych we
wnioskach plyngcych z analizy uzyskanych wynikow badan Podsumowanie 1.1.
MOoj udziat procentowy szacuje na 50%.

W. Filipkowski, Wykorzystywanie otwartych zrédet informacji. Wyniki badan
ankietowych (w:) W. Filipkowski, W. Madrzejowski (red.), Bialy wywiad.
Otwarte zrédta informacji — wokot teorii i praktyki, C.H.Beck, Warszawa 2012, s.
135-163.

R. Drezewski, W. Filipkowski, J. Sepielak, System supporting money laundering
detection, Digital Investigation June 2012, Volume 9, Issue 1, s. 8-21. M¢j wkiad
w powstanie tej pracy polegal na: zebraniu i analizie niezbednej literatury
prawniczej oraz kryminalistycznej do przygotowania pracy. Moj udziat procentowy
szacuje na 33%.

W. Filipkowski, J. Pogorzelski, Technological aspects of the fight against
organized crime in the opinion of public prosecutors (w:) E. W. Plywaczewski
(red.), Current Problems of the Penal Law and Criminology, LEX a Wolters
Kluwer business, Warszawa 2012, s. 135-151. Mdj wkiad w powstanie tej pracy
polegal na: opracowaniu koncepcji badan, zebraniu i analizie niezbednej
literatury do przygotowania pracy, analizie statystycznej wynikow badan, a takze
na przygotowaniu ostatecznej wersji opracowania. Moj udziat procentowy szacuje
na 80%.

W. Filipkowski, Wybrane aspekty technologiczne walki z przestgpczoscia
zorganizowana, Przeglad Policyjny 2012, nr 1, s. 107-122.

Zainteresowania naukowe Habilitanta dotycza taktyki kryminalistycznej. Prowadzone

badania dotyczyty pozyskiwania i wykorzystania informacji przez organy $cigania, stuzby
specjalne oraz wymiar sprawiedliwosci na potrzeby prowadzonych przez te podmioty
postepowan operacyjnych lub karnych dla celow odpowiednio wykrywczych lub
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dowodowych. W odréznieniu od tradycyjnego podejécia do tego zagadnienia, badania
koncentrowaly si¢ nad zastosowaniem w tym obszarze najnowszych rozwigzan
technologicznych, przede wszystkim z obszaru informatyki. Ponadto, taktyka
kryminalistyczna obejmuje takze zasady celowego i efektywnego wykorzystania $srodkow
technicznych w walce z przestgpczoscia. Byt to kolejny aspekt badan prowadzonych przez
Habilitanta. Postawiona zostala teza, iz osiggniecia wspotczesnej informatyki w zakresie
pozyskiwania i analizowania informacji moga przyczyni¢ si¢ do podniesienia efektywnosci
walki z przestepczoScig. Ponadto, zwrocono uwage, ze najszybciej adaptowane sg takie
rozwigzania, ktore stuza przeciwdziataniu 1 zwalczaniu najpowazniejszych kategorii
przestepstw, w szczegolnosci przestepczosci zorganizowanej oraz terroryzmu. Wynika to z
faktu, iz poszukuje si¢ rozwigzan podnoszacych efektywnos$¢ dziatan organdw panstwowych
w konfrontacji z tymi przestepstwami, ktore sa trudne do wykrycia i doprowadzenia do
ukarania ich sprawcow.

Nalezy tez poczyni¢ zastrzezenie, iz badane zastosowanie rozwigzan informatycznych
w ramach czynnosci operacyjno-rozpoznawczych czy procesowych nie stanowi desygnatu
obowigzujacego pojecia informatyki $ledczej, gdyz ta ogranicza si¢ do ujawniania,
zabezpieczania oraz analizy danych cyfrowych znajdujacych si¢ na rdznego rodzaju
no$nikach elektromagnetycznych lub optycznych. Rozwigzania te nie zawierajg si¢ takze w
pojeciu techniki operacyjnej, ktore jest znane w literaturze kryminalistycznej. Dlatego tez
zasadnym jest poszukiwanie nowego terminu, ktéry moglby odda¢ sens opisywanego
zagadnienia analizy celowos$ci zastosowania rozwigzan informatycznych oraz efektywnego
ich wykorzystania w walce z przestepczoscia.

Rozwigzania informatyczne sg doceniane przez praktykow, ale nie sg dostrzegane
przez nauk¢ kryminalistyki. Zagadnienie to stato si¢ takze tematem obrad Komitetu II pt.
»Recent developments in the use of science and technology by offenders and by competent
authorities in fighting crime, including the case of cybercrime” (ktérego Habilitant byt
sprawozdawcg) podczas XII Kongres Organizacja Narodéw Zjednoczonych nt. Zapobiegania
Przestgpczosci 1 Wymiaru Sprawiedliwosci w Salvadorze (Brazylia) w 2010 r.

Habilitant prowadzil badania na nastgpujacych obszarach:

A. Wspolczesne technologie wspierajace organy Scigania, stuzby specjalne i wymiar
sprawiedliwosci w walce z przestgpczoscia zorganizowana

A.1.Technologie stosowane wspolczesnie

A.2. Postulaty dotyczace rozwigzan technologicznych

A.3. Oczekiwane kierunki badan rozwojowych

A.4. Wnioski

B. Ocena przydatnosci dowodéw pochodzacych z zastosowania rozwigzan
technologicznych na etapie czynnosci operacyjno-rozpoznawczych, ze
szczegolnym uwzglednieniem analizy kryminalnej

C. Najnowsze rozwigzania informatyczne mogace poprawi¢ efektywno$¢ dzialan
podejmowanych przez organy Scigania, sluzby specjalne i wymiar
sprawiedliwosci

C.1. Analiza przeptywow finansowych

C.2. Przetwarzanie dokumentow na potrzeby postgpowania karnego



C.3. Analiza informacji pochodzacych z otwartych zrodet, ze szczegdlnym
uwzglednieniem Internetu
C.4. Dalsze kierunki wspdlnych badan nauk penalnych i technologicznych
D. Badania nad analiza kryminalng w aspekcie kryminalistycznym
D.1. Zagadnienia wprowadzajace
D.2. Weryfikacja hipotez badawczych
D.3. Postulaty wynikajace z przeprowadzonych badan

Ad. A. Wspolczesne technologie wspierajace organy $cigania, stuzby specjalne i wymiar
sprawiedliwosci w walce z przestepczoscia zorganizowanag

W fazie poczatkowej zainteresowania Habilitanta, tym stosunkowo nowym obszarem
wiedzy kryminalistycznej, byly realizowane w ramach projektu badawczego zamawianego
przez Ministerstwo Nauki i1 Szkolnictwa Wyzszego pt. Monitoring, identyfikacja i
przeciwdziatlanie zagrozeniom bezpieczenstwa obywateli (Nr PBZ-MNiSW-DBO-01/1/2007),
ktorego kierownikiem byt prof. zw. dr hab. Emil W. Ptywaczewski (W. Filipkowski, Wybrane
aspekty technologiczne walki z przestgpczoscig zorganizowang, Przeglgd Policyjny 2012, nr
1, s. 107-122). Wynikaty one takze z zaangazowania Habilitanta w prace stowarzyszenia
Polska Platforma Bezpieczenstwa Wewnetrznego skupiajacego praktykow organdéw $cigania i
wymiaru sprawiedliwos$ci oraz naukowcéw — humanistoéw i inzynieréw starajacych si¢
tworzy¢ rozwigzania technologiczne dla organow panstwowych zwigzane z zapewnieniem
bezpieczenstwa i porzadku publicznego.

W ramach tego projektu zamawianego z inicjatywy Habilitanta zostaty
przeprowadzone — pierwsze tego typu w Polsce — badania kryminalistyczne dotyczace
wspotczesnych technologii  wykorzystywanych przez organy panstwowe w walce z
przestgpczoscia zorganizowang. Na ich potrzeby zostaly dobrane 3 grupy respondentow.
Przyjeto, iz najwieksza wiedzg o stosowaniu i przydatnosci rozwigzan technologicznych w
walce z przestgpczoscig zorganizowang beda posiadaly osoby na co dzien walczace z tym
zjawiskiem. Warunek ten spetniali funkcjonariusze Centralnego Biura Sledczego Komendy
Gtownej Policji, prokuratorzy z prokuratur apelacyjnych 1 okregowych oraz sedziowie
wydzialow karnych sadow apelacyjnych.

Po pierwsze — w przypadku funkcjonariuszy Policji — pakiety kwestionariuszy ankiet
po 20 sztuk zostaty wystane za posrednictwem CBS KGP do kazdego z zarzaddéw terenowych
1 jednostek zamiejscowych (facznie 320 sztuk) (W. Filipkowski, Rozwigzania technologiczne
W pracy policji na podstawie badan ankietowych, Przeglgd Policyjny 2010, nr 1, s. 71-89).
Kazdy z naczelnikow wskazal maksymalnie po 20 funkcjonariuszy pracujacych w jego
zarzadzie 1 majacych najwieksze do§wiadczenie w walce z przestepczoscig zorganizowana.
Ponadto respondentami byly osoby pracujace w roéznych wydziatach tych zarzadow, ale
zajmujace si¢ walkg z przestepczo$cig zorganizowang. Badania ankietowe przeprowadzono
droga pocztowa w okresie od 15 wrzesnia do 15 pazdziernika 2008 r. W ten sposob
pozyskano material badawczy w postaci 245 kwestionariuszy ankiet, co stanowito 76,56%
zwrotnosci wszystkich wystanych kwestionariuszy.

Po drugie, kwestionariusze ankiet zostaly wystane do prokuratoréw w prokuraturach
apelacyjnych (Wydziaty V do Spraw Przestepczosci Zorganizowanej i Korupcji) i
okregowych (wydzialy $ledcze oraz wydzialy ds. przestepczosci gospodarczej) (W.
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Filipkowski, J. Pogorzelski, Technological aspects of the fight against organized crime in the
opinion of public prosecutors (w.:) E. W. Plywaczewski (red.), Current Problems of the Penal
Law and Criminology, LEX a Woltes Kluwer business, Warszawa 2012, s. 135-151).

Z racji zmian organizacyjnych w prokuratorskim pionie do spraw przestepczosci
zorganizowanej, badania przeprowadzono droga pocztowa w drugim kwartale 2010 r.
Kwestionariusze ankiet byly przesylane bezposrednio do jednostek organizacyjnych
prokuratury. Badania objely analiz¢ 55 kwestionariuszy ankiet z prokuratur apelacyjnych i
299 z prokuratur okregowych. Szacuje si¢, ze cata populacja w przypadku pierwszej grupy
respondentéw wynosita w momencie badan okoto 126 o0sob, a w przypadku drugiej okoto 652
osoby. To daje podstawy do stwierdzenia, iz badania objety 43,65% prokuratorow w
przypadku pierwszej i odpowiednio 45,85% w drugiej grupie.

Trzecia grupa obejmowata sedziow (W. Filipkowski, Technologiczne aspekty walki z
przestepczosciq zorganizowang (w:) J. Kasprzak, B. Mlodziejowski (red.), Wybrane problemy
procesu karnego i kryminalistyki, Uniwersytet Warminsko-Mazurski w Olsztynie, Wydzial
Prawa i Administracji, Olsztyn 2010, s. 253-273). Badania ankietowe przeprowadzono droga
pocztowa w drugim kwartale 2009 r. Zestawy z odpowiednig ilo$cig kwestionariuszy ankiet
byty wysytane do Przewodniczacych Wydzialow Karnych Sadoéw Apelacyjnych na terenie
catego kraju z prosba o ich przekazanie poszczegdlnym sedziom. W okresie prowadzenia
badan pracowato okoto 135 sedziow w wydzialach karnych sadow apelacyjnych. Sposrod
wszystkich kwestionariuszy ankiet wystanych do prezesow saddéw apelacyjnych w catlej
Polsce, zwrotnie otrzymano 45. Mozna wigc uznac, iz badania objety jedng trzecig populacji.

Przedmiotem badan byly opinie wybranych grup respondentow na temat ich
stycznos$ci z nowymi rozwigzaniami technologicznymi w pracy zwigzanej ze zwalczaniem
przestepczosci zorganizowanej. Celami badan byly: poznanie ich opinii na temat
wystepowania tych rozwigzan w ich pracy zawodowej; wskazanie usprawnien istniejagcych
rozwigzan, ale takze wskazanie takich rozwigzan, ktore bylyby najbardziej oczekiwane,
przydatne w ich pracy.

Ogo6lny problem dotyczyl rodzaju i1 czestotliwosci stosowania przez respondentow
rozwigzan technologicznych stuzacych walce z przestepczoscia zorganizowang. Pierwszym
problemem szczegétlowym byla ocena istniejgcego stanu pod katem efektywnosci
wykorzystania nowych technologii w praktyce pracy organdéw $cigania i wymiaru
sprawiedliwo$ci. Przyjeto zatozenie, ze udzielane odpowiedzi przez respondentow mogly
wynika¢, zar6wno z do$wiadczenia zawodowego, wiedzy teoretycznej, jak i znajomosci
rozwigzan technicznych wystepujacych w innych krajach. Drugi problem badawczy stanowita
kwestia dopiero rozwijanych i1 przysztych rozwigzan technologicznych dla organdéw $cigania i
wymiaru sprawiedliwosci. W zwigzku z tym pojawily si¢ pytania: Jakich rozwigzan oczekujg
respondenci? Ktore z podanych technologii utatwig ich prace 1 podniosg jej efektywnos¢?

A.1l. Technologie stosowane wspoélczeSnie

Respondenci zostali poproszeni, aby na podstawie posiadanego doswiadczenia
zawodowego wskazali, jakiego rodzaju wsparcia ze strony technologii do§wiadczyli w swojej
pracy zawodowej zwigzanej ze zwalczaniem przestgpczosci zorganizowanej. Lista zostata
stworzona na podstawie informacji otrzymanych podczas swobodnych wywiadoéw
prowadzonych z praktykami organow S$cigania i wymiaru sprawiedliwosci. W pierwszej
grupie znalazty si¢ technologie znane w nauce kryminalistyki, a mianowicie:
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e lokalizowanie miejsca przebywania osob (np. za pomoca GPS, BTS),

e analiza kryminalna powigzan kapitatowych, osobowych,

e analiza historii rachunkéw bankowych, przeplywow finansowych,

e dostep do skomputeryzowanych baz danych zawierajacych informacje o osobach,
zdarzeniach, przedmiotach (dalej skomputeryzowane bazy danych).

W drugiej grupie znalazly si¢ 2 technologie wspierajace dziatalnos¢ organdow panstwa
od strony czysto technicznej:

e przestuchanie $wiadkéw na odleglos¢ (telekonferencja),
e przesylanie informacji drogg elektroniczna.

Respondenci mieli tez mozliwo$¢ dodania od siebie innych rodzajow wsparcia
technologicznego, ktore nie zostaly wymienione w przedstawionym wykazie i poddania ich
ocenie. Jednakze stosunkowo rzadko korzystali z tej mozliwosci.

Widoczne byto duze zréznicowanie pomigdzy grupami respondentow pod wzgledem
kontaktu z nowymi technologiami w pracy zawodowej zwigzane ze zwalczaniem
przestgpczosci zorganizowanej. Moze si¢ wydac interesujace, ze to w wypadku prokuratoréw
stycznos$¢ ta byta najwyzsza i to w zasadzie niezaleznie od rodzaju technologii. Na drugim
krancu skali znalezli si¢ sedziowie. Oczywiscie wynikato to ze specyfiki pracy kazdej z tych
grup respondentow. Wydaje si¢, ze wynik uzyskany w grupie prokuratorow zwiazany byl z
faktem, iz korzystali oni z wynikow stosowania technik juz na etapie czynnosci operacyjno-
rozpoznawczych przez organy S$cigania, ale takze mieli do dyspozycji wilasne narzedzia
techniczne, jak np. bazy komputerowe czy analizy przygotowywane przez analitykow
pracujacych w prokuraturach.

Réznice dotyczyly takze rodzajéw wsparcia technologicznego, ktore bylo przydatne w
ich pracy. Dlatego tez nie dziwi fakt, iz telekonferencje nie byty tak powszechne wsrdd
funkcjonariuszy Policji, jak wsrdd sedziow. Zastanawia natomiast ostatnie miejsce tej
technologii w opinii prokuratorow. Przykltadem przeciwnym byly technologie zwigzane z
lokalizowaniem miejsca przebywania osob, analizami kryminalnymi oraz dost¢gpem do baz
danych, z ktorymi miat styczno$¢ o wiele wigkszy odsetek respondentow wsrod
funkcjonariuszy Policji 1 prokuratoréw niz wsrdd s¢dziow. Bylo to rowniez zwigzane z
zakresem obowiazkow stuzbowych.

W wypadku funkcjonariuszy Policji udzielone przez nich odpowiedzi mozna byto
podzieli¢ na trzy grupy ze wzgledu na fakt zetknigcia si¢ respondentow ze wskazanym
wsparciem technologicznym. Najczesciej respondenci (ponad 80%) spotkali si¢ z dostgpem
do skomputeryzowanych baz danych, ktore zawieraty informacje 0 osobach, przedmiotach i
zdarzeniach oraz lokalizowanie miejsca przebywania osob za pomoca technologii GPS lub
triangulacji GSM. Z praktyki pracy Policji wynika, iz do pierwszej grupy nalezaly bazy
prowadzone wylacznie przez Policje, jak réwniez inne organy panstwowe, a takze bazy
zagraniczne zarzadzane przez instytucje miedzynarodowe. Bazy prywatne byly zwykle platne,
co skutecznie ograniczato dostgp do nich. Natomiast, zwlaszcza na etapie prowadzenia
czynnosci operacyjno-rozpoznawczych, niezwykle wazna byta mozliwos¢ lokalizowania 0sob
znajdujacych si¢ w zainteresowaniu Policji.

Druga grupa odpowiedzi sktadala si¢ z trzech elementow: analizy kryminalnej
powigzan kapitatowych, osobowych, przesytania informacji droga elektroniczng oraz analizy



historii rachunkéw bankowych, przeplywow finansowych. Na uwage zastuguje fakt, iz
respondenci mieli do czynienia z r6znymi formami analizy kryminalnej. Stanowila ona jeden
z najwazniejszych instrumentow Policji w walce ze skomplikowanymi przestepstwami
gospodarczymi lub zwigzanymi z przestepczoscia zorganizowang.

W toku postgpowania karnego sedziowie stykali si¢ z rozwigzaniami technicznymi lub
efektami ich zastosowania. Mogly one mie¢ charakter dowodow lub informacji o dowodzie
albo jedynie wspomagac jego przeprowadzenie. Byly one stosowane na etapie czynnosci
operacyjnych, postepowania przygotowawczego przez prokurature Ilub inny organ
wykonujacy czynnosci procesowe, albo na etapie postepowania sgdowego.

Wymienione technologie byly w wigkszosci zwigzane z etapem postepowania
przygotowawczego lub wrecz czynno$ciami operacyjnymi, dlatego tez o wiele mniejszy
odsetek respondentdw zadeklarowal kontakt z takimi rozwigzaniami technicznymi niz w
wypadku pozostatych grup respondentow. Wzglednie najczgsciej byta wykorzystywana —
zdaniem respondentéw — analiza kryminalna z zakresu historii rachunkéw bankowych
(blisko 65% badanych), nastepnie lokalizowanie miejsca przebywania 0sob oraz analiza
kryminalna powigzan kapitatowych, osobowych (oscylujace wokét 50% badanych). Dopiero
czwarte miejsce zajela technologia, ktéra mogta by¢ stosowana przez samych sedziow, czyli
przestuchanie na odlegtos¢ (ponad 40%). Najrzadziej respondenci stykali si¢ z dostepem do
skomputeryzowanych baz danych zawierajacych informacje o osobach, przedmiotach i
zdarzeniach.

Po zadeklarowaniu kontaktu z danym rodzajem wsparcia technologicznego
respondenci w kazdej z grup badawczych zostali poproszeni o dokonanie oceny
czestotliwosci stosowania go. Mozna zaryzykowaé tezg, iz wyniki dotyczace styczno$ci z
konkretnym rodzajem wsparcia technologicznego do prowadzenia postepowan karnych z
zakresu przestgpczosci zorganizowanej czg¢sciowo znalazty swoje potwierdzenie w wynikach
przeprowadzonych badan.

Poniewaz w wigkszosci przypadkow zaprezentowane technologie odnosilty si¢ do
pracy Policji, nie dziwi fakt, iz respondenci bedacy jej funkcjonariuszami wskazywali na
»czeste” lub ,bardzo czeste” korzystanie z nich. Wyjatek stanowito przestuchanie na
odlegtos¢. W wypadku pozostatych grup badawczych, z ich punktu widzenia, technologie te
wystepowaly ,.czesto” lub ,przecigtnie czgsto” w sprawach z zakresu przestepczosci
zorganizowanej (prokuratorzy) oraz ,przecig¢tnie” i ,,rzadko” (sedziowie). Po raz kolejny
nalezy to ttumaczy¢ charakterystyka zadan, jakie prawo stawialo przed nimi. Czgstotliwos¢
wystepowania wsparcia technologicznego spadata wraz z zaawansowaniem etapu
postepowania karnego. Na etapie postepowania przygotowawczego byta wigksza niz na etapie
sagdowym.

Funkcjonariusze Policji, najczgséciej korzystali z réznego rodzaju baz danych w swojej
pracy. Dalsze miejsca zajelo takze lokalizowanie miejsca przebywania o0sob, analizy
kryminalne oraz przesylanie informacji droga elektroniczng. Do pewnego stopnia podobne
wyniki mozna byto odnotowa¢ w przypadku prokuratorow. Czesto korzystali oni z baz
danych, do ktorych maja samodzielny dostgp. Dalsze miejsca zajety analizy kryminalne, ktore
sa nie tylko przekazywane przez Policj¢, ale takze realizowane na potrzeby konkretnych
postepowan karnych przez analitykow w prokuraturach.



Natomiast z punktu widzenia s¢dzidéw wymienione rodzaje wsparcia technologicznego
wystepowaty w sprawach z zakresu przestgpczo$ci zorganizowanej w stopniu przecigtnym
lub rzadkim. Moglo to wynika¢ z faktu, ze nie wszystkie wyniki zastosowania tych
technologii byty uznawane za dowody w sprawach karnych i nie byly wlaczane do materiatu
dowodowego. W ocenie przedstawicieli tej grupy badawczej przecigtnie czgsto w sprawach
wystepowato lokalizowanie miejsca przebywania osob oraz analizy wynikajace z dostepu do
roznego rodzaju baz danych. Pozostale technologie wystepowaly ,;rzadko”. Zastanawigjace
jest incydentalne stosowanie przestuchania §wiadkéw na odleglos$¢ czy przesytanie informacji
droga elektroniczna.

Na wstepie rozwazan o przydatnosci przedstawionych rozwigzan technologicznych w
sprawach z zakresu przestepczosci zorganizowanej nalezy podkresli¢, iz wszystkie one
zostaty uznane przez og6t respondentéw za ,,bardzo przydatne” lub ,,przydatne”. Oznacza to,
iz zdecydowana wickszo$¢ respondentdw potwierdzila, ze zastosowanie ich w postepowaniu
karnym bylo zasadne, celowe 1 przynosilo zakladane korzysci. Zdecydowana wigkszos¢
odpowiadajacych na to pytanie s¢dziow uplasowata wymienione technologie na poziomie
»przydatne”.

W stosunku do przesylania informacji droga elektroniczng oraz przestluchiwania
swiadkow na odlegto$¢ uzyskano podobne, stosunkowo niskie wyniki, we wszystkich
grupach respondentéw. Funkcjonariusze Policji najwyzej ocenili technologie pozwalajace na
lokalizowanie  miejsca  przebywania 0s6b oraz pozwalajace na  dostegp do
skomputeryzowanych baz danych. Natomiast prokuratorzy docenili analizy kryminalne
pozwalajagce na badanie powigzan kapitalowych, osobowych oraz historii rachunkow
bankowych, przeptywdéw kapitalowych. Innymi stowy, korzySci ptynace ze stosowania
wsparcia technologicznego zostaty bardziej docenione przez przedstawicieli organow §$cigania
niz przez przedstawicieli wymiaru sprawiedliwosci.

A.2. Postulaty dotyczace rozwiazan technologicznych

Respondenci zostali poproszeni o wskazanie rozwigzan technologicznych, ktorych
brakowato im w czasie udzielania odpowiedzi na pytania w zakresie prowadzenia postepowan
zwigzanych ze zwalczaniem przestgpczosci zorganizowanej. Pytanie to dawato szanse¢ na
wskazanie przez respondentow wad istniejgcego systemu regulacji prawnych oraz ograniczen
w dostepnosci technologii. Niestety, tylko nieliczni respondenci w poszczegdlnych grupach
badawczych podjeli sie tego zadania. Mogto to wynika¢ z ich pozytywnej oceny istniejacego
poziomu nasycenia technologia walki z przestepczoscia zorganizowang, z braku
jednoznacznych, sprecyzowanych opinii w tym temacie albo z niecheci respondentéw do
odpowiadania na pytania otwarte.

W wypadku funkcjonariuszy Policji tylko w 33 sposrod 245 kwestionariuszy
udzielono odpowiedzi na to otwarte pytanie. Otrzymane odpowiedzi mozna podzieli¢ na
nastepujace grupy zagadnien:

1. Dostep oraz funkcjonowanie istniejgcych komputerowych baz danych.
2. Poziom zaawansowania technologicznego policyjnych urzadzen.
3. Wspolpraca z operatorami sieci komdérkowych.

Na pierwszym miejscu wymieniano potrzeb¢ zwigkszenia ilo$ci baz danych, do
ktorych funkcjonariusze Policji mieliby dostep albo bezposredni, albo przez upowaznione
osoby. Chodzito tutaj nie tyle o bazy policyjne, ale o bazy innych organoéw panstwowych (w
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tym réwniez zagranicznych). W sposéb bezposredni wskazano bazy np.: urzedow
skarbowych 1 celnych, Strazy Granicznej, Zaktadu Ubezpieczen Spolecznych, Narodowego
Funduszu Zdrowia. Kolejna propozycja byto stworzenie jednej wspolnej bazy danych dla
wszystkich organow panstwowych zajmujacych si¢ walka z przestepczoscia zorganizowanag.
Funkcjonariusze przyznali tez, ze pomocny bylby dostep do baz podmiotéw prywatnych,
gospodarczych, rowniez tych ptatnych. Najwiecej oczekiwan dotyczyto baz operatorow sieci
komorkowych. Sporadycznie wymieniane byty banki. Kolejng kwestig, na ktora zwrdcili
uwagge respondenci, byt dostep do nagran telewizji przemystowej, kamer bankomatowych, itd.

Funkcjonariusze Policji wskazywali tez na szereg wad istniejgcych baz. Wymieniali
oni konkretne przyktady, np. brak historii samochodéw osobowych lub ci¢zarowych. Z
drugiej strony nie mieli oni np. dostgpu do bazy danych o osobach przebywajacych w
aresztach i zakladach karnych, czy osobach przekraczajacych granicg. Zglaszali takze postulat
odejscia od papierowych i1 biurokratycznych procedur dostgpu do niektérych baz na rzecz
dostepu elektronicznego. Upatrywali w tym szans¢ na przyspieszenie pracy organdw §cigania
1 zmniejszenie kosztow ich funkcjonowania.

Funkcjonariuszom Policji brakowato mozliwosci zautomatyzowanego przeszukiwania
baz danych przy zastosowaniu zaawansowanych kryteriow wyszukiwania, zawezania kregu
np. osob lub pojazdow do analizy na podstawie danych czeSciowych. W czasie badan
uzyskanie odpowiedzi na ztozone zapytanie do istniejacych bazy zajmowato bardzo duzo
czasu. Podnosili oni, ze przy projektowaniu struktury danych skorzystano ze starych
rozwigzan informatycznych, przez co bazy te zawieraty czasem dane niemajace juz znaczenia.
Jednoczes$nie nie zawieraly innych, potrzebnych wspoétczesnie kategorii danych. Nie zmienita
si¢ struktura, ani format starszych policyjnych baz danych.

Druga grupa zagadnien dotyczyla niskiego poziomu technicznego urzadzen, jakimi
dysponuje Policja, ktory $wiadczyt o jej zacofaniu technologicznym, biorac pod uwage podaz
tego, co byto oferowane wowczas na rynku. Braki dotyczyly nawet podstawowego sprzetu
komputerowego. Zdaniem respondentéw policyjne systemy informatyczne pracowaly zbyt
wolno 1 nie radzity sobie z przetwarzaniem duzej ilosci danych. Podobnie bylo z szybkoscia
przesytania informacji w tych systemach. Ponadto, funkcjonariusze Policji zastanawiali sie,
dlaczego nie wykorzystuje si¢ czeSciej poczty elektronicznej oraz innych ustug w celu
monitorowania tresci Internetu, poszukiwania informacji, przesylania zdigitalizowanych akt
sprawy. Sporadycznie wymieniali oni takie kwestie jak brak mobilnego dostepu do baz w
pojazdach stluzbowych, ,wrzutki” z urzadzeniem GPS, ktérych rozmiary ulatwiaja ich
wykrycie przez figurantow lub nawet osoby postronne oraz rzadkie stosowanie mikrofonow
kierunkowych czy kamer.

Trzeci zbidér odpowiedzi dotyczyl problemow we wspotpracy z operatorami sieci
komorkowych oraz z wykorzystywaniem przez przestepcoOw mozliwosci komunikowania si¢
za pomocg tej technologii. Czgsto podawana byta propozycja bezposredniego dostgpu do
danych w bazach operatorow w celu realizacji takich czynnosci jak: stosowanie podstuchéw,
uzyskiwanie historii potaczen, lokalizowanie telefondow albo biezace wyjasnianie
watpliwosci, brakow w danych, celem zminimalizowania obiegu dokumentéow papierowych.
Niektore sieci komoérkowe nie miaty odpowiedniej infrastruktury technicznej do
lokalizowania telefonow (potozenie jest podawane z bardzo matym przyblizeniem) lub do
przeprowadzania podstuchu. Funkcjonariusze Policji podawali takze konkretne rozwigzania
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ich probleméw. Jednym z nich byto zarzadzenie kontroli w postaci podstuchu telefonicznego
nie na konkretny numer, a na osob¢. Ponadto, w ocenie respondentow podstuch telefoniczny
nie byt efektywny, gdyz przestepcy korzystali z wielu telefonow, w tym przede wszystkich
tych na karte (pre-paid). Jako probe rozwigzania tego problemu respondenci zasugerowali
postugiwanie si¢ odpowiednim urzadzeniem do namierzania telefonéw aktywnych na danym
obszarze w celu ustalenia nowego numeru telefonu. W jednym wypadku respondent wyrazit
czgsciowo optymizm, ze obecny poziom wsparcia technologicznego w Centralnym Biurze
Sledczym KGP byt wystarczajacy.

Na to samo pytanie odpowiedziato jedynie 57 prokuratoréw prokuratur apelacyjnych
oraz okregowych. Respondenci z prokuratur apelacyjnych wskazywali m.in. na potrzebe
zwigkszenia 1 przyspieszenia (odformalizowania) dostgpu prokuratora do istniejagcych baz
danych, w tym uzytkowanych przez Policje, a takze stworzenia kolejnych baz i umozliwienia
prokuratorom bezposredniego dostgpu do nich; stworzenia systemu umozliwiajacego
zautomatyzowane przekladanie mowy ludzkiej na tekst; ujednolicenia programow
analitycznych w instytucjach zwigzanych z post¢gpowaniami dla ulatwienia przetwarzania
danych. Spo$réd respondentow z prokuratur apelacyjnych trzech uznato, iz istniejace
rozwigzania technologiczne 1 informatyczne byly wystarczajace, a problemy z ich
wykorzystaniem wynikaja z braku $rodkow finansowych, badz tez odpowiednio
przeszkolonej kadry.

Badani z prokuratur okregowych wskazywali rowniez na konieczno$¢ rozszerzenia
dostepu do baz danych. Ponadto zwracali oni uwagg na konieczno$¢ zwigkszenia liczby
certyfikowanych stanowisk i1 urzadzen odstuchowych; zapewnienie prokuratorom dostepu do
Internetu; zwigkszenie liczby specjalistow 1 analitykow w celu obslugi specjalistycznych
programow do analizy kryminalnej; wyposazenie prokuratur w urzadzenia i oprogramowanie
pozwalajace na prawidlowe procesowe zabezpieczanie danych informatycznych, dzigki
czemu uniknie si¢ konieczno$ci powotywania bieglych. Czterech respondentow uznato
istniejgce rozwigzania informatyczne za wystarczajace, jednoczesnie wskazujac na potrzebe
lepszego przeszkolenia prokuratorow w zakresie sposobow 1 mozliwosci ich zastosowania.

Sposrod wszystkich 45 respondentow w grupie s¢dziéw wydziatow karnych sadow
apelacyjnych, jedynie 4 osoby odpowiedziaty na to pytanie. Troje z nich stwierdzito, iz nie
ma potrzeby wprowadzania jaki§ nowych rozwigzan technologicznych wspierajacych
prowadzenie postgpowan z zakresu przestgpczosci zorganizowanej. Jeden respondent
opowiedzial si¢ za rozwijaniem rozwigzan, ktore pozwalalyby na lokalizowanie osadzonych
bezposrednio z budynku sadu oraz ograniczatyby dokumentacj¢ papierowa spraw karnych na
rzecz ich wersji elektronicznych.

A.3. Oczekiwane kierunki badan rozwojowych

Prowadzone badania ankietowe byly tez okazja do poddania dyskusji tematéw
roznych kierunkow prac naukowych z zakresu technologii z oceng ich przydatnosci w walce z
przestgpczoscia zorganizowang przez ich przysztych potencjalnych uzytkownikow.
Respondenci zostali poproszeni — na podstawie posiadanego doswiadczenia zawodowego — 0
uszeregowanie wymienionych rozwigzan technologicznych od najbardziej oczekiwanych
przez nich przy prowadzeniu spraw z zakresu walki z przestgpczo$cia zorganizowang do
najmniej oczekiwanych. Respondenci mieli tez mozliwos$¢ zaproponowania innych rodzajow
technologii, ktore nie zostaty wymienione w przedstawionym wykazie i poddanie ich ocenie.
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Na wstepie nalezy zauwazy¢, iz cz¢$¢ z prezentowanych w tym pytaniu rozwigzan
technicznych byta wymieniana przez niektorych respondentéw, jako sposoby na rozwigzanie
probleméw, z jakimi stykali sie w pracy zawodowej. Zadne z nich nie uzyskato najwyzszej
oceny w zadnej z grup respondentéw, tak samo jak oceny ,,najmniej oczekiwany”. Ten ostatni
fakt moze wskazywac na to, iz kierunki badan dokonanych przez zespoty badawcze pracujace
m.in. w ramach Polskiej Platformy Bezpieczenstwa Wewnetrznego dobrano zgodnie z
oczekiwaniami potencjalnych uzytkownikow koncowych. Nie dziwi subiektywne podejscie
respondentéw do podanych rozwigzan technologicznych. Najbardziej oczekiwane byty te z
nich, ktore w sposdb bezposredni moga usprawnic ich prace.

Mozna zauwazy¢, iz wyniki w obu grupach badanych byly do siebie zblizone.
Natomiast réznice wynikaly z doswiadczenia zawodowego poszczegodlnych grup
respondentéw. W wypadku funkcjonariuszy Policji i prokuratoréw na pierwszych miejscach
znalazly si¢ narzedzia do zautomatyzowanej analizy kryminalnej (opartej m.in. na sztucznej
inteligencji), ktora obejmowataby, zarowno bilingi telefoniczne, transakcje finansowe, jak i
powiazania w grupach przestepczych. Natomiast sedziowie na pierwszym miejscu wymienili
tzw. ,.elektroniczne akta” postepowania karnego. Nie budzi to zastrzezen, gdyz respondenci
mieli bezposrednig styczno$¢ wiasnie z aktami spraw karnych, ktore mialy i nadal majg
posta¢ papierowa. Takie rozwigzanie usprawnitoby ich prac¢ i1 w ocenie respondentéw jest
najbardziej oczekiwane. U funkcjonariuszy Policji i prokuratorow rozwigzanie to uplasowato
si¢ za analizami kryminalnymi.

Zglaszane przez wszystkich respondentéw postulaty dotyczace zautomatyzowania
procesu tworzenia analiz kryminalnych nie dziwig, jezeli wezmie si¢ pod uwagg ilo$¢ osob i
zdarzen wystepujacych w wigkszos$ci postepowan z zakresu zwalczania przestepczosci
zorganizowanej. Implementacja tego rozwigzania moze istotnie pomoéc W Wwyznaczaniu
kierunkow i przyspieszy¢ osigganie celow konkretnego postepowania przygotowawczego.

Ostatnie miejsca zajmowaty rozwiazania, ktére miaty wspiera¢ organy panstwowe od
strony czysto technicznej. W wypadku tych rozwigzan technologicznych zachodzita daleko
idgca zbieznos$¢ w odpowiedziach prokuratorow 1 sedziow. Automatyczne przektadanie mowy
na tekst mogtoby zrewolucjonizowa¢ czynnos$¢ sporzadzania protokotu z rozpraw. Réwniez i
tutaj respondenci liczyli na tego typu usprawnienia bardziej niz w odniesieniu do innych
technologii. Natomiast do najmniej oczekiwanych rozwigzan technologicznych nalezaty
narzgdzia do automatycznego ttumaczenia mowy w jezyku obcym na tekst w jezyku polskim
oraz deszyfrowania komunikacji mi¢dzy przestgpcami.

A.4. Wnioski

Oprocz  wnioskow o charakterze kryminalistycznym zawartych powyzej,
sformutowano nastgpujace ogdlne postulaty dotyczace sposobow prowadzenia badan nad
rozwigzaniami technologicznymi shuzacymi organom panstwowym odpowiedzialnym za
zapewnienie bezpieczenstwa i porzadku publicznego oraz za wymiar sprawiedliwosci:

e Na etapie projektowania tychze rozwigzan nieodzowny staje si¢ udzial przysztych
potencjalnych uzytkownikow w celu najlepszego dopasowania prototypéw do ich
potrzeb.

e Prawnicy powinni aktywnie uczestniczyé w zespotach projektujacych nowe
rozwigzania technologiczne w  obszarze bezpieczefstwa oraz  wymiaru
sprawiedliwosci. Do ich zadan powinno naleze¢ u§wiadamianie inzynieréw w zakresie
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istniejgcych ograniczen prawnych, ale takze proponowanie zmian w obowigzujagcym
prawie w celu umozliwienia stosowania tych najbardziej efektywnych rozwigzan
technologicznych.

e Inzynierowie — nie majgc prawniczego spojrzenia na problemy, z jakimi borykajg si¢
organy S$cigania i wymiaru sprawiedliwo$ci — moga ukazaé nowe i1 potencjalnie
efektywniejsze sposoby rozwigzania tychze problemow.

e Przedstawiciele organdw $cigania 1 wymiaru sprawiedliwosci nie powinni obawiac si¢
nowych rozwigzan technologicznych, ktore moga przyspieszy¢ czy nawet podnie$c
efektywnos$¢ realizacji wielu czynno$ci. Powinna to by¢ konstruktywna krytyka
oddzielona od osobistych uprzedzen, nawykow, a przede wszystkim obaw przed
technologig.

e Ograniczenia natury finansowej mozna przezwyciezy¢, wykorzystujac Srodki
finansowe dostgpne w kraju (np. pochodzace z Narodowego Centrum Badan i
Rozwoju), za granica (w szczego6lnosci na poziomie Unii Europejskiej), ale takze na
drodze tworzenia partnerstwa publiczno-prywatnego czy urealnienia koncepcji
komercjalizacji badan naukowych.

Ad. B. Ocena przydatnosci dowodow pochodzacych z zastosowania rozwiazan
technologicznych na etapie czynnos$ci operacyjno-rozpoznawczych, ze szczegélnym
uwzglednieniem analizy kryminalnej

Te samy grupy respondentow w drugiej czesci przygotowanego narzgdzia badawczego
mialy wypowiedzie¢ si¢ o prawnym i organizacyjnym instrumentarium systemu
przeciwdziatania i zwalczania przestepczosci zorganizowanej. Przedstawione zostang wyniki
tylko tej czesci prowadzonych badan, gdyz zasiggano opinii respondentow odnosnie
dowodowego wykorzystania m.in. analizy kryminalnej.

Pierwsze, w tej cze$ci kwestionariusza ankiety, pytanie dotyczyto oceny czgstotliwosci
oraz przydatnosci dowodow uzyskanych w drodze czynnos$ci operacyjno-rozpoznawczych.
Podana zostata nastepujaca lista: podstuch telefoniczny, osobowe Zrddta informacji, niejawne
rejestrowanie obrazu, niejawny nadzor nad przemieszczaniem si¢ 0sob, podstuch pokojowy,
kontrola korespondencji elektronicznej, kontrola korespondencji zwyklej, sporzadzenie
analizy kryminalnej oraz kontrolowane wreczenie korzysci majatkowe;.

Funkcjonariusze Centralnego Biura Sledczego Komendy Gtéwnej Policji stwierdzili,
ze sposrod 9 wymienionych tylko dowody pochodzace od osobowych Zrédet informacji, z
podstuchu telefonicznego i niejawnego nadzorowania nad przemieszczaniem si¢ osob byty
bardziej przydatne od dowodow uzyskanych w drodze analizy kryminalnej na etapie
czynnos$ci operacyjno-rozpoznawczych. Sposrod tej grupy jedynie dowody z osobowych
zrodet informacji byty czgéciej wykorzystywane niz z analizy kryminalnej (W. Filipkowski,
Prawne i organizacyjne instrumenty zwalczania przestgpczosci zorganizowanej w opinii
funkcjonariuszy Centralnego Biura Sledczego, Bialostockie Studia Prawnicze 2009, z. 6, s.
136-164).

Na to samo pytanie odpowiadala grupa prokuratoréw z prokurator apelacyjnych i
okregowych (W. Filipkowski, J. Pogorzelski, Legal instruments intended for the fight against
organized crime in the opinion of public prosecutors (w:) W. Plywaczewski (red.), Organized
Crime and Terrorism. Reasons — Manifestations — Counteractions, University of Warmia and
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Mazury, Olsztyn 2011, s. 89-109). W przypadku respondentéw z pierwszej grupy dominowaty
pozytywne oceny dowodéw pochodzacych z podstuchu telefonicznego, osobowych zrodet
informacji oraz analizy kryminalnej. Podobny wynik uzyskano w drugiej grupie. Respondenci
z prokuratur okrggowych lepiej ocenili dowody pochodzace z analizy kryminalnej niz z
osobowych zrédetl informacji. Dowody te najczgsciej wystepowaly w postgpowaniach
przygotowawczych zwigzanych ze zwalczaniem przestepczosci zorganizowanej sposrod
innych czynnosci operacyjno-rozpoznawczych.

Poniewaz nikt sposrdéd ankietowanych sedzidw nie spotkal si¢ w swojej pracy
zawodowej z wynikami analizy kryminalnej, to nie oceniali oni przydatnosci dowodow z niej
pochodzacych (W. Filipkowski, Ocena wybranych instytucji stuzgcych zwalczaniu
przestepczosci zorganizowanej, Ruch Prawniczy, Ekonomiczny i Socjologiczny 2010, z. 2, s.
157-172).

Ad. C. Najnowsze rozwigzania informatyczne mogace poprawic¢ efektywnosci dzialan
podejmowanych przez organy Scigania, shuzby specjalne i wymiar sprawiedliwosci

Waznym elementem pracy badawczej byla mozliwos¢ zapoznania si¢ z
najnowoczesniejszymi rozwiazaniami technicznymi, zwlaszcza informatycznymi, ktére moga
znalez¢ zastosowanie w praktyce organdw Scigania, stluzb specjalnych 1 wymiaru
sprawiedliwo$ci. Udato mi si¢ to dzieki udziatowi w projektach badawczych i rozwojowych
wspolnie z przedstawicielami nauki informatyki. Pozwolito to Habilitantowi zapoznanie si¢ z
najnowoczesniejszymi  rozwigzaniami informatycznymi. Najczesciej Habilitant
wspotpracowal z przedstawicielami Grupy Inteligentnych Systemow Informacyjnych
zatrudnionymi w Katedrze Informatyki Wydziatu Informatyki, Elektroniki i Telekomunikacji
Akademii Gorniczo-Hutniczej im. S. Staszica w Krakowie. Powyzsza wspotpraca naukowa
zaowocowala szeregiem publikacji mieszczacych si¢ w temacie niniejszego autoreferatu.

C.1. Analiza przeplywéw finansowych

Opracowywane wspolcze$nie przez naukowcoOw rozwigzania technologiczne moga z
powodzeniem znalez¢ zastosowanie w obszarze zapewnienia bezpieczenstwa 1 porzadku
publicznego. Koniecznoscig jest wspotpraca w tym zakresie ekspertéw z obu obszaroéw
wiedzy. Tak jest w przypadku typowania podejrzanych transakcji zwigzanych z procederem
prania pieni¢dzy lub finansowania terroryzmu, jak tez w przypadku oszustw lub wyludzen (R.
Drezewski, W. Filipkowski, J. Sepielak, Analiza przeptywow finansowych (w:) E. Nawarecki,
G. Dobrowolski, M. Kisiel-Dorohinicki (red.), Metody sztucznej inteligencji w dziataniach na
rzecz bezpieczenstwa, AGH, Krakow 2009, s. 81-102). Habilitant jako wspotautor tego
opracowania przygotowal — po pierwsze — kompleksowy zestaw stosowanych przez
przestepcow metod i technik prania pieniedzy. Po drugie, na ich podstawie Habilitant okreslit,
jakie funkcjonalno$ci systemu informatycznego powinny by¢ zastosowane, aby byl on
efektywnym narzedziem w rekach analityka organow S$cigania, stuzb specjalnych lub
prokuratury. Propozycje te zostaly zaimplementowane w formie wtyczki platformy LINK
opracowane] przez zespol badawczy Akademii Gorniczo-Hutniczej. Jest to narzedzie do
analizy kryminalnej, ktore z powodzeniem moze zosta¢ uzyte do wykrywania, takich technik
prania pieni¢dzy, jak m.in.: skrzynka rozdzielcza i zbiorcza, strukturyzacja oraz szybka
wplata i wyplata. Zastosowane zostaly tutaj algorytmy wyszukujace tzw. czgste sekwencje
(sequence miner) stosowane w data mining’u.
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Prace nad tym systemem ciaggle trwaja. Wyniki dalszych etapéw prac zostaly opisane
w kolejnym opracowaniu (R. Drezewski, W. Filipkowski, J. Sepielak, System supporting
money laundering detection, Digital Investigation June 2012, Volume 9, Issue 1, s. 8-21).
Rosngce zapotrzebowanie organdw $cigania i wymiaru sprawiedliwo$ci na narzedzia
informatyczne przetwarzajace hurtowe ilosci danych dalo podstawy do przeprowadzenia
badan nad kryminalistycznymi i procesowymi aspektami ich wykorzystania. W niniejszym
opracowaniu w sposob skrotowy Habilitant przedstawit kwestie wykorzystywania
najnowszych  rozwigzan  technologicznych przy  przeprowadzaniu ekspertyz
kryminalistycznych na potrzeby postgpowania karnego. Dotyczy to w szczegodlnosci takich
technologii, ktore opierajg si¢ na sztucznej inteligencji, uczeniu maszynowym, data mining’u.
Do pewnego stopnia s3 one w stanie wyrgczy¢ czlowieka od wykonywania czynnosci
schematycznych, powtarzalnych wykonywanych wedhig okreslonego algorytmu. Maszyny
mogg same wnioskowaé¢ na podstawie wprowadzonych danych lub dzigki zastosowaniu w
algorytmach wiedzy eksperckiej, co przy zwickszonej w porownaniu z cztowiekiem mocy
obliczeniowe] moze okaza¢ si¢ efektywnym narz¢dziem przy analizie wiasnie hurtowych
ilosci danych. Dlatego tez nalezy siggna¢ do koncepcji dowodu z badan naukowych. W
niniejszym opracowaniu Habilitant przedstawit kryteria opracowane przez prof. zw. dr hab. T.
Tomaszewskiego. W rekach naukowcoéw rozwijajacych ten obszar wiedzy lezy takie
dopracowanie i przygotowanie procedur, metod analizy kryminalnej, aby efekt zastosowania
ich pracy mogl stanowi¢ dowod w sprawie karnej. Czg$¢ informatyczna opracowania
stanowita wtasnie taki opis procedury zastosowania Systemu Wykrywania Prania Pieniedzy w
ramach platformy LINK, a takze wykorzystania rozwigzan oraz wynikow przeprowadzonych
eksperymentdow w zakresie zaimplementowanych algorytméw klasteryzacji transakcji
finansowych oraz prawdziwosci przyjetej metody wizualizacji wynikow analizy.

W tym miejscu nalezy podkresli¢, iz na pierwsze miejsce w kontekscie analizowania
technologii wysuneto sie tzw. drazenie danych (data mining) bedace czgscig koncepcji
odkrywania wiedzy zgromadzonych w bazach danych (Knowledge Discovery in Databases).
Wskazuje na to szereg zagranicznych przyktadow stosowania jej w obszarze kryminalistyki,
do np.:

= analizy kryminalnej (operacyjnej i strategicznej),

= profilowania sprawcOw przestepstw,

= typowania osob niebezpiecznych (potencjalnych zamachowcow, terrorystow),
= typowania podejrzanych transakcji,

= wspierania procesu dyslokacji patroli,

= wyszukiwania prob ataku na infrastrukture krytyczng poprzez sie¢ Internet,

»  wykrywania anomalii w zachowaniu 0sob,

= analizy powigzan w sieciach spotecznych.

Data mining pozwala na wyodrebnienie pewnych — czesto nieoczekiwanych lub
wczesniej nieznanych — wzorcow, relacji w okreslonym zbiorze danych poprzez rdznego
rodzaju manipulacje tymi danymi, np. strukturyzowanie, klasyfikowanie, regresje (W.
Filipkowski, Sprawozdanie z Miedzynarodowej konferencji dotyczqcej projektu DETECTER
pt. ,,Data mining i prawa czlowieka w walce z terroryzmem” (Zurych, 10-11 czerwca 2010
r.), Przeglgd Policyjny 2010, nr 4, s. 209-216). W tymze opracowaniu Habilitant
przedstawiam nie tylko przebieg merytoryczny konferencji, ale takze staral sie
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spopularyzowa¢ ide¢ badan nad tg technologia w polskich warunkach. Zwtlaszcza, ze jej
stosowanie wigze si¢ z konieczno$cig rozwigzania szeregu probleméw prawnych i
kryminalistycznych np. zwigzanych z obostrzeniami ustawodawstwa chronigcego dane
osobowe lub metodologia jej stosowania przy przygotowywaniu  ekspertyz
kryminalistycznych. Problem wykorzystania data mining’u przez organy $cigania, shuzby
specjalne i wymiar sprawiedliwo$ci na potrzeby analizy kryminalnej z inicjatywy Habilitanta
jest jednym z obszaréw badawczych w realizowanym obecnie projekcie rozwojowym pt.
,Nowoczesne technologie dla/w procesie karnym i ich wykorzystanie - aspekty techniczne,
kryminalistyczne, kryminologiczne i prawne” pod kierownictwem prof. zw. dr hab. E. W.
Ptywaczewskiego.

C.2. Przetwarzanie dokument6w na potrzeby postepowania karnego

Kolejnym obszarem, ktory moze zosta¢ usprawniony dzigki wprowadzeniu rozwigzan
informatycznych jest procedura karna, a dokladnie proby stworzenia koncepcji tzw.
elektronicznych akt (W. Filipkowski, B. Sniezynski, Zarzqdzanie dokumentami tekstowymi w
postaci elektronicznej (w:) E. Nawarecki, G. Dobrowolski, M. Kisiel-Dorohinicki (red.),
Metody sztucznej inteligencji w dziataniach na rzecz bezpieczenstwa, AGH, Krakow 2009, s.
255-268). Rozwigzanie tego typu ma znaczenie czysto techniczne dla procesu karnego,
jednakze rodzi szereg problemoéw prawnych, organizacyjnych i kadrowych. W ramach tego
opracowania zadaniem Habilitanta bylo przedstawienie zarysu regulacji prawnych
dotyczacych Dbarier wprowadzenia elektronicznej formy dokumentowania przebiegu
postgpowania karnego oraz opracowanie listy funkcjonalnosci w projektowanym prototypie
systemu zarzadzania dokumentami. Do najwazniejszych naleza np.:

e przeszukiwanie akt sprawy pod katem wystgpowania w nich nazw: podmiotow prawa,
miejsc, adresow siedzib lub miejsc zamieszkania (zameldowania), czasu zdarzen lub
sporzadzenia dokumentu, przeprowadzenia czynnosci, przedmiotow wystepujacych w
sprawie 1 ich opisu, rodzajow dokumentu, itp.;

e wyszukiwaniu 1 przegladaniu wielu dokumentéw dotyczacych tej samej osoby lub
przedmiotu;

e opisywanie fragmentéw tekstu za pomoca hasel, komentarzy, tworzenie odsylaczy,
hierarchizowanie tresci ze wzgledu na jej przydatnos¢, stopien waznos$ci dla sprawy;

e latwos$¢ 1 niskie koszty tworzenia kopii zapasowej, sporzadzania kopii dokumentow
dla stron, wylgczania materialdéw do odrebnego postgpowania 1 taczenia postgpowan;

e latwos$¢ 1 niskie koszty udostgpniania akt sprawy osobom uprawnionym (np. stronom)
bez niebezpieczenstwa ich uszkodzenia, zniszczenia lub zmiany tresci;

e latwiejsza kontrola dostepu do akt sprawy;

e zastgpienie fizycznego transportowania akt sprawy poprzez dostep elektroniczny w
powigzaniu z kontrolg lub nadzorem,;

e zastgpienie fizycznego na cyfrowy sposob archiwizowania akt sprawy;

e automatyczne tworzenie indeksow i wykazow zawarto$ci akt;

e automatyczna kontrola wystgpowania wszystkich elementow formalnych danego
rodzaju dokumentu wymaganych przepisami prawa;
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e szybsze i automatyczne tworzenie okresowych zestawien statystycznych wszystkich
spraw w danym wydziale sagdu lub jednostce prokuratury; tworzenie zestawien
statystycznych ad hoc wg zadanych kryteriow;

e porownywanie tresci oraz wskazywanie rozbieznosci i1 zgodnosci w zbieranych
informacjach.

Opracowany przez zespot Akademii Gorniczo-Hutniczej w Krakowie prototyp
systemu zarzadzania dokumentami nie realizowal wtedy jeszcze wszystkich powyzszych
funkcjonalnosci. W pierwszej kolejnosci skupiono si¢ na zagadnieniu wyboru metod i
algorytmoéw generowania stéw kluczowych z dokumentéw oraz ich klasyfikacji. W tym celu
zostaty przeprowadzone testy trzech algorytmow: JRip, Naive Bayes i1 J48, z ktorych ten drugi
okazat si¢ najbardziej efektywny.

C.3. Analiza informacji pochodzacych z otwartych Zzrédel, ze szczegélnym

uwzglednieniem Internetu

Nastgpnym obszarem zastosowan nowoczesnych technologii jest pozyskiwanie,
gromadzenie 1 analizowanie informacji na potrzeby zapewnienia bezpieczenstwa i porzadku
publicznego. W nomenklaturze polskich stuzb specjalnych oraz Policji powyzsze dziatania
nazywa si¢ bialtym wywiadem, a wedlug standardow anglosaskich — open source intelligence.
Moze ono by¢ prowadzone, zarowno w ramach czynnos$ci operacyjno-rozpoznawczych, jak i
procesowych. Prowadzone przez Habilitanta badania dotyczyly technik i metod
wykorzystywania Internetu w pracy organdéw S$cigania, stuzb specjalnych i wymiaru
sprawiedliwo$ci, rowniez w kontek$cie prawnej dopuszczalno$ci przetwarzania informacji
przez te organy panstwowe. Badania te Habilitant prowadzit w 2010 i 2011 r. w ramach
projektu rozwojowego pt. ,,Prawne 1 kryminologiczne aspekty wdrozenia i stosowania
nowoczesnych technologii stuzacych ochronie bezpieczenstwa wewngtrznego”, ktorego byt
kierownikiem.

Habilitant przeprowadzil pierwsze w Polsce badania ankiectowe na dwodch grupach
badawczych funkcjonariuszy Policji (W. Filipkowski, Wykorzystywanie otwartych zrodet
informacji. Wyniki badan ankietowych (w:) W. Filipkowski, W. Mgdrzejowski (red.), Biaty
wywiad. Otwarte Zrodla informacji — wokol teorii i praktyki, C.H.Beck, Warszawa 2012, s.
135-163). Obejmowaly one facznie 263 respondentdw. Dotyczyly teoretycznych i
praktycznych aspektow wykorzystywania informacji z otwartych zréodet w pracy
funkcjonariuszy Policji. Poruszone zostaty zagadnienia dotyczace: rozumienia pojecia biatego
wywiadu, rodzajéw otwartych Zrodel informacji, wsparcia technicznego w zakresie
pozyskiwania 1 analizowania informacji z otwartych zrodet, ich przydatnosci w pracy Policji,
wybranych kwestii prawnych, kwestii organizacyjnych prowadzenia analiz oraz znaczenia
informacji zawartych w Internecie.

Z badan wynikato, iz respondenci zetkneli si¢ z pojeciem bialego wywiadu 1 rozumiejg
je w sposob prawidtowy. Na podstawie catoksztattu udzielonych odpowiedzi mozna byto
pokusi¢ si¢ o stworzenie jego definicji: pozyskiwanie, monitorowanie, sprawdzanie i analiza
w celach stuzbowych informacji o osobach, zdarzeniach, zjawiskach, rzeczach pochodzacych
ze zrddet ogdlnodostgpnych, jawnych takich jak, np. srodki masowego przekazu (czyli prasa,
Internet, telewizja, radio), o§wiadczenia instytucji panstwowych, spotecznych i1 prywatnych,
bazy danych, ksigzki, ogloszenia, osoby prywatne. Opis ten sktada si¢ z 3 elementéw: rodzaju
zrodet informacji, ich cech oraz rodzaju czynnosci, ktorym sg poddawane.
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Respondenci poza Internetem, radiem i telewizjg uznali takze prase jako otwarte
zrodto. Podawano takze inne rodzaje zrodet, np. ksigzki, ogloszenia, rozmowy z osobami, a
takze komercyjne lub otwarte, prywatne lub publiczne bazy danych. Tutaj tez wsrdd
respondentdéw pojawity si¢ pewne watpliwosci co do charakteru publicznych baz danych.

Informacje byly pozyskiwane przez badanych w drodze zapoznawania si¢ (np.
czytania) w sposob tradycyjny, nieskomplikowany. Respondenci przede wszystkim czytali
informacje lub rozmawiali z innymi osobami. Cz¢$¢ z nich w aktywny sposob poszukiwata
lub wyszukiwata informacje. Natomiast bardzo rzadko wspominali oni o tym, ze w Sposob
staly lub regularny monitorowali zrodta celem wychwycenia zmian w tresci informacji, np.
dotyczacych tego samego zdarzenia lub osoby w przedziale czasu. Na podstawie odpowiedzi
respondentéw mozna stwierdzi¢, ze czgsto wykorzystywali oni informacje otwartych zrodet w
swojej pracy zawodowej. Zdarzato si¢ to czesciej niz w przypadku informacji pochodzacych z
czynnosci (lub technik) operacyjnych lub procesowych.

Respondenci nie wykorzystywali specjalistycznego oprogramowania w zwigzku z
pozyskiwaniem 1 analizg informacji z otwartych zrédel. Do tej grupy zostaty zaliczone
typowe programy obecne w kazdym komputerze domowym, jak np. przegladarki i
wyszukiwarki internetowe, co sugeruje, ze Internet byt powaznym zrédlem informacji.
Podobna sytuacja miata miejsce w przypadku analizy informacji.

Zdaniem blisko potowy respondentéw informacje z otwartych zrédet byty pomocne,
zard6wno na etapie czynnos$ci operacyjnych, jak i czynno$ci procesowych (w szczegdlnosci
postgpowania przygotowawczego). Jednocze$nie ponad 40% respondentéw ograniczata
znaczenie tych informacji tylko do czynnos$ci operacyjnych.

Ponadto, cze¢$¢ z respondentow wskazywata, ze tego typu informacje najczeSciej
wykorzystywali w sprawach gospodarczych. Rzadziej z taka sytuacja mieli do czynienia w
przypadku przestepstw pospolitych czy korupcyjnych. Wigkszo$¢ z nich nie stosowata tego
typu informacji w sprawach zwigzanych z przestgpczosciag zorganizowana.

Jednym z wyznacznikéw przydatnosci informacji z otwartych zrédet byta mozliwos¢
inicjowania na ich podstawie przeprowadzania czynnosci operacyjnych lub procesowych.
Powszechnos¢ do Internetu oraz wielko$¢ jego zasobow — jak wydaje si¢ — nadaty nowego
znaczenia dla tzw. bialty wywiad. Stanowi on nowoczesne zrodio informacji o przestepstwie.
Realizowana w ten sposob jest funkcja stymulacyjna tychze informacji wzgledem czynnosci
organdw panstwowych.

Analizujac odpowiedzi respondentow, Habilitant doszedt do wniosku, iz informacje z
otwartych zrddel jednak czeSciej inicjuja czynnoSci operacyjne niZ procesowe.
Prawdopodobnie bylo to zwigzane z niskg wiarygodnos$cig informacji, ktora nie pozwalata na
przeprowadzenie co najmniej procesowych czynnosci sprawdzajacych. Z drugiej strony, byta
ona jednak na tyle prawdopodobna, ze pozwalata na rozpoczgcie czynnosci operacyjnych.

Kolejna kwestia przydatnosci informacji z otwartych zrodet, wigzala si¢ z falsyfikacja
lub weryfikacja informacji pochodzacych z innych zrodet, w szczegdlnosci operacyjnych.
Uzyskane wyniki nie pozwalaja na jednoznaczne rozwigzanie tego problemu. Wydaje sig, ze
informacja z otwartego zrodta nie mogtaby falsyfikowac takiej, ktora pochodzita ze zrodet
operacyjnych albo tez, ze niewielu z respondentow spotkato si¢ z takim przypadkiem.
Natomiast wyraznie bylo wida¢, Zze wielu z nich przyznawato tego typu informacjom zdolno$¢
do potwierdzania prawdziwosci informacji uzyskanych z innych zrodet.
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Niewielu respondentéw dostrzegato problemy natury technicznej w pozyskiwaniu
informacji ze zrodet otwartych. Ci z nich, ktorzy jednak chcieli si¢ podzieli¢ swoimi opiniami
w tej kwestii zwracali uwage na: ograniczenia lub brak dost¢pu do Internetu, ograniczenia
natury finansowej i technicznej. Sporadycznie wskazywali takze na braki w wyszkoleniu 1
wiedzy w zakresie pozyskiwania i analizy informacji z otwartych zrédel. Wsrdd nielicznych
ograniczen natury prawnej, ktére byly wymieniane przez respondentdow mozna wskaza¢ na
matg wartos¢ dowodowa takich informacji (ze wzgledu na ich niskg wiarygodnosc¢).

Zdecydowana wigkszo$¢ respondentdéw opowiedziata si¢ za opinig, ze wszyscy
funkcjonariusze Policji powinni pozyskiwaé¢ informacje z otwartych zrddet. Opinia ta
pozostawata aktualna niezaleznie od szczebla organizacyjnego jednostek Policji. Ponadto, aby
mozna byto tego typu informacje wykorzystywa¢ w sposob efektywny, kazdy funkcjonariusz
Policji powinien przej$¢ szkolenie z pozyskiwania informacji ze zrodet otwartych.

Kolejna czg$¢ badan zawierala szereg wybranych zagadnien natury prawnej i
technicznej. Respondenci rozumiejg, ze w przypadku prowadzenia analizy informacji nie
powinni byli ogranicza¢ si¢ tylko do jednego zrodia informacji. W ocenie ponad potowy
respondentdéw pozyskiwanie 1 analiza informacji ze zrddel otwartych byla czynnoscia
operacyjno-rozpoznawcza.

Ponadto, ponad 40% respondentéw nie byta w stanie zaja¢ stanowiska w kwestii, czy
konieczne s3 zmiany legislacyjne doprecyzowujace zasady pozyskiwania i analizowania
informacji pochodzacych z otwartych zrodet. Sporadycznie zglaszane byly np. utatwienia w
dostepie do prywatnych i publicznych baz danych, zmiana przepisow prawa policyjnego.

Ostatnia czg¢$¢ badan dotyczyta wykorzystania Internetu przez funkcjonariuszy Policji.
Okazato si¢, ze zdecydowania wigkszo$¢ respondentdow wykorzystywala w swojej pracy
informacje pochodzace z tego otwartego zrodta. Badania potwierdzity, iz dostep do Internetu
wedilug opinii funkcjonariuszy Policji byl wazny 1 przydatny. Jednoczesnie zwracali oni
uwagge na fakt, iz dostgp ten w miejscu ich pracy byt ograniczony.

Po drugie, Habilitant analizowal sposoby wykorzystania Internetu przez osoby
naruszajace prawo, zwlaszcza terrorystow oraz mozliwosci wsparcia przez technologie
wysitkow organow panstwowych w walce z nimi (G. Dobrowolski, W. Filipkowski, E.
Nawarecki, W. Rakoczy Systemy agentowe i metody sztucznej inteligencji w walce z
terroryzmem w Internecie (w:) K. Indecki (red.), Przestgpczos¢ terrorystyczna, Ujecie
praktyczno-dogmatyczne, Wydawnictwo WiS, Poznan — Bialystok — Lodz 2006, s. 174-197).
W opracowaniu tym Habilitant przedstawit — na podstawie badan dokumentéw oraz dostgpnej
literatury — technike i taktyke dziatan terrorystow w sieci, zwracajac szczegodlng uwage na
takie aspekty jak propaganda terrorystyczna, instruktaz, werbowanie owych czlonkow,
finansowanie grup terrorystycznych, zapewnienie komunikacji, ataki na infrastrukturg
krytyczng.

Na podstawie tak okreslonych kategorii zachowan informatycy zaproponowali
rozwigzanie mogace monitorowac¢ Internet. Tzw. systemy agentowe byly ta klasg systemow
informatycznych, ktore posiadajg wszystkie pozadane wlasciwosci. Systemy te od kilkunastu
lat byly przedmiotem intensywnych badan prowadzonych w szeregu o$rodkach na terenie
catego $wiata. I cho¢ w dziedzinie tej uzyskano juz wiele interesujacych rezultatow
teoretycznych oraz wypracowano szereg rozwigzan o charakterze technologicznym, wcigz
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jeszcze pozostaje sporo probleméw otwartych, dotyczacych gléwnie obszaréw ich
zastosowan.

W kolejnym opracowaniu na podstawie dost¢pnej literatury Habilitant przedstawit
typologi¢ zrodet informacji, jakimi moga dysponowac organy panstwowe odpowiedzialne za
walkg z terroryzmem oraz rolg analityka (G. Dobrowolski, W. Filipkowski, M. Kisiel-
Dorohinicki, W. Rakoczy, Wsparcie informatyczne dla analizy otwartych Zrodel informacji w
Internecie w walce z terroryzmem. Zarys problemu (w:) L. Paprzycki, Z. Rau (red.),
Praktyczne elementy zwalczania przestepczosci zorganizowanej i terroryzmu. Nowoczesne
technologie i praca operacyjna, Oficyna, Warszawa 2009, s. 275-303). Szczeg6lne miejsce
zajal tutaj tzw. open source intelligence. Ponadto Habilitant przeprowadzit badania
dogmatyczne nad kwestiag mozliwo$ci przetwarzania informacji pochodzacych z otwartych
zrodet przez polskie cywilne i wojskowe stuzby specjalne. Powyzsza cze¢$¢ opracowania
pozwolita na sformulowanie ogélnych zatozen projektowych 1 realizacyjnych dla
skomputeryzowanych narzedzi wspomagajacych. Opracowanie przedstawia, jak z ogolnej
identyfikacji 1 analizy funkcjonowania biatego wywiadu wyprowadzono wymagania w
stosunku do wieloagentowego systemu stuzacego monitorowaniu Internetu oraz
przedstawionego blizej, jego funkcjonujacego prototypu. Dalo to rowniez szans¢ na jego
zastosowanie w pracy wymienionych w pierwszej czesci stuzb ochrony bezpieczenstwa
panstwa. Jakkolwiek wsparcie technologiczne moze wystapi¢ w znacznie szerszym zakresie,
W opracowaniu ograniczono si¢ do propozycji rozwigzan, ktére dotycza zrédet internetowych
oraz akceptuja ,trudne” cechy tych zrdédel, tzn. ich wielo§¢ przy braku semantycznej
organizacji 1 ogromng ilo$¢ informacji tam wystepujacych. Takimi rozwigzaniami byly
przedstawione rozwigzania oparte m. in. na technologiach agentowych, oferujace nie tylko
odpowiednie parametry przetwarzania, ale rowniez mozliwo$¢ zastosowania metod sztucznej
inteligencji, co owocuje w duzym automatyzmie dzialania, niewymagajacym nasilonych
interwencji analityka.

C.4. Dalsze kierunki wspolnych badan nauk penalnych i technologicznych

Habilitant przeprowadzit takze badania nad kierunkami, jakie powinny zosta¢ podjete
celem tworzenia rozwigzan prawnych 1 technologicznych stuzacych poprawie bezpieczenstwa
1 porzadku publicznego (W. Filipkowski, Nowe kierunki badan nad bezpieczenstwem w Polsce
i ich efekty, Biatostockie Studia Prawnicze 2011, nr 9, 5. 261-275). Zostata wykorzystana
dostepng literaturg, dokumenty dotyczace obszaréw badan rozwojowych prowadzonych w
Polsce oraz raporty z badan, m.in. finansowanych przez Narodowe Centrum Badan i
Rozwoju. Habilitant wskazatl na koniecznos¢ badan w nastgpujacych obszarach:

e Badania dogmatyczne nad koniecznoscia 1 sposobem uregulowania zjawisk
spotecznych, ktére do tej pory nie doczekaty si¢ efektywnego instrumentarium
prawnego oraz zupelnie nowych zwigzanych 2z rozwojem spoteczenstwa,
powstajacymi patologiami oraz osiggnigciami technologicznymi. Prawo pozostaje
najpowazniejszym narzedziem panstwa w zakresie regulowania zachowan ludzi 1 ich
grup. Pozostaje tylko pytanie o zakres takiego sterowania.

e Badania wieloptaszczyznowe, kompleksowe nad zjawiskami spolecznymi
wymienionymi w poprzednim punkcie. Nalezy wykorzysta¢ efekt wspotpracy i
synergii wysitkow naukowcoéw 1 praktykéw pochodzacych z réznych Srodowisk
humanistycznych czy tez technicznych dla rozwigzywania probleméw spotecznych.
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e Badania z zakresu partnerstwa publiczno-prywatnego na rzecz zapewnienia
bezpieczenstwa. Zmniejszenie uprawnien organow ochrony porzadku publicznego i
bezpieczenstwa lub zmniejszenie im zasobow finansowych czy tez osobowych
spowoduje, ze w to miejsce w sposob naturalny wejda podmioty prywatne. Zachodzi
konieczno$¢ okreslenia zakresu ich uprawnien oraz relacji z organami panstwowymi,
samorzadem lokalnym, etc. W zakresie tym mies$ci si¢ takze kwestia komercjalizacji
wynikéw badan naukowych w zakresie bezpieczenstwa.

e Lepsze wykorzystanie informacji dostepnej powszechnie — w zakresie pozyskiwania,
gromadzenia, ewaluacji, wykorzystania — w szczego6lnosci Internetu i mediow
spotecznych (np. monitoring i przewidywanie zdarzen na podstawie wpiséw na
portalach spotecznosciowych).

e Integracja baz danych 1 systemow informatycznych poszczegdlnych organéw
panstwowych oraz pomigdzy nimi — celem zmniejszenia kosztéw ich funkcjonowania
oraz zwigkszenia wspolpracy organow panstwowych.

e Zwigkszenie interoperacyjno$ci poszczegélnych rozwigzan informatycznych
oferowanych przez ro6znych dostawcéw organom panstwowym, np. poprzez
standaryzacj¢ protokotéw wymiany informacji, zautomatyzowanie akwizycji,
gromadzenia, analizowania i wykorzystywania informacji zawartych w bazach
prywatnych i panstwowych.

Ad. D. Badania nad analizg kryminalna w aspekcie kryminalistycznym

D.1. Zagadnienia wprowadzajace

Monografia, ktorej Habilitant byt inicjatorem oraz wspoétautorem stanowi zwienczenie
prowadzonych przeze niego badan nad najnowoczesniejszymi  rozwigzaniami
technologicznymi 1 prawnymi wykorzystywanymi przez organy $cigania, stuzby specjalne 1
wymiar sprawiedliwosci w walce z najpowazniejszymi wspdiczesnie zagrozeniami
bezpieczenstwa obywateli, w szczegdlnosci przestepczoscia zorganizowang i terroryzmem (P.
Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne i
prawnodowodowe, Wolters Kluwer, Warszawa 2011, ss. 220 — rec. B. Sigit, Prokuratura i
Prawo 2012, nr 11, s. 162-168; monografia zostata wyr6zniona w XIII Edycji Konkursu im.
prof. T. Hanauska na Pracg Roku z Dziedziny Kryminalistyki w kategorii Praca
monograficzna — protokot z posiedzenia Jury z dnia 02.10.2012 r. — oficjalna strona
internetowa Polskiego Towarzystwa Kryminalistycznego
http://lwww.kryminalistyka.pl/przedsiewziecia/protokol_konkurs_2012.pdf). Nalezy
podkresli¢, iz owe badania pozostajg w zwigzku z haukowymi zainteresowaniami Habilitanta
opisanymi w pkt 5.

Sposréd réznorodnego katalogu instrumentdw technicznych shuzacych walce z
przestepczosciag zostata wybrana wlasnie analiza kryminalna. Stanowi ona praktyczng
implementacj¢ rozwigzan czesto opartych na zaawansowanych i1 szybko rozwijajacych si¢
obszarach informatyki, takich jak sztuczna inteligencja, sie¢ neuronowych czy tez odkrywania
wiedzy gromadzonych w bazach danych (Knowledge Discovery in Databases). Ponadto,
analiza kryminalna w aspekcie operacyjnym, jak i strategicznym stanowi ucielesnienie idei
intelligence led policing — czyli pracy organdéw $cigania i ochrony porzadku publicznego w
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oparciu o wiedzg¢. Idea ta spowodowata powstanie catego nowego obszaru wiedzy znanego w
kryminalistyce pod nazwa wywiad kryminalny.

Nalezy podkresli¢, iz poddawany przez Habilitanta obszar badan nie doczekat si¢ do
tej pory poglebionej analizy. W polskiej literaturze od potowy lat dziewieédziesigtych
pojawito si¢ kilka artykutdow i opracowan opisujacych mozliwosci analizy kryminalne;.
Publikowane byty takze podreczniki na potrzeby kurséw obstugi oprogramowania
wykorzystywanego przy przeprowadzaniu analiz w szkotach policyjnych.

Trudnos$ci, ktore wigzg si¢ z problematyka analizy kryminalnej wynikajg z kilku
przyczyn. Po pierwsze, moze by¢ ona rozpatrywana wieloptaszczyznowo. Z jednej strony jest
to metoda $ledcza, ktora obecnie z powodzeniem jest stosowana przez agendy formalnej
kontroli spotecznej; z drugiej — jak si¢ okazuje — analiza kryminalna znacznie wykracza poza
obszar wykrywczy, znajdujac obecnie zastosowanie takze w prawie dowodowym. Z
teoretycznego punktu widzenia analiza kryminalna stanowi zatem wspdlny obszar
zainteresowania nauki kryminalistyki, kryminologii, a takze jednego z dziatéw nauki prawa
karnego procesowego tj. prawa dowodowego. W nauce kryminalistyki dominuje postrzeganie
analizy kryminalnej w kategoriach metody zwalczania przestepczosci zorganizowanej lub
gospodarczej (aspekt operacyjny). Natomiast kryminologiczne aspekty analizy kryminalnej
tacza si¢ raczej z diagnozowaniem 1 opisem trendow rozwoju przestepczosci (aspekt
strategiczny).

Rozw¢j analizy kryminalnej zostat pozostawiony praktykom organdéw S$cigania i
wymiaru sprawiedliwosci. Brakuje jednak naukowych opracowan tego instrumentu
podnoszacego efektywno$¢ procesu wykrywczego oraz postgpowania karnego. Jak sig
wydaje, to wlasnie wspotczesna posta¢ analizy kryminalnej umozliwia adekwatng odpowiedz
ze strony organdOw panstwa na zagrozenia generowane przez zorganizowane grupy
przestgpcze i ugrupowania terrorystyczne.

Dotychczasowa praktyka pokazuje, ze jej znaczenie wciaz rosnie, przy czym ta
tendencja bedzie miata charakter trwaly. Wynika to przede wszystkim z faktu, iz w obliczu
btyskawicznych przeobrazen spolecznych spowodowanych w znacznym stopniu rewolucjg
technologiczng wymiar sprawiedliwosci 1 organy $cigania muszg adaptowac si¢ do nowych
realiow przestepczosci. W chwili obecnej, w sprawach z zakresu przestgpczosci
zorganizowanej wykorzystuje si¢ hurtowe ilosci danych pochodzacych od operatorow
komorkowych, instytucji finansowych czy rzadowych i1 prywatnych baz danych. Wszystkie
one dokumentuja zachowania osob bedacych w kregu zainteresowania wymienionych
wczesniej organdw panstwowych. Sa to $lady ich aktywnosci, ktore musza by¢
przeanalizowane i skonfrontowane z innymi informacjami lub dowodami zgromadzonymi w
sprawach operacyjnych lub karnych, a jednoczesnie przekraczajace mozliwosci percepcyjne
pojedynczych 0sob lub ich zespotow. Dlatego tak wazne jest wykorzystanie wsparcia, jakie
daje nowoczesna technologia w dziataniach organdéw $cigania, stuzb specjalnych 1 wymiaru
sprawiedliwosci.

Uwzgledniajac perspektywe akademicky trzeba zauwazy¢, iz w dotychczasowym
pisSmiennictwie problematyka analizy kryminalnej byla zauwazana w niewielkim stopniu.
Brakowalo jednak zarowno poglebionych badan empirycznych, ktére ukazatyby praktyke jej
funkcjonowania, kierunki rozwoju, obszary potencjalnych zastosowan tej metody, jak
rowniez badan o charakterze teoretycznym, ktore odpowiedziatyby na podstawowe pytania
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dotyczace miedzy innymi statusu analizy kryminalnej w naukach penalnych, jej przydatnosci
jako dowodu 1 wreszcie uporzadkowalyby siatke pojeciowa. Pod tym wzgledem
przeprowadzone badania mialy charakter pionierski i mogg stanowi¢ punkt wyjscia do
dalszych badan z zakresu kryminalistyki, kryminologii oraz prawa. Co wiecej, z wynikow
przeprowadzonych badan korzystaja juz zespoly badawcze informatykow rozwijajace
oprogramowanie do analizy kryminalnej na potrzeby organdéw S$cigania, stuzb specjalnych i
wymiaru sprawiedliwosci.

Wydaje si¢, ze wszystkie wymienione wyzej powody dostatecznie uzasadniaty wybor
obszaru badawczego. Bylo to zagadnienie wazne, aktualne i pozostajagce poza obregbem
dotychczasowych dociekan nauk penalnych, w szczego6lnosci nauki kryminalistyki. Przede
wszystkim miato ona charakter praktyczny z implikacjami normatywnymi, chociazby w
zakresie prawa dowodowego.

Badania przeprowadzone zostaly w ramach projektu rozwojowego Ministerstwa Nauki
1 Szkolnictwa Wyzszego pt. ,,Prawne i kryminologiczne aspekty wdrozenia i stosowania
nowoczesnych technologii stuzacych ochronie bezpieczenstwa wewnetrznego”, ktorego
Habilitant byt kierownikiem.

Wspotautor dr P. Chlebowicz w niniejszej monografii odpowiadal za analize
zebranej literatury z zakresu prawa procesowego zwigzanej z przeprowadzaniem
analizy kryminalnej, opracowanie koncepcji badan ankietowych w aspekcie
prawnodowodowym, wspoltworzenie narzedzia badawczego, opracowanie czesci
uzyskanych wynikow badan oraz opracowanie wnioskéw z nich wynikajacych.
Habilitant byl odpowiedzialny za analize zebranej literatury kryminalistycznej
zZwiazanej z przeprowadzaniem analizy kryminalnej, opracowanie koncepcji badan
ankietowych w aspekcie kryminalistycznym, wspéltworzenie narzedzia badawczego,
opracowanie cze$ci uzyskanych wynikéw badan oraz opracowanie wnioskéw z nich
wynikajacych. Ponizej zostana przedstawione tylko analizy dotyczace aspektow
kryminalistycznych i ich wyniki.

Przedmiotem zainteresowania prowadzonych badan byla analiza kryminalna, jako
czynno$¢ z praktyki organdw $cigania 1 wymiaru sprawiedliwos$ci. Stwierdzono, iz miata ona
dwoista nature. Byla ona stosowana, zar6wno w ramach czynno$ci operacyjno-
rozpoznawczych, jak rowniez w trakcie postgpowania karnego. Samo jej stosowanie od strony
technicznej byto podobne i to niezaleznie od tego, w ramach jakich czynno$ci byta
wykonywana. Prawo jedynie odmiennie regulowalo, jaki zakres danych mogt by¢ w niej
uzyty — zaleznie od tego, czy wykonywana byl przed czy w trakcie procesu karnego.

Poniewaz wspotautorzy mieli do czynienia ze skapymi teoretycznymi rozwazaniami
nad analiza kryminalng, zasadnym bylo podjgcie przez nich badan empirycznych w tej
mierze. Byly tutaj dwa podstawowe problemy badawcze. Pierwszym z nich bylo praktyczne
stosowanie analizy kryminalnej przez polskie organy panstwowe. Drugim problemem
badawczym byla dopuszczalno$¢ wykorzystania jej wynikow. W zwigzku z powyzszym
przygotowane zostaty dwa zestawy pytan i hipotez badawczych. Podstawg ich sformutowania
byta nie tylko literatura przedmiotu, ale takze poczynione wcze$niej swobodne wywiady z
analitykami kryminalnymi oraz analizy kryminalne, z jakimi Habilitant miat styczno$¢ m.in.
w zwigzku z przygotowywaniem ekspertyz na potrzeby postepowan karnych.
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W przypadku pierwszego z dwoch probleméw badawczych opracowane zostato jedno

pytanie ogdlne oraz 8 szczegdétowych. Podstawowe pytanie badawcze brzmialo: Jakie sg
praktyczne aspekty przeprowadzania analizy kryminalnej w Polsce?

Sformutowano nastepujace szczegétowe pytania badawcze:

Jakiego rodzaju analizy kryminalne sa3 wykonywane w Polsce?

Jakie oprogramowanie jest stosowane do przeprowadzania analiz kryminalnych?

Jaki zakres informacji jest wykorzystywany do przeprowadzania analiz kryminalnych?
Jakiego rodzaju rozwigzania techniczne mogtyby usprawni¢ przeprowadzanie analizy
kryminalnej?

Jakie sg cele stosowania poszczegolnych rodzajow analizy kryminalnej?

Jak oceniane sg informacje wykorzystywane do przeprowadzania analizy
kryminalnej?

Jak oceniana jest przydatno$¢ analizy kryminalnej dla organéw $cigania i wymiaru
sprawiedliwosci?

Jakie problemy sa napotykane w trakcie przeprowadzania poszczegdlnych rodzajow
analizy kryminalnej?

Postawiona zostala hipoteza glowna, zakladajaca, iz do praktycznych aspektow

przeprowadzania analizy kryminalnej nalezal rodzaj informacji bedacych przedmiotem pracy
analitykow oraz narz¢dzia informatyczne, jakimi oni dysponowali w swojej pracy.
Postawione zostaty takze nastgpujace hipotezy szczegotowe:

W Polsce przede wszystkim przeprowadza si¢ analize¢ historii rozmow telefonicznych.
Analitycy uzywaja przede wszystkim specjalistycznego oprogramowania firmy i2 o
nazwie ,,Analyst’s Notebook™.

Do analizy wykorzystuje si¢ przede wszystkim historie rozméw telefonicznych oraz
historie transakcji finansowych.

Dostgp do wigkszej ilosci danych w formie elektronicznej usprawnitoby
przeprowadzania analizy kryminalnej.

Nie jest mozliwe dokonanie generalizacji w zakresie ustalenia ogoélnego celu analizy
kryminalnej, bowiem poszczeg6lne cele konkretnych rodzajow analizy sa rozne.
Informacje wykorzystywane do przeprowadzania analizy kryminalnej sa oceniane
jako dobrej jakosci 1 kompletne.

Analiza kryminalna jest uznawana za bardzo przydatng dla organéw $cigania na etapie
czynno$ci operacyjno-rozpoznawczych.

Problemem, ktory si¢ pojawia w trakcie przeprowadzania analizy kryminalnej jest
dostep do wigkszej ilosci danych w formie elektroniczne;.

Uznano, iz sondaz diagnostyczny byt najlepsza metoda dla osiagnigcia zaktadanego

celu badawczego. Pozwalal on na zapoznanie si¢ z wiedza lub opiniami duzej grupy
respondentéw w relatywnie krotkim okresie czasu. Biorac pod uwage zakres pytan
badawczych, konieczne bylo precyzyjne okreslenie badanych populacji. Uznano, iz

najwicksza wiedze 1 doswiadczenie w zakresie przeprowadzania analizy kryminalnej beda

miaty osoby, do ktorych obowigzkow nalezy jej stosowanie. Zostato to zrealizowane w ten
sposob, iz zasiggni¢to opinii analitykow kryminalnych pracujacych w organach $cigania,
stuzbie specjalnej 1 prokuraturze.
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Kwestionariusze ankiet skierowane do analitykéw kryminalnych zawieraty 24 pytania
w cze$ci zasadniczej oraz 12 w metryczce. 8 pytan miato charakter zamknigty, 3 — pototwarty
oraz 13 otwarty. Cze$¢ zasadnicza skladata si¢ z dwoch segmentow. Pierwszy z nich
zawierala 6 pytan i dotyczyt zagadnien wprowadzajacych. Kolejne segmenty kwestionariusza
ankiety odnosity si¢ do analizy rozméw telefonicznych, przeptywoéw finansowych, powigzan
osobowych oraz zdarzen. W kazdym z nich zadano podobny zestaw pytan zmierzajacy do
ustalenia, jaki cel przy$Swiecat analizie, jakie informacje byly wykorzystywane do
przeprowadzenia danej analizy, jak byly oceniane informacje pod katem ich kompletnosci,
jakosci 1 przydatnosci, jak oceniana byla przydatnos¢ wynikow analizy oraz jakie byty
problemy w przeprowadzaniu danej analizy. Metryczna kwestionariusza ankiet zawierata
standardowe pytania o charakterze demograficznym: wiek, pte¢, wyksztalcenie oraz
miejscowos$é, w ktorej pracuje respondent. Ponadto, zadane zostaly pytania shuzace
charakterystyce respondenta pod wzgledem jego doswiadczenia zawodowego. Znalazty si¢
tutaj pytania o fakt wystepowania w charakterze biegtego na rozprawie przed sagdem oraz
udziatu w specjalistycznych krajowych i zagranicznych szkoleniach z zakresu analizy
kryminalnej.

Narzegdzie badawcze zostalo poddane procesowi konsultacji z przedstawicielami
organOW $cigania 1 wymiaru sprawiedliwo$ci zaznajomionych z problematyka
przeprowadzania analizy kryminalnej. W toku badan uzyskano stosowne zgody formalne na
ich przeprowadzenie. Zasadnicze badania zostaty przeprowadzone w czwartym kwartale 2009
i pierwszej potowie 2010 r. Mimo tego, iz zwrdcono si¢ w pismach o podanie liczby
potencjalnych respondentow celem przygotowania odpowiedniej ilo$ci kwestionariuszy
ankiet, nie udalo si¢ jej jednak uzyskac. Jednoczes$nie uzyskano zapewnienie, ze w przypadku
analitykow Policji, Strazy Granicznej 1 Centralnego Biura Antykorupcyjnego kwestionariusze
trafity do wszystkich z nich. Po drugie, zapewniono prowadzacych badania, iz sytuacja, ze
kwestionariusz nie zostal wypelniony zdarzala si¢ sporadycznie i byla spowodowana
okolicznosciami losowymi, takimi jak choroba, urlop, udzial w szkoleniu. Przyjeto, 1z
kwestionariusze ankiety wypehili wszyscy lub prawie wszyscy z zakres§lonego w zatozeniach
kregu funkcjonariuszy w poszczegdlnych grupach zawodowych. Podsumowujac opis
populacji badawczej nalezy stwierdzi¢, iz uzyskano nastgpujace liczby kwestionariuszy
ankiet: Policja — 83 sztuki; SG — 35 sztuki; CBA — 17 sztuki; Prokuratura — 95 sztuki.

D.2. Weryfikacja hipotez badawczych

W wyniku przeprowadzonych badan mozna przyja¢, iz glowna hipoteza
zostawala potwierdzona. Przeprowadzone badania pokazaty, iz do praktycznych aspektow
przeprowadzania analizy kryminalnej nalezal rodzaj informacji bedacych przedmiotem pracy
analitykow oraz narzedzia informatyczne, jakimi oni dysponowali w swoich dziataniach.
Zaproponowana typologia analizy kryminalnej ze wzgledu na rodzaj informacji pokazata, iz
praktyka jej przeprowadzania roznita si¢ od siebie. Ponadto, wystapity takze odmiennosci
stosowania catego wachlarza analiz w ramach poszczeg6élnych grup respondentéw objetych
badaniem. Stwierdzono takze réznice w Sstosowaniu instrumentarium informatycznego
wspierajacego przeprowadzanie analiz kryminalnych.

Pierwsza z postawionych hipotez szczegélowych zostala potwierdzona. W kazdej z
grup zawodowych objetych badaniami najcze$ciej przeprowadzana byla analiza historii
rozmow telefonicznych. Taka praktyka zostata potwierdzona w kazdej z ankietowanych grup
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zawodowych. Tego typu dane zawieraja duza ilo$¢ dosy¢ roznorodnych informacji, ktore
mogly by¢ wykorzystane do przeprowadzania analiz prowadzacych do wnioskéw dalej
idacych niz tylko stwierdzenie, kto z kim si¢ kontaktowal. Takim przyktadem byta analiza
sieci spolecznych, opis zwyczajow i zachowan rutynowych, czy przemieszczanie si¢ abonenta
itp. Natomiast, korzystanie z poszczegdlnych rodzajow analiz miala takze uwarunkowania
lezace w doswiadczeniu analitykéw, zakresie obowigzkéw danej grupy zawodowej oraz w
ograniczeniach prawnych w dostepie do danych mogacych postuzy¢ do analiz. W pracy
wskazano w szczegolnosci przyktad analitykow Strazy Granicznej, ktorzy rzadko
przeprowadzali analizy przeptywéw finansowych, w przeciwienstwie do analitykow
Centralnego Biura Antykorupcyjnego.

Druga z postawionych tez zostala czeSciowo potwierdzona. Analitycy kryminalni
przede wszystkim korzystali z dwoch rodzajow oprogramowania: arkuszy kalkulacyjnych i
programu do ich wizualizacji. Tym samym, wskazywana w literaturze przedmiotu dominacja
w Polsce oprogramowania firmy i2 o nazwie ,,Analyst’s Notebook” zostata potwierdzona.
Bylo to oprogramowanie specjalistyczne stuzace wiasnie analizie 1 wizualizacji hurtowych
ilosci danych. Jednakze, nie moglo ono zosta¢ wykorzystane bez uprzedniej wstepnej obrobki
danych w arkuszu kalkulacyjnym. Ten fakt nie zostal do tej pory wlasciwie doceniony w
literaturze przedmiotu. Wspotzalezno$¢ tych dwoch rodzajow oprogramowania byta bardzo
istotna. Wskazato to takze m.in. na zakres koniecznej wiedzy i umiej¢tnosci oczekiwanych od
analitykéw kryminalnych.

»Analyst’s Notebook™ mial, zar6wno mocne, jak i slabe strony, co zostalo
potwierdzone przez jego uzytkownikow. Ankietowani podkreslali przede wszystkim jego
zdolnosci do wizualizacji analizowanych danych. Jest to warto$¢ nie bez znaczenia, gdyz
utatwia zrozumienie danych w ilosciach hurtowych i znajdowanie migdzy nimi zwigzkow,
jakie trudno bytoby dostrzec stosujac metody tradycyjne. Natomiast wskazywano takze stabe
strony tego programu, a idealne narzedzie — jakiego oczekiwaliby analitycy — musi miec¢
wiecej funkcji bazodanowych pozwalajacych na dalsza obrobke danych. Stosowne modutly
rozwijajace mozliwosci programu byly oferowane przez firm¢ i2 jako oddzielne produkty.
Natomiast pozyskane w ten sposob informacje mogly stanowi¢ podstawe do prowadzenia
prac 0 charakterze badawczo-rozwojowym w Kkierunku stworzenia oprogramowania
uwzgledniajacego potrzeby analitykéw kryminalnych.

Trzecia teza takze zostala potwierdzona. Analitycy kryminalni pracowali przede
wszystkim na danych zawartych w historii rozmow telefonicznych i transakcji finansowych.
Niosly one ze soba wiele dodatkowych informacji, ktére mogly zosta¢ wykorzystane w
dalszych, bardziej zaawansowanych analizach za pomocg np. data miningu. To, co bylo
ograniczeniem dla mozliwos$ci kojarzenia 1 zapamigtywania przez ludzki umyst, nie bylo nim
dla narzegdzi informatycznych. W przypadku wymienionej wyzej techniki data mining’u im
wiecej danych bylo do analizy tym lepsze (w znaczeniu doktadniejsze, pewniejsze) byly
wyniki jego zastosowania. Nie bez znaczenia byt réwniez fakt, iz w wigkszos$ci przypadkow
dane te juz mialy forme cyfrowa, gdy byty dostarczane przez operatorow telefonicznych czy
instytucje finansowe.

Czwarta z postawionych tez nie zostala potwierdzona. Na pierwszym miejscu co do
czestotliwosci  wymieniania 1 to niezaleznie od grupy zawodowej znalazlo si¢
oprogramowanie pozwalajace na wizualizacje tras przemieszczania si¢ abonenta sieci
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komorkowej. Potwierdzito si¢ zatem po raz kolejny znaczenie danych zawartych w historii
rozmow telefonicznych. Druga grupa oczekiwan dotyczyla roznego rodzaju narze¢dzi
informatycznych wspierajacych analityka przy przeprowadzaniu analizy kryminalne;.
Respondentom chodzito o upowszechnienie takich rozwigzan, ktére usprawniltyby ich prace
poprzez jej automatyzacje i podniesienie szybkosci analiz. Dopiero na trzecim miejscu
znalazty si¢ postulaty wickszej dostgpnosci do wszelkich baz danych. Dotyczyly one
utatwienia dostepu do baz rzadowych, resortowych 1 innych organdéw $cigania. Respondenci
korzystali — niemal powszechnie — z wewngtrznych i resortowych baz danych, czy innych
rzagdowych. Wynika to z ich zakresu uprawnien jako funkcjonariuszy organdw S$cigania.
Jednakze dostgp do baz innych organdéw $cigania byt ograniczony. Druga grupe baz danych
stanowily bazy prywatne, w tym komercyjne. Pewnym zaskoczeniem bylo potwierdzenie
faktu korzystania przez analitykow z informacji zawartych w portalach spotecznosciowych.

Teza piata nie zostala potwierdzona. Ankietowani podkreslali w sposob posredni
lub bezposredni, iz generalnym celem analizy kryminalnej bylo usystematyzowanie
okreslonych w zleceniu danych i ich wizualizacja. Natomiast prawdg bylo, ze poszczegdlne
cele konkretnych rodzajow analizy byly rozne. Zwracal uwage fakt, jak wiele okoliczno$ci
wynikato ze specyfiki poszczegdlnych rodzajow danych oraz tego, w jakim stopniu mogty
one by¢ wykorzystane. Sami analitycy podkreslali, iz czgsto cel analizy byt determinowany
potrzebami podmiotu zlecajacego analizy na potrzeby czynnos$ci operacyjno-rozpoznawczych
lub procesowych. To natomiast w sposdb oczywisty zalezato to takze od zakresu wiedzy
danego podmiotu o mozliwos$ciach zawartych w poszczego6lnych rodzajach danych.

Szésta z hipotez zostala czeSciowo potwierdzona. Wynikato to faktu, iz informacje
pochodza z dosy¢ réznorodnych zrodet. Ocena ich jakosci 1 kompletnosci powinna by¢
dokonywana oddzielnie. Jako§¢ 1 kompletno$¢ danych zawartych w historii rozméw
telefonicznych, danych potrzebnych do przeprowadzania analizy powigzah osobowych lub
zdarzen byty oceniane jako dobre lub przecigtne. Gorzej oceniano te dwie cechy w stosunku
do danych zawartych w danych historii transakcji finansowych. Nalezy zauwazy¢, iz w
przypadku danych wykorzystywanych w analizie historii rozmoéw telefonicznych oraz
powigzan finansowych, zrodla mialy charakter jednorodny, homogeniczny, tzn. pochodzity
tylko od operatorow telefonicznych albo tylko od instytucji finansowych. W przypadku analiz
powigzan osobowych i zdarzen zrodta miaty charakter heterogeniczny. Oprocz wymienionych
wyzej nalezaly do nich réwniez dane zgromadzone przez same organy $cigania. Wydaje sig,
ze r6znorodno$¢ zrodet podwyzszata oceng kompletnosci 1 jakosci danych. Braki danych z
jednego zZrddia mogty by¢ uzupetniane lub konfrontowane z danymi pochodzacymi z innego.
Ponadto, bez wzgledu na poziom ocen kompletnosci i jakosci danych lub grupe zawodowa
wszyscy respondenci uznawali, i1z byly one ,przydatne” lub ,bardzo przydatne” do
przeprowadzania analizy kryminalnej.

Siédma z tez zostala potwierdzona. Analiza kryminalna byta uznawana za bardzo
przydatng dla organdéw $cigania na etapie czynno$ci operacyjno-rozpoznawczych. W zasadzie
respondenci uznawali, ze byta ona przydatna na kazdym z wymienionych etapéw w tym
réwniez, w postgpowaniu przygotowawczym i sagdowym. Jednakze zdecydowanie najwigce]
wysokich ocen przydatnosci — i to niezaleznie od rodzaju analizy i grupy zawodowej — zostato
wskazanych przy ocenie przydatnosci na etapie czynno$ci operacyjno-rozpoznawczych.
Mozna bylo ten fakt zauwazy¢ nawet wsrod analitykow prokuratury, ktorzy zajmowali si¢
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analiza jedynie dla celéw procesowych. Nalezy zauwazy¢, iz analitycy w pozostatych grupach
zawodowych wykonywali analizy na potrzeby czynno$ci operacyjno-rozpoznawczych lub
postgpowania przygotowawczego, co wynika z zakresu uprawnien i zadan poszczego6lnych
organdw panstwowych. Natomiast niewielu z nich wystgpowalo przed sadem lub w inny
sposob dowiadywato si¢ o dalszych losach swoich analiz. Nie przeszkadzatlo im to w
optymistyczny sposob ocenia¢ przydatnosci analizy w postepowaniu przed sadem.

Nie potwierdzila sie¢ ostatnia z postawionych tez. Wedlug respondentow,
problemem, ktory pojawia si¢ w trakcie przeprowadzania analizy kryminalnej nie byta
kwestia dostepu do wickszej ilosci danych w formie elektronicznej. W przypadku danych
pochodzacych od operatoréw telefonicznych 1 instytucji finansowych podstawowym
zglaszanym problemem byl brak jednolitych standardow w formacie zapisu danych.
Wymusza to konieczno$¢ kazdorazowej, recznej obrobki danych pochodzacych od wielu
instytucji do jednego formatu za pomocg arkusza kalkulacyjnego zanim mozna bylo je
importowac¢ do programu wizualizujacego je. Ponadto dane te zawieraty btgdne wpisy, byty
niekompletne lub opisane w sposéb niezrozumialy.

Natomiast w przypadku danych potrzebnych do przeprowadzania analiz powigzan
osobowych 1 zdarzen, zglaszane problemy byly zwigzane z niedoskonato$ciami baz danych, z
ktérych korzystali analitycy. Nalezy tutaj wymieni¢ takie okoliczno$ci, jak: jako$¢ i
wiarygodno§¢ danych wprowadzanych przez wiele podmiotéw, dostep do baz danych,
rozproszenie wiedzy w nich zawartych, itp. Respondenci wskazywali takze na fakt, iz cz¢sto
koniecznym byta zmiana informacji z wersji papierowej na elektroniczng przed poddaniem jej
dalszej analizie.

D.3. Postulaty wynikajace z przeprowadzonych badan

Uzyskane wyniki badan pozwolity na sformutowanie nastgpujacych postulatow:

e Nauka kryminalistyki powinna obja¢ swym zainteresowaniem — szerszym niz do tej
pory — analize kryminalng (w szczegdlno$ci analize operacyjng).

e Wspoiczesna posta¢ analizy kryminalnej stanowi takze nowy kierunek nauki
kryminalistyki XXI wieku. Z tego tez wzgledu wydaje si¢, ze zakres nauki
kryminalistyki nalezy rozszerzy¢ o badania informatyczne, matematyczne i
cybernetyczne. Niewatpliwie duzy potencjat narz¢dzi informatycznych umozliwi w
niedalekiej przysztosci tworzenie analiz kryminalnych w oparciu o metody sztucznej
inteligencji.

e Nalezy wskaza¢ nowe obszary badawcze, takie jak na przyktad zagadnienia zwigzane
z opracowaniem jednolitej metodologii przeprowadzania analizy kryminalnej (w tym
takze standaryzacj¢ technik analitycznych), wprowadzenie kryteriow i wymogow
dotyczacych osoby sporzadzajacej analize kryminalng (biegly z zakresu analizy
kryminalnej), okreslenie parametréw dotyczacych zard6wno materialow poddawanych
analizie, jak rowniez narzedzi informatycznych stosowanych do ich opracowywania.

e Istnieje potrzeba obligatoryjnego przeprowadzania analizy kryminalnej w sprawach
skomplikowanych 1 wielowatkowych.

e Nalezy takze upowszechnia¢ proste techniki analityczne wsérdd funkcjonariuszy tzw.
»pierwszej linii” oparte na podstawowym oprogramowaniu. W ten sposob wysoko
wykwalifikowani analitycy kryminalni byliby angazowani do najtrudniejszych spraw.
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e W odniesieniu do wskazanych wyze] mozliwosci nalezy takze zaproponowac
rozwijanie nie tylko analizy kryminalnej operacyjnej, ale takze jej strategicznej
odmiany. Jest to ogromne wyzwanie dla organéw panstwa, gdyz jak wspomniano w
opracowaniu, to wilasnie analiza strategiczna moze wprowadzi¢ nowg jako$¢ w
polityce kryminalnej.

e C(Cele analizy kryminalnej mieszczg si¢ w celach okreslonych przepisami zaréwno
kodeksu postgpowania karnego, jak rowniez ustaw policyjnych. Niestety w zwigzku z
rozwojem nowych technologii pojawiajg si¢ potencjalne obszary naduzyc¢ i patologii
wiladzy, ktore w tym przypadku moga przybra¢ form¢ nadmiernej lub
nieproporcjonalnej inwigilacji. Wydaje si¢ zatem, ze istnieje rownolegla potrzeba
rozwijania badan w obszarze etyki dziatan kryminalistycznych.

5. Omoéwienie pozostalych osiagnie¢ naukowo - badawczych (artystycznych).
Osiagnigcia naukowo-badawcze Habilitanta dotycza pigciu obszarow:
A. Proceder prania pieniedzy
A.1. Metody i techniki popelniania przestgpstwa prania pieniedzy
A.2. System przeciwdzialania i zwalczania procederu prania pieniedzy
A.3. Regulacje prawa karnego materialnego
B. Zjawisko przestepczosci zorganizowanej
B.1. Aspekty kryminologiczne
B.2. Aspekty prawne
C. Zjawisko terroryzmu
C.1. Aspekty prawne
C.2. Formy dziatalno$ci terrorystycznej
C.3. Zjawisko finansowania terroryzmu
D. Zagadnienie poczucia bezpieczenstwa obywateli w Polsce
E. Metodyka procesu ksztalcenia

A. Pierwszym obszarem badawczym bedgcym przedmiotem moich zainteresowan naukowych
jest proceder prania pieniedzy w aspekcie kryminalistycznym, kryminologicznym i
prawnym.

Obszar ten stanowi kontynuacj¢ i tworcze rozwinigcie badan Habilitanta, ktore staty
si¢ podstawa do przygotowania w 2002 r. rozprawy doktorskiej pt. ,,Przeciwdziatanie
procederowi prania pienigdzy ze szczegdlnym uwzglednieniem instytucji rynku finansowego”
napisana pod kierunkiem naukowym Prof. zw. dr hab. Emila W. Plywaczewskiego.
Opracowanie to — po dokonaniu zmian, aktualizacji i pogl¢bieniu pewnych watkéw — zostato
opublikowane w 2004 r. (W. Filipkowski, Zwalczanie przestepczosci zorganizowanej w
aspekcie finansowym, Kantor Wydawniczy Zakamycze, Krakow 2004, ss. 452).

Monografia byla pierwszym w literaturze krajowej kompleksowym opracowaniem
poswigconym systemowi przeciwdziatania i zwalczania przestepczo$ci zorganizowanej w
aspekcie finansowym. Gtéwnym przedmiotem rozwazan byl proceder prania pieni¢dzy. Praca
opiera si¢ na wieloptaszczyznowej analizie samego zjawiska oraz adekwatnych regulacji z
zakresu roznych gatezi prawa, zwlaszcza w kontek§cie nowo budowanego wowczas systemu
przeciwdziatania temu procederowi w Polsce (Ustawa z dnia 16 listopada 2000 r. o
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przeciwdziataniu wprowadzaniu do obrotu finansowego wartosci majatkowych pochodzacych
z nielegalnych lub nieujawnionych zrdédet). Ponadto istniejace regulacje krajowe zostaty
skonfrontowane ze standardami migdzynarodowymi w tym zakresie. Pierwsza czgs¢
monografii poswigcona byla prezentacji zjawiska w ujeciu kryminologicznym. Proceder
prania pieniedzy byt silnie zwigzany z przestgpczoscia zorganizowana, ktorej celem byto
osigganie zysku pochodzacego z dzialalnos$ci przestepczej. Natomiast charakterystyka samego
procederu obejmowata jego etapy 1 formy. W pracy wazne miejsce zajmowala normatywna
analiza zjawiska oraz jego aspekty eckonomiczne. Kolejne rozdzialy monografii byly
poswiecone kazdemu z wazniejszych elementéw systemu przeciwdziatania i zwalczania
prania pieni¢dzy: instytucjom obowigzanym, regulacjom finansowym, jednostce wywiadu
finansowego (w warunkach polskich noszacego nazw¢ Generalny Inspektor Informacji
Finansowej), $rodkom zwalczania przestepczosci zorganizowanej. W  monografii
pierwszoplanowg rol¢ w zakresie przeciwdziatania zjawisku przypisano instytucjom
obowigzanym. W tym zakresie analiza zostala ograniczona do fundamentalnych kwestii,
takich jak katalog podmiotéw zobowiazanych do przeciwdzialania praniu pienigdzy, potrzeba
istnienia wewnetrznych procedur w tym zakresie, zasady: ,,Poznaj swojego klienta” i ,,Poznaj
swego pracownika”, rodzaje transakcji podlegajacych rejestracji 1 zgloszeniu oraz kwestia
kontaktow z organami $cigania i wymiarem sprawiedliwosci. Zasady funkcjonowania norm o
charakterze finansowym 1 administracyjnym stanowily kolejne elementy systemu
przeciwdziatania i zwalczania prania pienigdzy.

Calos¢ badan w tym obszarze mozna podzieli¢ na trzy zakresy:

e metody i techniki popelniania przestgpstwa prania pieniedzy,

e system przeciwdzialania i zwalczania procederu,

e regulacje prawa karnego materialnego.

A.1l. Metody i techniki popelniania przest¢pstwa prania pieniedzy

Proceder prania pienigdzy jest zjawiskiem dynamicznym, dostosowujacym si¢ do
zmieniajacych si¢ warunkow prawnych i1 ekonomicznych. Przestepcy poszukuja luk lub
niescisto$ci w prawie, aby nadawac pozory legalnego pochodzenia wartosciom majatkowym
uzyskanym w toku swojej dzialalnoSci przestgpczej. Dlatego tez konieczne jest state
analizowanie pojawiajacych si¢ nowych, konkretnych metod i technik prania pieniedzy, jak i
takich instrumentéw finansowych, ktére moga by¢ utatwia¢ ten proceder lub sektorow
gospodarki, szczeg6lnie narazonych na tego typu zachowania. Jest to podejscie proaktywne,
profilaktyczne wzgledem tego zjawiska. Analiza poszczeg6lnych instytucji 1 instrumentow
miala za zadanie przyblizy¢ nauce oraz praktykom organdéw S$cigania 1 wymiaru
sprawiedliwosci zasady ich funkcjonowania oraz mozliwe zastosowania przestepcze, a sam
opis modus operandi sprawcow jest elementem techniki kryminalistyczne;.

W swoich badaniach Habilitant skupit si¢ na rynku kapitalowym. Nalezy podkreslic,
1z badania te miaty charakter nowatorski, ukazujacy po raz pierwszy w literaturze krajowej
mozliwosci przestepczego wykorzystania instrumentéw 1 instytucji tego sektora gospodarki w
skali kraju 1 globu. W efekcie powstato szereg opracowan odnoszacych si¢ do:

1. funkcjonowania doméw i biur maklerskich — analizie poddano zasady ich
powstawania oraz ustugi oferowane przez te instytucje rynku kapitatowego; ponadto,
zwrocono uwagg na ich role jako instytucji obowigzanych (W. Filipkowski, K.
Grabowski, Rola domow maklerskich w przeciwdziataniu praniu pieniedzy,
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Prokuratura i Prawo 2002, nr 11, s. 81-97 oraz W. Filipkowski, Metody
wykorzystywania domow maklerskich w procederze prania pienigdzy, Prokuratura i
Prawo 2004, nr 10, s. 82-96).

funkcjonowania systemow tzw. bankowos$ci rownoleglej, podziemnej w kontekscie
ich wykorzystania w procederze prania pienigdzy na przykladzie doswiadczen
zagranicznych; scharakteryzowano szereg systemoOw etnicznych, np. chinskich,
arabskich, kolumbijskich (W. Filipkowski, Czarny rynek kolumbijskiego peso —
przyktad wykorzystania bankowosci podziemnej dla celow prania pieniedzy, Biuletyn
Bankowy 2002, nr 12, s. 46-53 oraz W. Filipkowski, Nieformalne systemy transferu
wartosci majgtkowych, Ruch Prawniczy, Ekonomiczny i Socjologiczny 2006, Rok
LXVIII, nr 1, s. 123-138).

. wykorzystywania instrumentéw pochodnych — te instrumenty inzynierii finansowej
niosg ze sobg duze ryzyko, ale tez moga stanowic istotne zrodto dochodu dla legalnie
dzialajacych podmiotow gospodarczych; ze wzgledu na poziom swojego
zaawansowania zrozumienie ich zasad moze stanowi¢ barier¢ dla organéw $cigania i
wymiaru sprawiedliwo$ci; w opracowaniu przedstawiono mozliwe techniki prania
pieniedzy za posrednictwem kontraktow forward, futures, opcji, swapow (W.
Filipkowski, Wykorzystanie instrumentow pochodnych w procederze prania pieniedzy,
Prawo Bankowe 2004, nr 2, s. 72-83.).

. funkcjonowania funduszy inwestycyjnych i ich towarzystw — analizy dotyczyly
mozliwos$ci ich wykorzystania oraz oferowanych przez nie produktéw finansowych w
procederze prania pieniedzy; ponadto, zwrocono uwage na ich role jako instytucji
obowigzanych (W. Filipkowski, Zagrozenie funduszy inwestycyjnych przez proceder
prania pieniedzy, Ruch Prawniczy, Ekonomiczny i Socjologiczny 2004 (Rok LXV),
zeszyt 4, s. 53-64).

funkcjonowania spoétdzielczych kasy oszczednoSciowo-kredytowych — analizie
poddano zasady powstawania oraz uslugi oferowane przez te instytucje rynku
kapitatowego; ponadto, zwrdcono uwage na ich role jako instytucji obowigzanych (W.
Filipkowski, Spotdzielcze kasy oszczednosciowo-kredytowe a proceder prania
pieniedzy, Glosa 2004, nr 8, s. 25-30).

. funkcjonowania tzw. oaz podatkowych — przedstawiona zostata charakterystyka oaz
podatkowych oraz przyczyn ich atrakcyjnosci wsrod osob legalizujacych przestepcze
korzysci; postawiono teze, ze przestgpcy stosuja te same metody 1 techniki
wykorzystywane do unikania opodatkowania lub wyprowadzania kapitalu z panstwa
jego pochodzenia (W. Filipkowski, Oazy podatkowe w procederze prania brudnych
pieniedzy, Przeglgd Ustawodawstwa Gospodarczego 2004, nr 12, s. 14-23).

. wykorzystywania wolnych zawodow prawniczych — zarowno doswiadczenia krajowe
jak 1 zagraniczne zwracajg uwage na problem niezgodnych z prawem relacji miedzy
prawnikami, obroncami a ich klientami; dlatego tez nalezalo dokonaé analizy,
zardwno potencjalnych technik prania pienigdzy za posrednictwem tychze zawodow
zaufania publicznego (np. notariuszy), jak i tez ich roli w systemie przeciwdziatania i
zwalczania prania pieniedzy; istotng kwestia konstytucyjng byt konflikt dobr
prawnych: tajemnicy adwokackiej a interesu wymiaru sprawiedliwosci (W.
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Filipkowski, K. Prokop, Wolne zawody prawnicze a przeciwdziatlanie praniu
pieniedzy, Panstwo i Prawo 2006, z. 2, s. 69-83).
8. wykorzystania ustug finansowych dostepnych przez Internet — rozwdj technologii
komunikacyjnych oraz mozliwo$ci obliczeniowych spopularyzowat takze szereg ustug
finansowych dostgpnych poza siedzibami instytucji finansowych, przez Internet;
uslugami tymi zainteresowali si¢ takze przestepcy, opracowanie zawiera
charakterystyke wybranych metod i technik tzw. ,,cyber-prania”, ktéra jest odmiang
klasycznego prania pieniedzy (W. Filipkowski, Cyber Laundering: An Analysis of
Typology and Techniques, International Journal of Criminal Justice Sciences, Vol. 3,
Issue 1, January — June 2008, s. 15-27).
9. wykorzystania partnerstwa publiczno-prywatnego — nowo pojawiajace si¢ instytucje
prawne przyciagaja uwage przestepcow; podmioty powstajace w ramach partnerstwa
mogg stanowi¢ atrakcyjny cel dzialan przestepczych, gdyz pozwalaja na
wykorzystanie autorytetu wiladzy publicznej w procesie legalizacji przestepczych
korzys$ci; w opracowaniu przedstawiono mozliwe techniki prania pieniedzy z
wykorzystaniem  partnerstwa publiczno-prywatnego  (W. Filipkowski, Wokot
partnerstwa publiczno-prywatnego, Aspekty kryminologiczne i prawnokarne (w:) M.
Perkowski (red.), Partnerstwo publiczno-prywatne. Zagadnienia teorii i praktyki,
Temida?2, Bialystok 2007, s. 76-101 oraz wersja zaktualizowana i uzupetniona W.
Filipkowski, Wokot partnerstwa publiczno-prywatnego, Aspekty kryminologiczne i
prawnokarne (w:) M. Perkowski (red.), Partnerstwo migdzysektorowe. Mozliwosci,
zasady, realizacja, Fundacja Prawo i Partnerstwo, Bialystok 2009, s. 95-119).
Badania w tym obszarze dotyczyty takze poszukiwania zupelnie nowych metod i
technik prania pieniedzy oraz oceniania, ktére z nich beda odgrywaé najwazniejsza rolg. W
ich wyniku zwrdcono uwagg na postepujaca digitalizacje w zyciu spolecznym i coraz szersze
wykorzystanie Internetu nie tylko jako $rodka komunikacji, ale takze transferowania warto$ci
majatkowych; wystepowanie asymetrii w regulacjach prawnych poszczegdlnych panstw,
ktore daja asumpt do powstawania oaz podatkowych; odchodzenie przez przestgpcow od
instytucji rynku finansowego (wraz z rozrastajagcym si¢ systemem przeciwdziatania praniu
pieniedzy) jako podstawowych podmiotow wykorzystywanych w procederze 1 przenoszenie
swojej uwagi na pozostatych uczestnikow obrotu gospodarczego (W. Filipkowski, Przypadki
prania pieniedzy w Polsce i na swiecie. Diagnoza, metody i tendencje rozwojowe (w:) S.
Lelental, D. Potakowski (red.), Pozbawianie sprawcow korzysci uzyskanych w wyniku
przestepstwa, Materialy z seminarium zawodowego zorganizowanego 10-12 wrzesnia 2003 r.
w Wyzszej Szkole Policji w Szczytnie, Wydawnictwo Wyzszej Szkoly Policji w Szczytnie,
Szczytno 2004, s. 87-101 oraz W. Filipkowski, New Trends in Money Laundering, Poiniki
Dikaiosyni, Criminal Justice, a monthly review for legislation, jurisprudence and theory,
2005, No. 7, s. 883-891).

A.2. System przeciwdzialania i zwalczania procederu prania pieniedzy

Proceder prania pieni¢dzy byl przedmiotem pierwszych badan juz po przeprowadzeniu
zmian spoteczno-ekonomicznych i politycznych. Jednakze dopiero kryminalizacja tego czynu
w Ustawie o ochronie obrotu gospodarczego w 1995 r. oraz utworzenie zregbéw systemu
przeciwdziatania 1 zwalczania prania pienigdzy w 2000 r. spowodowata wigksze
zainteresowanie tym zjawiskiem prawnikow, kryminologéow 1 kryminalistykow (W.
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Filipkowski, Zjawisko prania pieniedzy jako obszar badawczy w Polsce, Archiwum
Kryminologii 2005-2006, tom XXVIII, s. 169-178). Jednakze, caty czas widoczny byl niedosyt
badan i postulatow, co do ksztaltu catego systemu przeciwdziatania i zwalczania procederu
prania pieniedzy w Polsce. Przyjmowane regulacje wynikaly z mig¢dzynarodowych
zobowigzan naszego kraju w tej mierze. Brak bylo jednak badan nad adekwatnoscig tychze
regulacji w polskich warunkach. Badania, ktorych Habilitant byt autorem lub wspotautorem
zawieraly konstruktywng krytyka obowigzujacego stanu prawnego w Polsce.

Pewnym punktem odniesienia byly standardy 1 regulacje mig¢dzynarodowe
obowigzujace w tym zakresie. Nalezy podkresli¢, ze nie tylko umowy migdzynarodowe czy
ustawodawstwo Unii Europejskiej byly tutaj najwazniejsze. Wigksza czg$¢ systemu
przeciwdziatania procederowi opierata si¢ na instytucjach obowigzanych — czyli podmiotach
gospodarczych. Czesto to wilasnie aktywno$¢ stowarzyszen i organizacji zrzeszajacych te
podmioty dzialaly w sposob stymulujacy na tworzone standardy systemu przeciwdziatania i
zwalczania procederu. Dlatego tez dla cato$ciowego spojrzenia na budowe i1 zasady jego
funkcjonowania nalezato zapoznaé polskiego czytelnika z Zasadami Grupy z Wolfsbergu,
inicjatywami Financial Action Task Force on Money Laundering i innych organizacji
pozarzadowych (E. W. Phywaczewski, W. Filipkowski, Wybrane inicjatywy miedzynarodowe w
zakresie przeciwdziatania praniu brudnych pieniedzy, (w:) A. Adamski (red.), Przestepczos¢
gospodarcza z perspektywy Polski i Unii Europejskiej, Materialy konferencji
miedzynarodowej (Mikotajki, 26-28 wrzesnia 2002), TNOIK, Torun 2003 s. 359-379 oraz E.
W. Phwaczewski, W. Filipkowski, Standardy przeciwdziatania procederowi prania pienigdzy,
Panstwo i Prawo 2007, nr 10, s. 93-103). To wtasnie one ksztattowaly ustawodawstwo unijne
w tej mierze.

Inspiracja do budowy polskiego systemu przeciwdzialania i zwalczania prania
pieniedzy mogg tez stanowi¢ rozwigzania funkcjonujace w innych krajach, np. Szwajcarii (W.
Filipkowski, Przeciwdziatanie i zwalczanie zjawiska prania pieniedzy w Szwajcarii — teoria i
praktyka, Prokurator 2006, nr 2, s. 28-49). W kraju tym w poréwnaniu z polskimi warunkami
wystepowal jeszcze wigkszy stopien zaangazowania sektora prywatnego w proces
ksztaltowania dobrych praktyk w zakresie typowania transakcji podejrzanych i ich
raportowania. Podej$cie to opieralo si¢ na podstawowych dwoch zasadach zwalczania
przestepczosci gospodarczej, jakimi byly proporcjonalno$¢ i subsydiarnos$¢ prawa karnego.
Zaktadaly one wywazenie stopnia ingerencji prawa karnego w system gospodarczy oraz
stosowanie prawa represji karnej w ostatecznosci, gdy regulacje innych galezi prawa
zawiodly.

Po kilku latach funkcjonowania w Polsce systemu przeciwdziatania 1 zwalczania
prania pienigdzy istotnym stala si¢ proba oceny jego skutecznosci. Pierwsze tego typu badania
w odniesieniu do instytucji obowigzanych rynku kapitatlowego Habilitant przeprowadzit
wspolnie z dr hab. E. M. Guzik-Makaruk, prof. UwB w 2005 r. (W. Filipkowski, Ewa M.
Guzik-Makaruk, System przeciwdziatania i zwalczania procederu prania pieniedzy — z€
szczegolnym uwzglednieniem roli instytucji obowigzanych (w:) E. W. Plywaczewski (red.),
Przestepczo$¢ zorganizowana. Swiadek koronny, Terroryzm — w ujeciu praktycznym, Kantor
Wydawniczy Zakamycze, Krakow 2005, s. 233-260). Badania ankietowe objety dziatajace w
Polsce domy maklerskie, towarzystwa funduszy inwestycyjnych, banki prowadzace
dziatalno$§¢ maklerska oraz Krajowy Depozyt Papieréw Wartosciowych S.A. Sposrod 54
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wystanych kwestionariuszy ankiet otrzymano 20. Wyniki tych badan oraz analiza statystyczna
prowadzonych postepowan oraz skazan z art. 299 k.k. doprowadzity do zgloszenia 15
postulatow odnoszacych si¢ do organizacji samego systemu od strony prawnej,
zintensyfikowania wspotpracy z instytucjami obowigzanymi (w tym organizacji szkolen) oraz
funkcjonowania samego Departamentu Informacji Finansowej Ministerstwa Finansow
zajmujacego si¢ obstugg Generalnego Inspektora Informacji Finansowe;.

Kolejne badania dotyczace funkcjonowania systemu z perspektywy polskiej jednostki
wywiadu finansowego zostaty przeprowadzone w 2010 r. (W. Filipkowski, G. Szczucinski,
Przeciwdziatanie praniu pieniedzy w Polsce — wybrane aspekty (w:) E. Gruza (red.), Wybrane
aspekty zwalczania przestepczosci zorganizowanej i terroryzmu, Stowarzyszenie Absolwentow
Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego, Warszawa 2010, s. 153-170).
Badania te dotyczyly probleméw ze stosowaniem przez Generalnego Inspektora Informacji
Finansowej zapisOw ustawowych oraz wspotpracy z organami $cigania, stuzbami specjalnymi
oraz prokuraturg. Mimo upltywu czasu oraz dokonywania zmian w ustawie z 16 listopada
2000 r., zgltoszone wczesniej postulaty czes§ciowo nie stracily na aktualnos$ci. Po pierwsze,
podstawowym problemem byla wymiana informacji miedzy instytucjami obowigzanymi,
jednostka wywiadu finansowego oraz organami panstwowymi. Po drugie, nadal widoczny byt
brak zrozumienia funkcji 1 znaczenia poszczegdlnych instytucji zaangazowanych w ten
system, co prowadzalo do nieporozumien mig¢dzy nimi i frustracji wsréd pracownikow
instytucji obowigzanych oraz funkcjonariuszy publicznych. Tym samym caly system
przeciwdziatania i zwalczania prania pieni¢dzy nie funkcjonowat w sposéb efektywny.

A.3. Regulacje prawa karnego materialnego

Szczegdlne miejsce w systemie przeciwdzialania i zwalczania procederu prania
pienigdzy zajmuja przepisy prawa karnego materialnego. Nie mozna si¢ jednak ograniczac¢
tylko do kwestii kryminalizacji czynu polegajacego na legalizowaniu korzysci pochodzacych
z czyndéw zabronionych — art. 299 k.k. Konieczna jest takze analiza dogmatyczna oraz ocena
efektywnosci srodka karnego przepadku przedmiotéw 1 korzysci lub ich rdwnowartosci.

Habilitant bylem wspotautorem komentarza do kodeksu karnego w odniesieniu do
przepisu art. 299 k.k. (E. W. Phywaczewski, W. Filipkowski, Komentarz do art. 299 kk (w:) O.
Gorniok (red.), Kodeks karny, Komentarz, Wydawnictwo Prawnicze LexisNexis, Warszawa
2004, s. 816-826; E. W. Plywaczewski, W. Filipkowski, Komentarz do art. 299 kk (w:) O.
Gorniok (red.), Kodeks karny, Komentarz, Wydanie Drugie, Wydawnictwo Prawnicze
LexisNexis, Warszawa 2005, s. 875-885 oraz kolejne wydania komentarza pod redakcja
naukowg prof. zw. dr hab. M. Filara — E. W. Plywaczewski, W. Filipkowski, Komentarz do art.
299 kk (w:) M. Filar (red.), Kodeks karny, Komentarz, Lexis Nexis, Warszawa 2008, s. 1076-
1086; E. W. Phywaczewski, W. Filipkowski, Komentarz do art. 299 kk (w:) M. Filar (red.),
Kodeks karny, Komentarz, wydanie 2, Lexis Nexis, Warszawa 2010, s. 1233-1244; E. W.
Phwaczewski, W. Filipkowski, Komentarz do art. 299 kk (w:) M. Filar (red.), Kodeks karny,
Komentarz, wydanie 3, Lexis Nexis, Warszawa 2012, s. 1301-1312). Komentarz ten
uwzglednial wyniki badah kryminologicznych, w szczegolnosci swobodnych wywiadow z
praktykami organdw S$cigania i wymiaru sprawiedliwos$ci podczas konferencji i szkolen.
Wspotautorzy zauwazyli w nim m.in., iz poszczeg6lne zachowania wchodzace w sktad
kryminologicznego opisu procederu prania pieni¢dzy nie miescily si¢ w normatywnym uj¢ciu
tego zjawiska. W szczegdlnosci art. 299 §1 k.k. dotyczyt zachowan na etapie warstwowania i
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integracji. Natomiast wspotautorom wydawato sie, ze zachowania na etapie umiejscowienia
znajdowaty si¢ poza regulacja tego przepisu. Wynikalo to ze zwrotu ,,pochodzacych z
korzy$ci zwigzanych z popelieniem czynu zabronionego”. Sugerowalo to konieczno$é¢
przetworzenia pierwotnie uzyskanych przedmiotow, warto$ci majatkowych.

Nastepnym elementem wchodzacym w sktad systemu zwalczania prania pienigdzy jest
srodek karny w postaci przepadku przedmiotéw i1 korzysci lub ich rownowartosci (W.
Filipkowski, E. Zatyka, Penal Measures in the Polish Criminal Code of 1997 (w:) M.
Poptawski, D. Sramkova (red.), Legal Sanctions: Theoretical and Practical Aspects in Poland
and the Czech Republic, Masaryk University, Faculty of Law, Brno-Bialystok 2008, s. 271-
281). Powinien on stanowi¢ zakonczenie catego procesu walki z procederem prania pieniedzy
wedlug zasady, ze nalezy uczynié popelnianie przestgpstw nicoptacalnym. Przepis art. 44 i 45
k.k. byl wielokrotnie zmieniany. Ciagle pojawiaty si¢ takze nowe propozycje ich nowelizacji
(E. W. Phwaczewski, W. Filipkowski, Z. Rau, Odbieranie sprawcom przestepstw wartosci
majqtkowych. Ocena proponowanych zmian art. 45 kodeksu karnego (wersja projektu na
dzien 18. wrzesnia 2006 r.) (w:) A. Szymaniak, W. Ciepiela (red.), Policia w Polsce. Stan
Obecny i perspektywy, tom II, Wydawnictwo Naukowe INPiD UAM, Poznan 2007, s. 125-
133). Jednakze wydaje si¢, ze stopniowe poszerzanie zakresu jego zastosowania doprowadzi
do powrotu konfiskaty mienia. Zmiany te byly uzasadniane czgsto jedynie konieczno$cig
dostosowania prawa polskiego do przepisow unijnych. Nie mniej jednak sposoéb ich
implementacji pozostawial wiele do zyczenia, gdyz byt on fragmentaryczny i nie uwzgledniat
koniecznych zmian w innych przepisach prawa karnego lub innych ustaw. Prawodawca nie
uwzglednial kwestii konfliktu z konstytucyjnym dobrem prawnym, jakim jest wtasnos¢.

W zwigzku z realizacjg projektu badawczego pt. ,,Pozbawianie sprawcéw owocoOw
przestepstwa” (Nr 1049/B/H03/2008/35) pod kierownictwem dr hab. E, M. Guzik-Makaruk,
prof. UwB Habilitant brat udzial w przygotowaniu i opracowaniu wynikow badan
dogmatycznych oraz ankietowych (W. Filipkowski, E. M. Guzik-Makaruk, K. Laskowska, G.
B. Szczygiel, E. Zatyka, Metodyka badan (w:) E. M. Guzik-Makaruk (red.), Przepadek
przedmiotow i korzysci pochodzgcych z przestepstwa, Wolters Kluwer, Warszawa 2012, s. 15-
35). Na podstawie przeprowadzonych badan dogmatycznych Habilitant przygotowat
opracowanie dotyczace obowigzujace] konstrukcji instytucji przepadku przedmiotow i
korzysci (lub ich rownowartosci) pochodzacych z przestepstwa (W. Filipkowski, Rozdziat 1V.
Aktualny stan prawny w zakresie przepadku przedmiotow i korzysci pochodzgcych z
przestepstwa na tle kodyfikacji karnych z 1997 roku, 1. Instytucja przepadku w kodeksie
karnym z 1997 r. (w:) E. M. Guzik-Makaruk (red.), Przepadek przedmiotow i korzysci
pochodzqgcych z przestepstwa, Wolters Kluwer, Warszawa 2012, s. 211-232). W wyniku
zaszlo$ci historycznych polski ustawodawca w kodeksie karnym z 1997 r. zrezygnowat z
konfiskaty przenoszac jej funkcje na $rodek karny przepadku. O ile byla to sankcja, ktora
sprawdzala si¢ i1 nadal sprawdza w przypadku przestgpczosci pospolitej, to mozna si¢
Zastanawia¢ si¢, czy moze ona stanowi¢ efektywny instrument w walce ze wspodlczesng
przestepczoscig zorganizowana lub gospodarcza. Jak pokazuja kolejne projekty zmian
instytucji przepadku, istniat tendencja do stopniowego rozszerzania mozliwos$ci zastosowania
tej sankcji. Zmiany dotyczyly, zar6wno poszerzenia zakresu przedmiotowego, jak i1
podmiotowego instytucji przepadku oraz ulatwien dowodowych. Po pierwsze, projekty
stanowity przejaw poszukiwania przez ustawodawce nowych rozwigzan shluzacych
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podniesieniu efektywnosci walki z przestepczoscia w roéznych jej odmianach. Po drugie,
rozw0j spoleczenstwa 1 gospodarki globalnej dawal przestgpcom coraz to nowe i
skuteczniejsze sposoby ukrywania sktadnikow majatkowych pochodzacych bezposrednio lub
posrednio z przestepstwa. W niniejszym opracowaniu Habilitant zwracal uwage na
powigzanie funkcjonalne mig¢dzy kryminalizacja procederu prania pieniedzy a konstrukcja
przepadku przedmiotow lub korzysci.

Potrzeba jest jednak racjonalnej polityki karnej w tym wzgledzie opartej na doglgbnej
analizie rzeczywistosci 1 ocenie efektywnosci obowigzujacego prawa. Dlatego tez na
podstawie czeSci wynikow badan ankictowych Habilitant przygotowal opracowanie
dotyczace efektywno$ci systemu pozbawiania owocOw przestepstwa w ocenie praktykow —
prokuratorow 1 s¢dziow (W. Filipkowski, Rozdzial VI. Przepadek przedmiotow i korzysci
pochodzgcych z przestepstwa na podstawie badan, 2.5. Efektywnos¢ i charakter instytucji
pozbawiania sprawcow owocow przestepstw oraz wspoélpraca z wybranymi instytucjami w
aspekcie zwalczania przestepczosci. Opinie sedziow i prokuratorow (w:) E. M. Guzik-
Makaruk (red.), Przepadek przedmiotow i korzysci pochodzgcych z przestepstwa, Wolters
Kluwer, Warszawa 2012, s. 480-502). Sktadato si¢ na nie szereg obszaréw: przedstawienie
postulatow respondentdw z obu grup badawczych w zakresie podniesienia efektywnosci
pozbawiania sprawcoOw owocOw przestgpstw, ocena wspotpracy w wybranymi instytucjami
panstwowymi 1 prywatnymi, ocena zaproponowanych przez prowadzacych badania
kierunkow zmian podstawowych elementow strategii pozbawiania sprawcéw OwocOW
przestepstw, charakter instytucji przepadku oraz ogoélna ocena skutecznos$ci tej instytucji w
zwalczaniu przestgpczosci.

W zwigzku z prowadzeniem przeze Habilitanta przedmiotu monograficznego pt.
,Money Laundering — Legal and Economic Aspects” w ramach programu Lifelong Learning
Programme - Erasmus dla studentow anglojezycznych przygotowany zostal skrypt (W.
Filipkowski, Money Laundering — Legal and Economic Aspects, Temida2, Bialystok 2008, ss.
51). Zawieral on kwintesencj¢ wynikow prowadzonych przez Habilitanta badan
dogmatycznych 1 kryminologicznych, ktére w postaci biezagco aktualizowane] sa
przedstawiane tej grupie studentow.

B. Drugim obszarem badawczym bedacym przedmiotem moich zainteresowan naukowych
jest zjawisko przestepczos$ci zorganizowanej w aspekcie kryminologicznym i prawnym.

B.1. Aspekty kryminologiczne

W trakcie przygotowywania rozprawy doktorskiej oraz w zwigzku z pdzniejszym
uczestnictwem w szeregu konferencji naukowych w kraju i za granicg zainteresowalo
Habilitanta zjawisko przestepczosci zorganizowanej w aspekcie kryminologicznym (W.
Filipkowski, Miedzynarodowa Konferencja ,, Przestgpczos¢ zorganizowana w Europie:
koncepcje, wzorce i polityka w Unii Europejskiej i poza nig” (Freiburg, 27 luty — 1 marzec
2003 r.), Prokuratura i Prawo 2003, nr 11, s. 175-179). Wspomniana konferencja we
Freiburgu stawiala przed sobg dwa zasadnicze cele. Po pierwsze, jej organizatorzy chcieli
podjac probe opisania zjawiska przestepczosci zorganizowanej we wszelkich jego odmianach
na terenie w Unii Europejskiej, jak 1 poza niag. Wazny byl przy tym kontekst kulturowy i
réznorodno$¢ funkcjonowania tego zjawiska. Po drugie, projekt zaktadatl zapoznanie si¢ z
problemami polityki kryminalnej w zakresie zapobiegania i zwalczania tego zjawiska w
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poszczegbdlnych panstwach. To dualistyczne spojrzenie na zjawisko przestgpczosci
zorganizowanej miato duzy wplyw na prowadzone przez Habilitanta badania dotyczace
najpowazniejszych wspotczesnie zagrozen bezpieczenstwa obywateli.

Zagrozenia te przekraczaja granice pomigdzy $wiatem ,legalnym” a ,nielegalnym
podziemiem” (przestepczym, politycznym czy gospodarczym). Nalezy podkresli¢ wzajemne
przenikanie si¢ tych dwoch $wiatow, co czyni trudniejszym prawidlowe zdefiniowanie
zjawisk oraz efektywne ich $ciganie. Spoleczenstwo boi si¢ tych zagrozen. Natomiast nie
wiadomo do konca, czy jest to lek wywotany prawdziwym ich obliczem, czy tez
wykreowanym w mediach, przez politykow lub organy wiladzy. W celu efektywnego
zwalczania przestepczosci zorganizowanej, korupcji i terroryzmu, powinno si¢ najpierw
pozna¢ ich nature (W. Filipkowski, Recenzja ksigzki P. C. van Duyne, M. Jagera, K. von
Lampe, J. L. Newell (red.), Threats and phantoms of organized crime, corruption and
terrorism (Zagrozenia i iluzje zwigzane z przestgpczosciqg zorganizowang, korupcjq i
terroryzmem), Wolf Legal Publishers, Nijmegen 2004, Prokuratura i Prawo 2005, nr 2, s.
121-126).

Studia nad literaturg zagraniczng pozwolily Habilitantowi zapoznaé si¢ z teoriami
dotyczacymi ekonomicznego spojrzenia na dziatalno$¢ zorganizowanych grup przestepczych
(W. Filipkowski, Recenzja ksigzki P. C.van Duyne, K.von Lampe, M. van Dijck, J. Newell
(red.), Organised Crime Economy, Managing crime markets in Europe (Gospodarka
przestepczosci zorganizowanej, Zarzgdzanie przestepczymi rynkami w Europie) (w:) G.
Szczygiel, M. Zdanowicz (red.), Wybrane problemy prawa krajowego i europejskiego,
Publikacje Wydziatu Prawa Uniwersytetu w Bialymstoku, Temida2, Bialystok 2007, s. 393-
403). W s$wietle wspomnianych teorii gospodarka legalna i szara strefa stanowig jedng
gospodarke narodowa. Aktywno$¢ grup przestepczych (zwlaszcza w obszarze przestepczosci
gospodarczej) jest niczym innym jak prowadzeniem specyficznej dziatalnosci przynoszacej
zysk poprzez oferowanie produktow lub ustug zabronionych lub reglamentowanych przez
panstwo, na ktoére jest popyt ze strony obywateli. W obu sferach czesto funkcjonujg te same
podmioty, firmy 1 osoby prywatne. Dzigki procederowi prania pieniedzy realizowane sg
pomiedzy nimi przeptywy kapitatowe.

Pozyskana wiedza pozwolila na przedstawienie pierwszej w polskiej literaturze
kryminologicznej i kryminalistycznej kompleksowej analizy Internetu jako obszaru
nielegalnej dziatalnosci cztowieka, w tym przestepczosci zorganizowanej (W. Filipkowski,
Internet — przestepcza gatgz gospodarki, Prokurator 2007, nr 1, s. 48-68, ktory powstat na
podstawie referatu W. Filipkowski, Internet as lllegal Market Place, referat opublikowany na
stronie internetowej seminarium naukowego pt. 6th Colloquium on Cross-border Crime w
2005 roku - http://www.cross-border-crime.net). Przestepcy wykorzystuja Internet na dwa
zasadnicze sposoby. Pierwszy z nich dotyczy systemu komunikacji w sieci rowniez z uzyciem
rozwigzan kryptologicznych. Internet moze postuzy¢ do rozsylania rozkazéw i polecen, jak
réwniez do zarzadzania calg grupg lub siecig przestepczag (criminal network). Tak samo jak
ma to miejsce w podmiotach przestrzegajacych prawa, nowe technologie telekomunikacyjne
moga by¢ zastosowane do podniesienia efektywnosci funkcjonowania grupy. Ponadto,
przestepcy uzywaja Internetu do sktadania ofert i zlecen na nielegalne towary lub ustlugi .
Internet jest ,,nowym” instrumentem do popetniania ,,starych” typéw przestepstw. Uzywajac
dobrze znanego pojecia z zakresu e-commerce, mozna powiedziec¢, ze na przestepczym rynku
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internetowym wystepuje sektor Criminal-to-Criminal (C2C) — czyli relacja przest¢pcy do
przestepcy. Poza tym, potencjalny ,klient” jest w stanie manifestowa¢ swoje potrzeby w
sposob nieskrepowany, albo samemu szuka¢ w zasobach sieci tego, co go interesuje. Idac
dalej tym tokiem myslenia mozna wskaza¢ drugi sektor tej gospodarki. Nadal uzywajac
koncepcji e-commerce, mozna go okresli¢ mianem Criminal-toVictim (C2V) — co znaczy tyle,
co relacje pomiedzy przestepcg a jego ofiarg. Dotyczy on lub opisuje bezposrednie szkody,
jakie wywotat sprawca swoim zachowaniem w Internecie u ofiary. Obok ,,zwyklych”
przestepstw, gdzie Internet jest zaledwie nowym instrumentem w r¢gkach przestepcow, ktory
umozliwia zastosowanie nowego modus operandi, istnicjg takie czyny zabronione, ktore
moga zosta¢ popelnione tylko i wylacznie w cyberprzestrzeni. Pojawily si¢ one i zaczgty
rozwija¢ si¢ jednoczesnie z ewolucja Internetu. Jest to tez bezposrednio zwigzane z faktem, iz
informacja stala si¢ jednym z najbardziej wartosciowych i waznych przedmiotow (dobr),
zarowno w krajowej, jak i §wiatowej gospodarce — a takze zyciu spotecznym w 0go6lnosci.

Ponadto, uwage Habilitanta zwrdcito zréznicowane podejscie do przestepczosci
zorganizowane] w $rodowisku naukowym w Polsce i poza granicami naszego kraju.
Habilitant doszedt do wniosku, iz za granica prowadzi si¢ wiele interesujgcych badan
kryminologicznych nad tym zjawiskiem. Natomiast w Polsce realizowatl je w zasadzie jedynie
biatostocki osrodek akademicki pod kierownictwem prof. zw. dr hab. E. W.
Ptywaczewskiego. Habilitant miat mozliwos¢ uczestniczenia takze jako gtowny wykonawca
w kilku projektach zamawianych, badawczych i rozwojowych dotyczacych tego zagadnienia.
Poza tym, kontakty z praktykami podczas konferencji, seminariow, czy tez szkolen
wskazywaly na szereg ich oczekiwan wzgledem systemu prawnego, ktore moglyby podniesé¢
efektywnos¢ walki z tym zjawiskiem. Kolejng kwestia podnoszong przez praktykow byto
rosngce zapotrzebowanie na rozwigzania technologiczne usprawniajace ich prace.

W swoich badaniach kryminologicznych nad przestepczo$cia zorganizowang
Habilitant skupiat si¢ nad jej fenomenem. Zainteresowat si¢ kwestig form organizacyjnych jej
funkcjonowania, ktore to nalezg takze do obszaréw badawczych kryminalistyki. W
szczegolnosci postawil teze o koniecznos$ci zerwania z jej romantyczno-awanturniczym
obrazem preferowanym w dzisiejszej popkulturze i publicystyce. Zdaniem Habilitanta
utrwalony ,,paradygmat Mafii” jako dominujgcej formy dziatania grup przestepczych byt
szkodliwy dla efektywnej walki z tym zjawiskiem i byt wynikiem zasztosci historycznych i
kulturowych. Dopiero analiza wynikow badan w Polsce i1 za granica wskazata, ze
najliczniejsze 1 najgrozniejsze byly niewielkie grupy wyspecjalizowane w popetnianiu
przestepstw gospodarczych oraz grupy sieciowe nie majace pionowej, hierarchicznej
struktury organizacyjnej (W. Filipkowski, Rozdzial I. Fenomenologia zjawiska. §1. Modele i
formy organizacyjne przestgpczosci zorganizowanej (w:) E. W. Plywaczewski (red.),
Przestepczosc zorganizowana, C.H. Beck, Warszawa 2011, s. 63-81). Dlatego tez naznaczanie
kazdej grupy przestepcoOw stygmatem mafii jest szkodliwe, gdyz sklania do stosowania
nieadekwatnych $rodkow prawnych wzgledem kazdego jej przejawu oraz wytwarza aure
zagrozenia wsrdd spoleczenstwa.

Zdaniem Habilitanta, o wiele bardziej adekwatnym podejsciem do opisu
rzeczywistosci byly teorie oparte na podej$ciu ekonomicznym. Mozna tutaj wymieni¢ teori¢
przedsigbiorstwa przestepczego D. Smith’a, czy tez jej kontynuacja w postaci przemystu
przestepczego.
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Pierwsza z wymienionych teorii opiera si¢ na zatozeniu, ze tak jak w przypadku
przedsiebiorstw, zorganizowane grupy przestepcze daza do maksymalizacji swojego udziatu
w rynku danego towaru lub ustugi (zabronionej lub reglamentowanej), ale w tej czesci
gospodarki, ktéra mozna nazwaé ,szarg strefg” lub podziemiem gospodarczym lub
przestgpczym. Przedsiebiorstwo przestepcze dostosowuje si¢ do warunkéw  spoleczno-
ekonomicznych, ale takze reaguje na dziatania organdéw panstwowych, ktore w odréznieniu
od legalnie dzialajacych podmiotow, stara si¢ ogranicza¢ ich funkcjonowanie lub wrecz
likwidowac je.

Druga z teorii podkresla silny zwigzek pomigdzy powstaniem i funkcjonowaniem grup
przestepczych a istnieniem nielegalnej gospodarki. Mozna méwi¢ o istnieniu jednej
gospodarki globalnej, ale skladajacej si¢ z dwoch komplementarnych czesci: legalnej
(upperworld) i podziemia przestepczego (underworld). Rzadzg si¢ one tymi samymi sitami
popytu i podazy; czesto tez te same podmioty funkcjonuja w obu czesciach, co dodatkowo
zespala je ze soba. Roznice dotyczg zakresu towarow i ustug oferowanych przez uczestnikow,
a takze sktonno$¢ niektorych z nich do postugiwania si¢ specyficznymi — bo nielegalnymi —
srodkami do osiggania podobnych celow ekonomicznych.

Obok form organizacyjnych aspektem fenomenologicznym sa skutki funkcjonowania
przestgpczosci zorganizowanej wzgledem spoteczenstwa (W. Filipkowski, Rozdzial I
Fenomenologia zjawiska. §3. Skutki funkcjonowania zjawiska przestepczosci zorganizowanej
(w:) E. W. Plywaczewski (red.), Przestepczosé zorganizowana, C.H. Beck, Warszawa 2011, s.
135-151). Ze wzgledu na liczb¢ oséb nimi dotknigtych mozna mowi¢ o skutkach
jednostkowych, grupowych i powszechnych. Pojedyncze osoby moga sta¢ si¢ ofiarami
przestgpstw popelnianych w zorganizowanych grupach przestgpczych. Z drugiej jednak,
strony tego typu skutki moga dotyczy¢ samych jej cztonkow. Skutki jednostkowe wynikajg z
konkretnych zdarzen, przestepstw, ktore najczegsciej generuja szkody materialne lub
niematerialne albo powoduja bezposrednie zagrozenie dla dobr chronionych prawem.

Wraz ze wzrostem liczby osob skutki przybierajg forme¢ bardziej ogo6lng, abstrakcyjna.
Mozna wtedy mowi¢ np. o poczuciu zagrozenia w grupie (np. spotecznosci lokalnej) lub
spoteczenstwie globalnym lub godzeniu w dobra ponadindywidualne, np. porzadek publiczny,
bezpieczenstwo powszechne, gospodarke rynkowa, ale takze instytucje demokratyczne w
panstwie. Nalezy podkresli¢, iz kryterium podzialu skutkow wywotanych przez
funkcjonowanie zorganizowanych grupy przestepczych moze by¢ miejsce, gdzie sa one
wywotywane. Ponadto, grupa organizuje zycie swoim cztonkom, a nie jak sadzi si¢
powszechnie tylko godzi w spoleczenstwo. Przestepczo$¢ zorganizowana takze ma wptyw na
przestepczos¢ pospolita, ktorej rozwoj stymuluje.

Natomiast najczesciej podaje si¢ typologie skutkow funkcjonowania zjawiska ze
wzgledu na obszar zycia spotecznego, w ktorym wystepuje. Bioragc pod uwage to kryterium
mozemy mowi¢ o trzech podstawowych kategoriach: spoteczno-kulturowych, polityczno-
administracyjnych, czy ekonomicznych. Mozna takze stwierdzi¢, iz przestgpczosc
zorganizowana wywoluje takze skutki pozytywne. Jej funkcjonowanie zmusza poszczegolne
organy panstwowe 1 mie¢dzynarodowe do wspolpracy wobec wspolnego wroga w skali
lokalnej, narodowej, regionalnej i globalnej. W swoim opracowaniu Habilitant podkreslit
konieczno$¢ adoptowania rozwigzan zagranicznych, gdzie wystepuja juz rozbudowane
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badania i metodologia szacowania ryzyka wystgpienia przestepczosci lub zagrozenia nia, jako
czesci analizy strategicznej dokonywanej przez organy panstwowe.

Habilitant prowadzit takze badania nad kwestia systemu przeciwdziatania
przestgpczosci zorganizowanej w kontekscie kryminologii i kryminalistyki (W. Filipkowski,
Rozdziat III. System przeciwdziatania i zwalczania przestepczosci zorganizowanej (w:) E. W.
Plywaczewski (red.), Przestepczosé zorganizowana, C.H. Beck, Warszawa 2011, s. 171-206).
Zaowocowalo to przedstawieniem holistycznej koncepcji takiego systemu. Ogo6t elementow
sktadajagcych si¢ na system przeciwdziatania i zwalczania przestepczosci zorganizowanej
Habilitant rozdzielit na te, ktore pozostajg w dyspozycji panstwa, jego organdw oraz te za
ktérymi nie stoi przymus panstwowy, nie maja charakteru sformalizowanego. To wlasnie w
gestii panstwa lezy przeciez wykrywanie, $ciganie i karanie cztonkéw zorganizowanych grup
przestepczych za popeliane przez nich przestepstwa. Habilitant dokonal dalszych podzialow
w jego ramach na dwie podgrupy: elementy systemu zwigzane z instytucjami zawartymi w
przepisach prawa oraz rozwigzaniami organizacyjnymi.

Mozna wyrozni¢ kilka kwestii kluczowych odnoszacych si¢ do krajowych aspektow
organizacyjnych:

e dokonanie odpowiedniego rozgraniczenia kompetencji pomigdzy organami
panstwowymi w  zakresie przeciwdzialania 1 zwalczania przestepczosci
zorganizowanej, zwtaszcza w kontekscie pracy organéw $cigania, aby nie dochodzito
do konfliktu;

e nawigzanie daleko idacej wspotpracy w zakresie wymiany informacji o osobach i
zdarzeniach, szkolen tematycznych czy diagnozy zjawiska i tworzenia strategii jego
przeciwdziatania i zwalczania;

e dokonywanie wtasciwego doboru kadr oraz dazenie do podnoszenia kwalifikacji
funkcjonariuszy publicznych, ale takze poprawy funkcjonowania wewngtrznych
komorek kontrolujacych ich prace;

e wykorzystywanie przez organy $cigania i wymiaru sprawiedliwosci najnowszych
zdobyczy techniki w codziennej pracy wykrywczej i procesowej;

e zapewnienie odpowiednich $rodkoéw finansowych na realizacje powyzszych zadan
organdéw panstwowych.

Kolejnym obszarem systemu przeciwdziatania 1 zwalczania przestgpczosci
zorganizowanej w aspekcie organizacyjnym jest wspoipraca migdzynarodowa. Odbywa si¢
ona na plaszczyznie regionalnej i uniwersalnej.

Nie mozna jednak nie docenia¢ roli jaka moze odegra¢ samo spoteczenstwo w
systemie przeciwdziatania i zwalczania przestgpczos$ci zorganizowanej. Zadania w tym
obszarze majg przede wszystkim rézne rodzaju stowarzyszenia, fundacje, partie polityczne i
inne ruchy spoleczne o mniej sformalizowanej postaci, np. spotecznosci lokalne, sasiedzkie.
Szczegodlng role mozna przypisa¢ osrodkom akademickim zajmujacym si¢ zagadnieniami
prawnymi, kryminalistycznymi, kryminologicznymi, socjologicznymi, ale takze tym o profilu
technicznym. Powinny one wspiera¢ organy panstwowe 1 spoleczenstwo swoja wiedza
ekspercka z tego zakresu bazujaca na wiedzy empiryczne;.

B.2. Aspekty prawne
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Udzial w przygotowaniu raportu krajowego do pracy zbiorowej pod redakcjg prof. C.
Fijnaut’a 1 dr L. Paoli zwrdcit uwage Habilitanta na elementy calego systemu regulacji
prawnych stuzacych przeciwdziataniu i zwalczaniu zjawiska przestgpczosci zorganizowanej,
w szczegblnosci wymierzonych przeciwko osobom w niej uczestniczacych oraz przeciwko
tworzonych przez nie grupom (E. W. Phwaczewski, W. Filipkowski, The Development of
Organised Crime Policies in Poland: From Socialist Regime to ‘Rechtsstat’ (w:) C. Fijnaut,
L. Paoli (red.), Organised Crime in Europe: Concepts, Patterns and Control Policies in the
European Union and Beyond, Wydawnictwo Springer, Dordrecht 2004, s. 899-930). Zawarte
w nim analizy dotyczyly zmian w kwestii zwalczania przestepczosci zorganizowanej, jakie
polski ustawodawca poczynit od czasu zapoczatkowanej w 1989 r. transformacji spoteczno-
ekonomicznej i politycznej. Po naglym odkryciu przez decydentow, ze kapitalizm niesie ze
sobg takze szereg zjawisk patologicznych, przystgpiono do budowy takiego systemu. Proces
ten trwa nadal. Udzial w tym projekcie pozwolil na konfrontacje tychze zmian z regulacjami
w innych krajach europejskich. Dotyczytly one aspektow prawnych, jak i organizacyjnych.

Do pierwszych nalezaty przepisy dotyczace kryminalizacji udzialu w zorganizowanym
zwigzku lub grupie majacej na celu popetnienie przestepstwa, wprowadzenia nowych metod
prowadzenia czynno$ci operacyjno-rozpoznawczych (w tym naruszania tajemnicy
korespondencji 1 komunikowania si¢), wprowadzenia instytucji $wiadka koronnego do
polskiego procesu karnego, zespotu regulacji dotyczacych pozbawiania owocoOw przestepstwa
(kryminalizacja prania pienigdzy, przepadek przedmiotow i korzysci, zabezpieczenie
majatkowe). Zmiany o charakterze organizacyjnym obejmowaly powotanie do zycia
Centralnego Biura Sledczego Komendy Gtéwnej Policji, wydzialow do walki z
przestgpczoscia zorganizowanag w jednostkach organizacyjnych prokuratury, Agencji
Bezpieczenstwa  Wewnetrznego, Generalnego Inspektora Informacji  Finansowe;.
Przedstawiono cel, histori¢ funkcjonowania tychze organdw oraz zakres ich kompetencji.

Kwestie te byly takze przedmiotem pdZniejszego opracowania przygotowanego na
potrzeby projektu badawczego Niemieckiego Federalnego Urzedu Policji (W. Filipkowski,
Organized crime in Poland as a field of research and its contemporary situation (w:) U.
Tottel, H. Biichler (red.), Research Conferences on Organized Crime at the
Bundeskriminalamt in Germany 2008-2010, Bundeskriminalamt, Hermann Luchterhand
Verlag, Koln 2011, s. 44-63). Przedstawione zostaly takze biezace inicjatywy naukowe i
organizacyjne stuzace podniesieniu efektywnosci walki z przestgpczoscig zorganizowana.
Szczegdlne miejsce zajela tutaj prezentacja osiagni¢¢ Polskiej Platformy Bezpieczenstwa
Wewnetrznego.

Pobyt na stypendium zagranicznym w Szwajcarii w 2005 r. dat Habilitantowi
mozliwo$¢ zapoznania si¢ m.in. z literaturg zagraniczng dotyczacg kryminologicznych i
prawnych aspektow przestepczosci zorganizowane] (W. Filipkowski, Przestgpczosé
zorganizowana w ujeciu kryminologicznym i prawnym, Prokuratura i Prawo 2006, nr 12, s.
57-75). Pozwolilo to na przeprowadzenie badan nad stopniem adekwatnosci obowigzujacych
w Polsce regulacji do rzeczywistosci. W naszym kraju brak byto prowadzonych zakrojonych
na szeroka skale badan nad zjawiskiem przestgpczosci zorganizowanej. Zwtaszcza, jezeli
poréwna si¢ to z dorobkiem istniejagcym poza granicami naszego kraju. Nie byt to obszar
szczegblnie eksplorowany przez kryminologdéw lub prawnikow. Brak bylo konkurencji, ktora
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dynamizowataby prace naukows, ale tez zwracataby uwage na bardziej zr6znicowany obraz
zjawiska.

W istote zjawisk spotecznych wpisana jest dynamika. Natomiast jedng z zasad prawa
(a prawa karnego w szczeg6lnosci) powinna by¢ jego stabilnosé, pewnos¢, okreslonosc.
Wydaje si¢, ze s3 to dwie wilasciwosci nie do pogodzenia. Niestety w odniesieniu do
przestepczosci zorganizowanej problem ten jest szczegolnie widoczny. Wbrew woli
prawnikow 1 decydentow, jest to zjawisko dynamiczne i nalezy to bra¢ pod uwage, zas
efektywnos¢ przepiséw prawnych jest wprost zalezna od ich adekwatnosci do zmieniajacej si¢
rzeczywistosci. Kolejny wniosek, jaki wynika z przeprowadzonych badan byt taki, ze
doktryna 1 orzecznictwo nie uwzgledniala zmieniajacych si¢ form przestepczosci
zorganizowanej przy interpretowaniu znamion zwiazku lub grupy majacej na celu popetnienie
przestepstwa. Dziato si¢ tak pomimo tego, ze akty prawa migdzynarodowego (zwlaszcza
Konwencja ONZ z Palermo z 2000 r.) zwracaly juz uwagg na te kwestie. Chodzi tutaj o
zerwanie z pogladem o wyltacznie pionowej, hierarchicznej budowie zorganizowanych grup
przestgpczych. Jezeli nie bedzie si¢ uwzglednia¢ odpowiedzialno$ci karnej za udziat w
grupach o strukturze poziomej, sieciowej, to pewna czes¢ zachowan, ktore w znacznym
stopniu s3g spolecznie niebezpieczne, bedzie pozostawaé poza systemem reakcji karnej na
przestgpczos¢ zorganizowana.

Habilitant byt takze wspotautorem komentarza do kodeksu karnego w odniesieniu do
przepisu art. 65 k.K. (E. W. Plywaczewski, W. Filipkowski, Komentarz do art. 65 (w:) M. Filar
(red.), Kodeks karny, Komentarz, Lexis Nexis, Warszawa 2008, s. 302-304; E. W.
Plywaczewski, W. Filipkowski, Komentarz do art. 65 (w:) M. Filar (red.), Kodeks karny,
Komentarz, wydanie 2, Lexis Nexis, Warszawa 2010, s. 340-342 oraz E. W. Pbhywaczewski, W.
Filipkowski, Komentarz do art. 65 kk (w:) M. Filar (red.), Kodeks karny, Komentarz, wydanie
3, Lexis Nexis, Warszawa 2012, s. 347-349). W opracowaniach tych wspotautorzy podkreslaja
znaczenie zapisoOw tego przepisu dla systemu sankcji karnych zwigzanych ze zwalczaniem
przestgpczosci zorganizowanej, a takze terroryzmu.

C. Trzecim obszarem badawczym bedacym przedmiotem moich zainteresowan naukowych
jest zjawisko terroryzmu, a w szczegélnosci jego finansowanie, w aspekcie prawnym i
kryminologicznym.

C.1. Aspekty prawne

Zainteresowanie zjawiskiem terroryzmu wynikato z faktu uczestnictwa w projektach
badawczych wspoélnie z praktykami organow $cigania, jak réwniez z déwczesne] sytuacji w
Europie i na $wiecie. W swoich badaniach Habilitant staral si¢ analizowaé, na ile
obowigzujace 1 projektowane rozwigzania prawne odpowiadaty wspotczesnym formom
wystgpowania tego zjawiska. Badania te byly o tyle istotne, iz polski ustawodawca
wprowadzal wowczas zmiany w przepisach prawa karnego wynikajace ze zobowigzan
mig¢dzynarodowych naszego kraju.

W 2004 r. polski ustawodawca wprowadzit definicje legalng przestepstwa o
charakterze terrorystycznym do art. 115 k.kk. oraz zapis kryminalizujacy udziat w
zorganizowanej grupie albo zwigzku majacym na celu popetnienie przestgpstwa o takim
charakterze. Dalo to asumpt do prowadzenia badan dogmatycznych, ale takze pozwolilo na
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konfrontacje tej regulacji ze standardami mig¢dzynarodowymi, przepisami systemow
prawnych innych krajow, jak rowniez z wynikami badan kryminologicznych.

Pierwsza tego typu analiza w literaturze polskiej zostata przedstawiona w
opracowaniu, ktorego Habilitant byl wspotautorem wraz pptk rez. R. Lonca — wowczas
analitykiem zagrozen terroryzmu (W. Filipkowski, R. Lonca, Zorganizowane grupy o
charakterze terrorystycznym. Studium kryminologiczno-prawne, Wojskowy Przeglgd
Prawniczy 2006, nr 4, s. 33-50). Na uwagg zasluguje bogaty opis faktograficzny form
organizacyjnych grup terrorystycznych wraz z analiza kryminologiczng ich budowy, zasad
funkcjonowania oraz cztonkostwa w nich. Podkreslono, iz grupy te miaty roznorodne formy,
ktére nie musiaty mie¢ charakteru zhierarchizowanego, a raczej przybieraty forme sieci lub
federacji mniejszych grup. Przytoczono takze wyniki badan zagranicznych, ktore wskazywaty
na réznice w sposobie dziatania zorganizowanych grup przestepczych i terrorystycznych.
Pierwsze z nich nastawione byly przede wszystkich na zysk, wigc podejmuja ryzyko
ujawnienia swoich dziatan. Grupy terrorystyczne przedkladaty bezpieczenstwo cztonkéw i
utajnienie swoich dziatan nad efektywno$¢ osiggania swoich celéw, przeprowadzania atakow.
Tymczasem polski ustawodawca zréwnal niejako oba te zjawiska pod wzgledem
normatywnym w art. 258 k.k. Powstato wigc pytanie: czy tak zredagowany przepis mogt by¢
efektywnym instrumentem w walce z tego typu dziatalnos$cig? Habilitant doszedt do wniosku,
ze przepis kryminalizujacy udzial w zorganizowanej grupie albo zwigzku terrorystycznym
bedzie martwy, a terrorysci moga ewentualnie ponosi¢ odpowiedzialno$§¢ za udzial w
zorganizowanych grupach albo zwigzkach majacych na celu popetnienie przestepstwa np. o
charakterze zbrojnym.

Ponadto, przepis ten odwotuje si¢ w swojej istocie do wielokrotnie krytykowanego w
literaturze przedmiotu art. 115 §20 k.k. — czyli definicji przestgpstwa o charakterze
terrorystycznym. Problemy interpretacyjne tego przepisu w sposob bezposredni rzutuja na
problemy z interpretacja art. 258 kk. np. przy ocenie strony podmiotowej czynu
zabronionego. W opracowaniu zwrocono uwage na problem czesto braku adekwatnos$ci
dotychczasowego dorobku doktryny w zakresie wyktadni znamienia ,,grupa” 1 ,,zwigzek”
wzgledem funkcjonowania grup terrorystycznych. Poza tym, interpretacja przepisu art. 115
§20 k.k. byla utrudniona, gdyz w systemie polskiego prawa istniata rozbiezna definicja
legalna ,,aktu terrorystycznego” zawarta w Ustawie z 16 listopada 2000 r. o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majatkowych pochodzacych z nielegalnych
lub nieujawnionych Zrdédet juz od 2002 r. (a uchylono go dopiero w 2009 r.).

Powyzszy problem badawczy w aspekcie normatywnym byt kontynuowany w
kolejnych opracowaniach, ktorych Habilitant byt wspotautorem wraz z dr hab. E. M. Guzik-
Makaruk, prof. UwB (W. Filipkowski, E. M. Guzik-Makaruk, Kryminalizacja grup
terrorystycznych w ustawodawstwie RFN i Polski, Proba studium komparatystycznego (w:) K.
Indecki (red.), Przestgpczosc terrorystyczna, Ujecie praktyczno-dogmatyczne, Wydawnictwo
WiS, Poznan — Bialystok — £.odz 2006, s. 83-103 oraz W. Filipkowski, E. M. Guzik-Makaruk,
Strafrechtliche Probleme des Terrorismus im polnischen Strafgesetzbuch (w:) E. W.
Phwaczewski (red.), Current Problems of the Panel Law and Criminology (4), TemidaZ,
Biatystok 2009, s. 181-199). Oprocz badan dogmatycznych dotyczacych art. 115 § 20 oraz art.
258 k.k., Habilitant przedstawit takze polska polityke karng wzgledem sprawcow
przestepstwa udziatlu w zorganizowanej grupie albo zwigzku majacym na celu popetienie
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przestepstwa o charakterze terrorystycznym oraz sprawcOw przestepstw o charakterze
terrorystycznym.  Zréwnanie tych sprawcow z  multirecydywistami, czlonkami
zorganizowanych grup przestgpczych oraz sprawcami, ktorzy z popetnienia przestgpstwa
uczynili sobie stale zrodto dochodu Habilitant uznal za wiasciwe. Badania
prawnoporownawcze pokazaty jednak, iz w innych krajach (w tym Republice Federalnej
Niemiec) kryminalizowane sg takze inne rodzaje zachowan, np. wspieranie grup lub zwigzku
terrorystycznego oraz werbowanie cztonkow do takich grup lub zwigzkow. Dlatego tez
sugerowaliSmy rozwazenie wprowadzenia tych nowych typéw czynow zabronionych do
polskiego prawa karnego w celu uniknigcia problemdéw interpretacyjnych zachowan
polegajacych na pomocnictwie i podzeganiu do udziatu w takiej grupie lub zwigzku.

Zmiany w prawie karnym byly zaledwie jednym z elementéw systemu
przeciwdziatania 1 zwalczania zjawiska terroryzmu w Polsce i na $wiecie. W swoim
opracowaniu z 2009 r. Habilitant przedstawit zasadnicze elementy takich systemow na
podstawie regulacji Unii Europejskiej oraz dokumentow Paktu Péinocnoatlantyckiego (W.
Filipkowski, Formy zwalczania terroryzmu na podstawie wybranych uregulowan Unii
Europejskiej i NATO (w:) K. Indecki, P. Potejko (red.), Terroryzm: materia ustawowa?,
Agencja Bezpieczenstwa Wewnetrznego, Warszawa 2009, s. 27-44). W podsumowaniu tego
opracowania Habilitant zaproponowat zarys wlasnego systemu na podstawie prowadzonych
badan dogmatycznych oraz analizy dokumentéw migdzynarodowych. Oparl go na trzech
elementach: przeciwdzialanie zjawisku (zwlaszcza tworzeniu grup terrorystycznych oraz
przeprowadzanym atakom), zarzadzanie kryzysowe w momencie wystapienia ataku oraz
kwestie $cigania i osadzania sprawcOéw zamachoéw oraz czionkoéw grup terrorystycznych.
Habilitant zaproponowatl dziatania wielokierunkowe nastawione na walke z przyczynami i
objawami tego zjawiska. Zwrocil takze uwage na przeniesienie ci¢zaru dziatan panstwa na
przeciwdziatanie powstawaniu grup terrorystycznych i przeprowadzaniu atakow w postaci
zintensyfikowania pracy operacyjnej 1 dzialah wywiadowczych. Bylo to podejscie
proaktywne, budzace zastrzezenia z punktu widzenia ochrony praw cztowieka 1 wolnosci
obywatelskich, pewnosci prawa karnego, np. co byto gloszeniem prawd wiary, a co byto juz
wzywaniem do nienawisci na tle religijnym. Niewiele wynikéw postgpowan operacyjnych
czy wywiadowczych znajdowato swoj final na sali sgdowej. Nie powinno to jednak utrudnia¢
tworzenia  jednolitych rozwigzan prawnych materialnych, proceduralnych oraz
organizacyjnych, utatwiajacych §ciganie i osadzanie sprawcow tego typu przestepstw.

Zagadnienie potencjalnej skutecznos$ci istniejagcego instrumentarium prawno-
organizacyjnego w walce z terroryzmem byla przedmiotem przeprowadzonych przeze
Habilitanta w 2008 r. badan ankietowych na grupie 37 sedziow wydziatéw karnych sagdow
apelacyjnych i 20 prokuratorow wydzialow ds. walki z przestgpczoscia zorganizowang
prokuratur apelacyjnych (Strategia walki z terroryzmem w opinii prokuratorow i sedziow (w:)
M. Zdanowicz, D. Lutynski (red.), Przyjazna granica — rok do EURO 2012, Ketrzyn 2011, s.
171-186). Badania obejmowaty nastepujgce problemy badawcze:

e Jakie obecnie obowigzujace regulacje z zakresu prawa karnego (materialnego i1
procesowego) mogtyby by¢ potencjalne przydatne w walce z terroryzmem?

e Z jakich obszaréw nauki ekspertyzy bytyby przydatne w walce z terroryzmem?

e Jakich zmian potrzebuje polskie prawo w zakresie walki z terroryzmem?

e Jakie powinny by¢ priorytetowe kierunki zwalczania terroryzmu w Polsce?

44



Na podstawie wynikow badan ustalono, ze:

e W opinii badanych pierwszoplanowe znaczenie w walce z terroryzmem bedg miaty
instytucje juz teraz stuzace walce z przestepczo$cig zorganizowang, a zwlaszcza
czynnosci operacyjno-rozpoznawcze.

e W odpowiedziach obu grup respondentow powtarzat si¢ jeden obszar potencjalnie
przydatnych ekspertyz — fonoskopia. Nie dziwi natomiast fakt podkreslania przez
badanych uzyteczno$ci wiedzy eksperckiej z zakresu materialtow wybuchowych i
broni, gdyz terrorysci postugiwali si¢ takimi to narzgdziami i nadal tak robig.

e Respondenci wyrazili opini¢, iz nie byli w stanie kompetentnie oceni¢, jakich zmian
potrzebuje polskie w zakresie walki z terroryzmem.

e Sedziowie za priorytet uznali dwa kierunki: przeciwdziatanie zjawisku terroryzmu
oraz efektywne S$ciganie 1 skazywanie terrorystow. Prokuratorzy w sposob
zdecydowany opowiedzieli si¢ jedynie za drugim z wymienionych przez sedziow
kierunkoéw priorytetowych.

C.2. Formy dzialalno$ci terrorystycznej

Analiza wspotczesnych form terroryzmu sktonita Habilitanta do zbadania dwoch z
nich: terroryzmu samobojczego oraz cyberterroryzmu.

Po raz pierwszy w literaturze polskiej Habilitant przeprowadzit wspdlnie pptk rez. R.
Loncg badania nad zjawiskiem przeprowadzania samobdjczych atakow terrorystycznych w
serii opracowan w periodyku wydawanym przez Agencj¢ Bezpieczenstwa Wewnetrznego (ze
wzgledu na swoja objeto$¢ wyniki badan zostaly opublikowane w trzech czes$ciach: W.
Filipkowski, R. Lonca, Analiza zamachow samobdjczych w aspekcie kryminologicznym i
prawnym, Cz. I, Przeglgd Bezpieczenstwa Wewnetrznego 2010, nr 2, s. 13-27; W.
Filipkowski, R. Lonca, Analiza zamachoéw samobdjczych w aspekcie kryminologicznym i
prawnym, Cz. II, Przeglgd Bezpieczenstwa Wewnetrznego 2011, nr 3, s. 11-28 oraz W.
Filipkowski, R. Lonca, Analiza zamachow samobodjczych w aspekcie kryminologicznym i
prawnym, Czes¢ III, Przeglgd Bezpieczenstwa Wewnetrznego 2011, nr 4, s. 115-126).
Opracowania zawieraly analiz¢ przydatnosci atakow samobojczych z punktu widzenia
terrorystOow oraz motywacje samobodjcow. Przedstawiona zostata takze ewolucja grup
stosujacych tego typu metod¢ dziatania na przestrzeni lat w kontek$cie geopolitycznym i
religijnym. Na koncu zawarta zostala analiza ryzyka przeprowadzenia ataku samobojczego w
Polsce.

Na szczegdlng uwage zasluguje przedstawienie koncepcji funkcjonowania grup
terrorystycznych przeprowadzajacych ataki samobojcze jako uktadu dwoch mniejszych grup.
Pierwsza z nich funkcjonuje w sposob staly i odpowiada za zapewnienie zaplecza
organizacyjnego wickszej ilosci atakow, wlaczajac w to rekrutacje, logistyke, zapewnienie
komunikacji i1 bezpieczenstwa (tzw. komorka wspierajaca). Druga grupa ma charakter
zmienny co do skladu osobowego, ktora to odpowiada za przygotowanie i przeprowadzenie
konkretnego, najczesciej jednego zamachu (tzw. komorka realizujaca). W tym aspekcie byty
to badania o charakterze kryminalistycznym w zakresie taktyki popetniania przestgpstwa. Na
podstawie analizy literatury oraz dokumentéw, wyodrebnionych zostato 9 obszaréw dziatania
komorki wspierajagce] (propaganda terrorystyczna, werbowanie, finansowanie grup
terrorystycznych, zaopatrzenie w niezbedne s$rodki, transport, bezpieczne schronienie,
szkolenie, lacznos¢, falszerstwa dokumentow) oraz 4 obszary dla komorki realizacyjnej
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(rekonesans celu ataku, symulacja zamachu, ostateczny rekonesans, przeprowadzenie
zamachu). Przeprowadzono badania dogmatyczne polegajace na odpowiedzi na pytanie, czy
wedlug obowigzujacego prawa polskiego zachowanie to stanowilo czyn zabroniony. Po
drugie, badania dotyczyly sprawdzenia, czy przyjeta kwalifikacja czynu speinia przestanki
uznania go za przestepstwo o charakterze terrorystycznym z art. 115 §20 k.k.

W wyniku analizy stwierdzono, ze zachowania sprawcoéw beda stanowity rozne formy
zjawiskowe lub stadialne popelnienia czynu zabronionego (zamachu terrorystycznego).
Najczesécie] jednak begdzie mozna ich zachowanie okresli¢ mianem szeroko rozumianego
pomocnictwa. W niektorych szczegotowych przypadkach zachowania begdzie mozna
zakwalifikowa¢ jako odrebny czyn zabroniony zawarty w czes$ci szczegodlnej kodeksu
karnego, np. finansowanie terroryzmu — art. 165 a k.k.. Natomiast zadania wiasciwe dla
komorki realizacyjnej mozna bylo zakwalifikowac jako karalne formy pochodu przestgpstwa.
Pierwsze trzy z nich nosity znamiona przygotowania. Mozna stwierdzi¢, iz sprawcy w celu
popelnienia czynu zabronionego podejmowali czynno$ci majace stworzy¢ warunki do
przedsigwzigcia czynu zmierzajacego bezposrednio do jego dokonania. W szczeg6lnosci art.
16 §1 kodeksu karnego wymienia nast¢pujace zachowania: wchodzenie w porozumienie z
inng osobg, uzyskiwanie lub przysposabianie $srodkdéw, zbieranie informacji lub sporzadzanie
planu dziatania. Jednakze zgodnie z art. 16 §2 kodeksu karnego przygotowanie jest karalne
tylko wtedy, gdy ustawa tak stanowi.

Po drugie, zbadano zagadnienie, czy wskazane powyzej czyny zabronione — ktore
bylyby realizowane w ramach grupy lub zwigzku terrorystycznego — spelniaty przestanki
zawarte w art. 115 §20 k.k.. Oprocz wymienionych tam kryteriéw materialnych, byto jedno o
charakterze formalnym dotyczacy gornej granicy kary pozbawienia wolno$ci grozacej za
popelnienie danego czynu zabronionego. Musiala ona wynosi¢ co najmniej 5 lat. Analizujac
wymienione powyzej typy czyndw zabronionych i grozace za nie sankcje, Habilitant doszedt
do wniosku, 1z c¢zg$¢ z nich nie spetniata tego wymogu formalnego. I tak, przestgpstwami o
charakterze terrorystycznym nie byly czyny okreslone w art. 190 §1, art. 255 §2, art. 255 §3,
art. 256, art. 263 §3, art. 264 §2 oraz art. 275 k.k.. W przypadku karalnych przygotowan
sprawa wygladala znacznie powazniej. Sposrod wymienionych powyzej szesciu przypadkow,
tylko przygotowanie do usuni¢cia przemocg organu konstytucyjnego Rzeczpospolitej Polskiej
byto zagrozone kara, ktdrej goérna granica wynosita dokladnie 5 lat pozbawienia wolnosci (art.
128 §2 k.k.). Byt to kolejny argument — sposrdd i tak licznej krytyki w literaturze tego zapisu
— przemawiajacy za koniecznoscia jego zmiany. Zachowania czlonkow grupy terrorystycznej,
bedzie mozna uzna¢ za przestgpstwo — moze nawet dokonane w ramach zorganizowanej grup
przestepczej — art. 258 §1 k.k (lub zbrojnej — art. 258 §2 kodeksu karnego). Jednakze zgodnie
z prawem nie bedzie mozna ich uzna¢ za przestgpstwa o charakterze terrorystycznym.
Pozostaje wigc pytanie o zasadnos¢ 1 trafnos¢ takiej regulacji.

Zjawisko cyberterroryzmu nie moze by¢ postrzegane li tylko z perspektywy atakow na
tzw. infrastrukturg krytyczna. Jest ono bogatsze w formy o wiele grozniejsze dla spotecznosci
krajowej lub migdzynarodowej, poniewaz utatwiaja rozwoj samego zjawiska terroryzmu. Do
tej grupy nalezy m.in.: propaganda terrorystyczna, rekrutacja nowych cztonkéw, finansowanie
terroryzmu 1 przekazywanie informacji. Stosowne organy panstwowe nie powinny o nich
zapomina¢. Jednakze walka z tymi formami jest trudna jak pokazuje sprawa przeciwko
Sami’emu Omarowi Al-Hussayenowi (W. Filipkowski, Wybrane aspekty fenomenologii
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cyberterroryzmu. Studium przypadku sprawy Sami Omar’a Al-Hussayen’a (w:) T. Jemiota, J.
Kisielnicki, K. Rajchel (red.), Cyberterroryzm — nowe wyzwania XXI wieku, Wydawnictwo
Wyzszej Szkoty Policji w Szczytnie, Warszawa 2009, s. 119-131). Wydaje si¢, ze tatwiejsze
byto zwalczanie ‘zwyklych’ cyberatakow. Habilitant zwrocit uwage na fakt, iz liczba
skutecznie przeprowadzonych zamachdéw na infrastrukture krytyczng byta mata. Z drugiej
strony, aktywnos¢ terrorystow przejawiata si¢ w innych formach, nie mniej groznych. Na
pewno jednak dopiero od niedawna zwrocono na nie baczniejsza uwage w trakcie
opracowywania kolejnych raportéw o biezacej sytuacji oraz strategii walki z terroryzmem
(np. przez EUROPOL).

Do tych innych form Habilitant zaliczyt np.: prowadzenie wojny psychologiczne;j,
propaganda terrorystyczna, zbieranie informacji (w tym z wykorzystaniem technologii data
mining), finansowanie terroryzmu, rekrutacja nowych czionkow do grup terrorystycznych,
budowanie sieci powigzan, wymiana informacji, planowanie i koordynacja dziatan. Wszystkie
one wykorzystywaty takie cechy Internetu jak dostepnos$¢, transgraniczno$¢, poczucie
anonimowos$ci w sieci, szybko$¢ komunikacji. Petnity takze istotng funkcje, gdyz usprawniaty
funkcjonowanie organizacji terrorystycznych oraz udoskonalaty sposoby dokonywania
atakow. De facto pozwalaly temu zjawisku nie tylko istnie¢, ale nawet rozwijac si¢; dosiggac
takich obszaréw 1 ludzi, ktérzy nie znajdowali si¢ blisko rejondéw, gdzie prowadzone byty
dziatania o charakterze militarnym.

Postawiono pytanie: czy tendencja do kryminalizacji kolejnych zachowan zwigzanych
posrednio z terroryzmem (wystepujacych rdwniez na obszarze cyberprzestrzeni) nie idzie
zbyt daleko? Jak pokazuje to opisywana sprawa, istniat pewien konflikt aksjologiczny migdzy
zapewnieniem bezpieczenstwa (poprzez eliminowanie powigzan pomiedzy terrorystami i
osobami ich wspierajacymi) a swoboda wypowiedzi czy wyznania. Czy zatem panstwo
powinno bylo odstgpi¢ od $cigania tego typu zachowan? W sposob zdecydowany nalezato
odpowiedzie¢ przeczaco na to pytanie. Z punktu widzenia catoSciowej strategii walki z
terroryzmem, rowniez 1 takie zachowania powinny by¢ uznane za zabronione 1 zagrozone
odpowiednig sankcjg. Habilitant zwrocit uwage, ze byt to tylko jeden z jej elementow, ktory
sam nie byt w stanie zapewni¢ sukcesu. Ponadto, problemem byto odpowiednie zredagowanie
nowych przepisow karnych tym zakresie. Nalezalo przede wszystkim dokona¢ analizy
proporcjonalnosci stopnia ingerencji w prawa 1 wolnosci obywatelskie do wielkosci
potencjalnego ryzyka wystapienia zagrozenia.

C.3. Zjawisko finansowanie terroryzmu

W dorobku naukowym Habilitanta, w obszarze badan nad terroryzmem szczegdlne
miejsce zajmowato zjawisko finansowania terroryzmu. Opracowania autorstwa lub
wspotautorstwa  Habilitanta  stanowily efekt pionierskich badan dogmatycznych,
kryminologicznych i kryminalistycznych nad tym zjawiskiem. Obejmowaly one takie
zagadnienia jak: fenomen zjawiska, techniki i metody finansowania terroryzmu, standardy
miedzynarodowe, elementy systemu przeciwdziatania i zwalczania przejawow tego zjawiska,
rola polskiej jednostki wywiadu finansowego w tym systemie, zakres kryminalizacji zjawiska
oraz zasady odpowiedzialnosci karnej 0sob fizycznych i podmiotéw zbiorowych.

Przede wszystkim badania dotyczyly fenomenu zjawiska oraz modus operandi
sprawcow. Zauwazono, iz organizacje terrorystyczne prowadzily swoja dziatalno$¢ w ramach
spoteczno$ci (np. etnicznej lub religijnej), z ktorej sami si¢ wywodzili i w ktoérych mieli
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swoich sympatykow (W. Filipkowski, R. Lonca, Kryminologiczne i prawne aspekty
finansowania terroryzmu, Wojskowy Przeglgd Prawniczy 2005, nr 4, s. 26-46). Najczesciej
byty to spoteczno$ci oparte na strukturze klanowej, dla ktorych wigzi krwi badz wiary byty
wazniejsze niz prawo panstwa, w ktorym przebywali (np. na emigracji politycznej czy
ekonomicznej). Poza tym, terrorysci i ich organizacje mialy mozliwo$¢ finansowania swojej
dziatalnosci z dwoch rownorzednych zrdédet: legalnych 1 nielegalnych. Mnogos¢ mozliwych
zasobow finansowych pozostajagcych w ich dyspozycji, powodowato trudnosci w
podejmowaniu skutecznych dziatan zmierzajacych do zapobiegania atakom terrorystycznym i
do likwidacji podmiotéw je organizujagcych. Postawiona zostata teza, iz przestepcy
postugiwali si¢ tymi samymi lub podobnymi technikami przemieszczania S$rodkow
finansowych jak czynily to osoby zaangazowane w proceder prania pieniedzy. Powyzsze
opracowanie zawierato takze badania dogmatyczne w kwestii zakwalifikowania zachowan
sktadajacych si¢ na zjawisko finansowania terroryzmu oraz dostosowania polskich przepiséw
prawa do standardéw migdzynarodowych. Badania te byly prowadzone zanim w 2009 r. do
kodeksu karnego zostat wprowadzony przepis art. 165a. Na podstawie dostepnej literatury
obcej oraz dokumentéw organizacji mig¢dzynarodowych przeprowadzono takze
kryminalistyczne studia przypadkow metod finansowania terroryzmu wykorzystujacych
przekazy telegraficzne, przestgpstwo skimmingu, fundacji i stowarzyszen religijnych, systemy
bankowos$ci rownolegltej Hawala (W. Filipkowski, Finanzierung des Terrorismus. Fallstudien
(w:) Kriminelle Finanzierung des Terrorismus, Internationales Fachseminar, 13.-16. czerwca
2005 r, Szczytno (Polska), Mitteleuropdische Polizeiakademie, Wieden 2006, s. 87-107).

Habilitant prowadzil takze badania dogmatyczne oraz kryminologiczne dotyczace
obszaréw funkcjonowania systemu przeciwdzialania i zwalczania finansowania terroryzmu w
polskim systemie prawnym, jak rowniez w pordéwnaniu z obowigzujacymi standardami
miedzynarodowymi (W. Filipkowski, System przeciwdziatania finansowania terroryzmu w
ujeciu regulacji miedzynarodowych (w:) Emil W. Plywaczewski (red.), Aktualne problemy
prawa karnego i kryminologii, nr 3, Wydawnictwo Temida2, Biatystok 2005, s. 25-47, W.
Filipkowski, Polskie regulacje w zakresie zwalczania finansowania terroryzmu (w:) T.
Dukiet-Nagorska (red.), Zagadnienia wspotczesnej polityki kryminalnej, Wydawnictwo STO,
Bielsko-Biata 2006, s. 189-202 oraz W. Filipkowski, Anti-Terrorist Financing Regulations in
Poland — Past and Present Issues, Biafostockie Studia Prawnicze 2011, nr 10, s. 81-94).
System ten powinien sktada¢ si¢ z elementow o wymiarze krajowym, takich jak:
kryminalizowanie udostgpniania lub gromadzenia funduszy z zamiarem by zostaly one
wykorzystane dla celow terrorystycznych; monitorowanie, zamrazanie, zajmowanie 1
orzekanie konfiskaty funduszy uzywanych lub przeznaczonych do takich celow; obowigzek
$cigania 1 pociggania do odpowiedzialnosci sprawcow takiego rodzaju czyndéw, w tym takze
0sOb prawnych; zwrdcenie uwagi na podmioty ,,podwyzszonego ryzyka” zaangazowane w
finansowanie terroryzmu.

Wymiarem mig¢dzynarodowym bylo przede wszystkim rozszerzenie standardowych
elementow wspoipracy migdzynarodowej na osoby wspierajace finansowo terrorystow
(ekstradycja, przejecie $cigania, karania lub wykonania kary, udzielanie pomocy prawne;j,
wspolne dzialania organow S$cigania). Ponadto — tak jak to bylo w przypadku zwalczania
procederu prania pienigdzy — powinna to by¢ wspolpraca obejmujaca wymian¢ informacji
finansowych w tym réowniez tych z nich, ktore stanowia tajemnice bankowa (W. Filipkowski,
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Miedzynarodowe Seminarium nt. ,, Financing terrorism, surveillance of financial
transactions” (Finansowanie terroryzmu, obserwacja transakcji finansowych), Prokuratura i
Prawo 2010, nr 12, s. 183-189). W opracowaniu tym znalazly si¢ analizy aktow prawa
mie¢dzynarodowego, Organizacji Narodow Zjednoczonych, Rady Europy i Unii Europejskie;j.

Szczegb6lng role w krajowym systemie powinien odgrywa¢ Generalny Inspektor
Informacji Finansowej — jako krajowa jednostka wywiadu finansowego, gromadzaca i
analizujgca zbierane informacje o transakcjach na terenie naszego kraju pod katem
wykrywania tych z nich, ktére maja za zadanie finansowanie dziatalnosci terrorystycznej (W.
Filipkowski, Wybrane aspekty funkcjonowania polskiej jednostki wywiadu finansowego w
walce z finansowaniem terroryzmu (w.:) K. Indecki (red.), Przestgpczos¢ terrorystycina,
Ujecie praktyczno-dogmatyczne, Wydawnictwo WiS, Poznan — Bialystok — £.odz 2006, s. 219-
235). Habilitant postawit tezg, ze — w najblizszej przysztosci — prawdopodobnie nikt nie
zostanie w Polsce skazany za finansowanie terroryzmu. Natomiast o wiele bardziej
prawdopodobna byta sytuacja, ze polskie instytucje panstwowe zostang poproszone o
udzielenie informacji o kontach bankowych lub dzialalnosci finansowej niektorych
podmiotéw albo o wstrzymanie konkretnych transakcji lub blokad¢ rachunkow.

W wyniku przeprowadzonych badan, gléwnie dogmatycznych i kryminologicznych,
zgloszono nastepujace postulaty dotyczace systemu przeciwdziatania 1 zwalczania
finansowania terroryzmu:

e ujednolicenie siatki pojeciowej wystepujacej w kodeksie karnym oraz w Ustawie z
dnia 16. listopada 2000 r. o przeciwdziataniu wprowadzaniu do obrotu finansowego
wartosci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrodet oraz o
przeciwdziataniu finansowaniu terroryzmu — chodzi przede wszystkim o relacje
pomiedzy pojeciem aktu terrorystycznego a przestgpstwem o charakterze
terrorystycznym;

e wprowadzenie odrebnego typu czynu zabronionego kryminalizujgcego katalog
zachowan ogolnie okreslanych jako finansowanie terroryzmu, np. zgodnie z art. 2 ust.
1 Konwencji Rady Europy z dnia 16. maja 2005 r. w sprawie prania pieniedzy,
poszukiwania, zajmowania 1 konfiskaty korzysci pochodzacych z przestepstwa oraz w
sprawie finansowania terroryzmu (CETS No.: 198) oraz wlasciwe wykorzystanie go w
Ustawie z dnia 16. listopada 2000 r.;

e ujednolicenie uprawnien i obowigzkéw dotyczacych walki z praniem pieniedzy i
walki z finansowaniem terroryzmu — zgodnie ze standardami migdzynarodowymi;

e wsparcie ze strony Generalnego Inspektora dla instytucji obowigzanych 1 jednostek
wspolpracujacych w postaci, np. przygotowania zalecen i szkolen dla tych instytucji 1
jednostek dotyczacych typowaniu transakcji podejrzanych majacych zwiazek z
finansowaniem terroryzmu oraz zaznajamiania z metodami stosowanymi przez osoby
fizyczne i prawne wspierajace organizacje terrorystyczne.

Jednym z elementow tego systemu byla kryminalizacja zachowan mieszczacych si¢ w
pojeciu finansowania terroryzmu. Polski ustawodawca dopiero w 2009 r. spelnit
zobowigzania miedzynarodowe naszego kraju 1 wprowadzit ten typ czynu zabronionego do
kodeksu karnego w art. 165a (W. Filipkowski, E. M. Guzik-Makaruk Kryminalizacja
finansowania terroryzmu na tle prawnoporownawczym, Studia Prawnoustrojowe 2009, t. 10,
s. 43-65). Dalo to asumpt do przeprowadzenia badan dogmatycznych i
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prawnoporownawczych w tym zakresie. Stwierdzono, iz umieszczenie tego zapisu w
Rozdziale XX kodeksu karnego wsérod przestepstw przeciwko bezpieczenstwu
powszechnemu a nie w Rozdziale XXXII (Przestepstwa przeciwko porzadkowi publicznemu)
bylo nieuzasadnione. Ponadto, zaproponowane w art. 165a k.k. rozwigzanie zawgzato
finansowanie jedynie do finansowania przestepstwa o charakterze terrorystycznym,
pozostawiajac poza zakresem kryminalizacji finansowanie dziatalnosci samej grupy
terrorystycznej. Projektodawca nowelizacji powinien byt rozwazy¢ wprowadzenie do kodeksu
karnego nowych zachowan zabronionych, ktére to miescily si¢ w strategii walki z
terroryzmem, przyjetych przez Uni¢ Europejska, a ktére to istnialty w ustawodawstwach
innych krajow. Chodzito tutaj o werbunek do grupy terrorystycznej, szkolenie terrorystyczne
oraz propagande¢ terrorystyczng. Wydawato sie, ze takie ujecie najbardziej wychodziloby
naprzeciw postanowieniom Decyzji Ramowej Rady Unii Europejskiej z dnia 13 czerwca 2002
r. 0 zwalczaniu terroryzmu. Rowniez od strony kryminologicznej takie rozwigzanie jawilo sig,
jako absolutnie konieczne i skuteczne. W wyniku przeprowadzonych badafh autorzy
opracowania przedstawili do dalszej dyskusji nastepujace ujecie proponowanego czynu
zabronionego w art. 258a k.k.:

»Kto wspiera zorganizowang grupe lub zwigzek majace na celu popehienie
przestgpstwa o charakterze terrorystycznym, w szczegdlno$ci gromadzi, oferuje lub
przekazuje $rodki ptatnicze, papiery warto$ciowe, warto$ci dewizowe, prawa majatkowe albo
mienie ruchome Ilub nieruchome w zamiarze, aby postuzyly chociaz czgsciowo do
finansowania zorganizowanej grupy lub zwigzku majacych na celu popetnienie przestgpstwa
o charakterze terrorystycznym”.

Ostatnim obszarem pionierskich badan dogmatycznych byla kwestia ponoszenia
odpowiedzialnosci za finansowanie terroryzmu przez podmioty zbiorowe. Mozliwos¢ taka
wprowadzil polski ustawodawca w nowelizacji z 2009 r. ustawy z dnia 28 pazdziernika 2002
r. o odpowiedzialno$ci podmiotow zbiorowych za czyny zabronione pod grozba kary (W.
Filipkowski, Odpowiedzialnos¢ podmiotow zbiorowych za finansowanie terroryzmu (w:) J.
Szafranski, J. Kosinski (red.), Wspolczesne zagrozenia terrorystyczne oraz metody ich
zwalczania, Materialy pokonferencyjne, Wyzsza Szkola Policji w Szczytnie, Szczytno 2007, s.
166-181). Byt to jeden ze standardéw mig¢dzynarodowych walki z opisywanym zjawiskiem, a
wigzal si¢ z funkcjonowaniem tzw. czarnych list organizacji wspierajacych terroryzm
tworzonych przez organizacje mi¢dzynarodowe i niektdre panstwa. Opracowanie przyblizato
standardy mi¢dzynarodowe w tym zakresie okreslone w konwencjach ONZ 1 Rady Europy
oraz Dyrektywy Parlamentu Europejskiego z 2005 r. odnoszace si¢ do zakresu osobowego,
zasad odpowiedzialnosci oraz charakteru sankcji. Skonfrontowano je z obowigzujagcymi w
Polsce przepisami ustawy o odpowiedzialnosci podmiotow zbiorowych pod grozba kary z
2002 r. Jednakze problemy zwigzane z interpretacjg pojgcia przestepstwa o charakterze
terrorystycznym, z praktycznym zastosowaniem art. 165a k.k. oraz watlta wowczas praktyka
pociggania do odpowiedzialnosci podmiotow zbiorowych pozwalalo podda¢ w watpliwosé
skuteczno$¢ zastosowania tego typu odpowiedzialnos$ci wzgledem np. spotek zbierajacych
fundusze dla grup terrorystycznych. Opracowanie zawieralo takze elementy badan
kryminalistycznych dotyczacych mozliwych technik i metod wykorzystywania podmiotow
zbiorowych w procederze finansowania terroryzmu zilustrowanych na przykladzie studium
sprawy przeciwko spotce ,,Chiquita”.
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Podsumowujac powyzsze rozwazania na temat polskich regulacji w zakresie
zwalczania finansowania terroryzmu, nalezy stwierdzi¢, ze zawieraja one szereg elementow
dajacych podstawy przypuszczac, iz budowany z nich system moze funkcjonowac, ale nie w
sposob efektywny. Najprawdopodobniej bedzie on rowniez, w duzej mierze, zbiezny ze
stosownymi standardami mi¢dzynarodowymi. Pozostaje jednak kilka probleméw, ktore
wymagaja doprecyzowania, np. kwestia odrgbnego typu czynu zabronionego, ujednolicenia
terminologii, czy rozszerzenia pojg¢cia instytucji obowigzanych. Ponadto, to praktyka
stosowania tych regulacji oraz dzialania podejmowane przez Generalnego Inspektora
Informacji Finansowej w duzej mierze zawaza o ich skutecznosci w zakresie zwalczania
finansowania terroryzmu.

D. Czwartym obszarem badawczym bedacym przedmiotem zainteresowan naukowych
Habilitanta jest zagadnienie poczucia bezpieczenstwa obywateli w Polsce.

Jest to efekt udzialu w badaniach zespolu Zaktadu Prawa Karnego i Kryminologii
Katedry Prawa Karnego Wydziatu Prawa Uniwersytetu w Biatymstoku w ramach projektu
zamawianego pt. ,,Monitoring, identyfikacja i przeciwdziatanie zagrozeniom bezpieczenstwa
obywateli” (G. B. Szczygiel, K. Laskowska, E. M. Guzik-Makaruk, E. Zatyka, W. Filipkowski,
Poczucie bezpieczenstwa obywateli i jego zagrozenia (zatoZenia badawcze) (W:) L. Paprzycki,
Z. Rau (red.), Praktyczne elementy zwalczania przestgpczosci zorganizowanej i terroryzmu.
Nowoczesne technologie i praca operacyjna, Oficyna a Wolters Kluwer bussines, Warszawa
2009, s. 340-354). Projekt ten byt jednym z kilku projektow realizowanym w tym Zaktadzie
w obszarze szeroko rozumianego bezpieczenstwa (E. W. Phwaczewski, K. Laskowska, G. B.
Szczygiel, E. M. Guzik-Makaruk, E. Zatyka, W. Filipkowski, Polskie kierunki badan
kryminologicznych nad bezpieczenstwem obywateli, Prokuratura i Prawo 2010, nr 1-2, s.
176-200).

W jego ramach Habilitant przeprowadzit badania nad identyfikacja wspotczesnych
zagrozen bezpieczehstwa przez funkcjonariuszy Centralnego Biura Sledczego Komendy
Gloéwnej Policji, Stuzby Wigziennej, Strazy Granicznej, Centralnego Biura Antykorupcyjnego
1 prokuratorow (W. Filipkowski, Rozdzial VI. Identyfikacja wspolczesnych zagrozen
bezpieczenstwa przez funkcjonariuszy publicznych (w.) E. M. Guzik-Makaruk (red.), Poczucie
bezpieczenstwa obywateli w Polsce identyfikacja i przeciwdzialanie wspotczesnym
zagrozeniom, LEX a Wolters Kluwer business, Warszawa 2011, s. 133-186). Rodzaje
zagrozen zostaly podzielone w kwestionariuszu ankiety na osiem zbioréw zatytutowanych
kolejno:  przestgpczo$¢  zorganizowana,  przestgpczos¢  pospolita,  terroryzm,
cyberprzestgpczos¢, cyberterroryzm, fapownictwo, patologie spoteczne oraz inne. Zakres tych
kategorii zostal podyktowany przedmiotem badan w projekcie badawczym zamawianym.
Lacznie respondenci mieli mozliwo$¢ ocenienia 26 zjawisk wystepujacych w spoleczenstwie,
ktore wedtlug oceny autoréw badan stanowig zagrozenie dla bezpieczenstwa w Polsce.
Zaktadanym celem tej cze$ci badan bylo zapoznanie si¢ z opiniami na ich temat
funkcjonariuszy publicznych odpowiedzialnych za zapewnienie bezpieczenstwa w réznych
jego obszarach. Ponadto, szczegdtowo przeanalizowano, czy do$wiadczenie zawodowe — W
postaci dlugosci stazu pracy — ma wplyw na odpowiedzi udzielane przez ankietowanych w
odniesieniu do poszczegdlnych zjawisk stanowigcych zagrozenie dla bezpieczenstwa w
Polsce.
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W przypadku respondentow bedacych funkcjonariuszami organéw $cigania, uzyskane
wyniki pozostawaly w zwigzku z zakresem ich obowigzkéw stuzbowych. Bylo to widoczne,
zardbwno przy analizie wynikéw ogolnych, jak i ocen stopnia zagrozenia w poszczegdlnych
grupach zawodowych (W. Filipkowski, E. M. Guzik-Makaruk, E. Zatyka, Wnioski (w:) E. M.
Guzik-Makaruk (red.), Poczucie bezpieczenstwa obywateli w Polsce identyfikacja i
przeciwdziatanie wspotczesnym zagrozeniom, LEX a Wolters Kluwer business, Warszawa
2011, s. 307-340).

Na pierwszym miejscu sposrod licznej grupy zagrozen w Polsce znalazto si¢
nielegalne kopiowanie ptyt z muzyka, filmami, programami komputerowymi itp.. Drugie
miejsce pod tym wzgledem zaj¢to lapownictwo w shuzbie zdrowia. Niespodzianka jest
wysoka pozycja zachowan agresywnych nastolatkow. Bylo to o tyle interesujace
spostrzezenie, ze z zachowaniami tymi maja do czynienia w swojej pracy tylko policjanci i
prokuratorzy. Nie jest natomiast zaskoczeniem, iz w pierwszej dziesigtce zagrozen znalazly
si¢ dwa sposréd wymienionych w ankiecie pigciu zagrozen zwigzanych z tapownictwem. Na
kolejnym miejscu tego rankingu znalazt si¢ handel narkotykami — wymieniony tutaj jako
jeden z obszaréw funkcjonowania przestgpczosci zorganizowanej. Respondenci wysoko tez
ocenili powazng patologi¢ spoteczna, jaka jest alkoholizm. Kolejng liczng grupg stanowity
przestgpstwa pospolite. Respondenci za duze zagrozenie dla bezpieczenstwa w Polsce uznali
kradziez z wlamaniem, pobicia i kradzieze kieszonkowe. Ponadto, wysoko tez oceniono
przestepczos¢ gospodarcza. Najrzadziej dostrzeganymi zagrozeniami okazaty si¢ natomiast te
zwigzane z przestepczoscig zorganizowang oraz réoznymi formami terroryzmu. Bylo to o tyle
interesujace, ze respondenci sg funkcjonariuszami organdéw panstwowych, do ktérych zadan
bezposrednio lub posrednio nalezata walka z tymi zjawiskami. Zamachy terrorystyczne oraz
towarzyszace im wybuchy bomb zostaty uznane za zagrozenie, ktérych ryzyko wystapienia w
Polsce byto mate. Dalsze miejsca w tym rankingu zaj¢to branie zaktadnikow oraz handel
chronionymi gatunkami roslin i zwierzat. Jednocze$nie zauwazono, iz za duze zagrozenia
zostaly uznane handel narkotykami i przest¢pczos$¢ gospodarcza, ale takze czerpanie korzysci
z prostytucji oraz wymuszanie haraczy.

W ramach powyzszego projektu zamawianego zwrocono uwage na kwesti¢ poczucia
bezpieczenstwa i zagrozen ludzi starszych. Zgodnie z definicja Swiatowej Organizacji
Zdrowia (WHO) przyjeto, ze byly to osoby powyzej 60 roku zycia. (W. Filipkowski, G. B.
Szczygiel, Diagnoza poczucia bezpieczenstwa i zagrozen ludzi starszych. Raport z badan.
Poczucie bezpieczenstwa i zagrozen osob starszych. Czesé 11 (w:) M. Halicki, J. Halicki, K.
Czykier (red.), Zagrozenia w starosci i na jej przedpolu, Wydawnictwo Uniwersytetu w
Bialymstoku, Bialystok 2010, s. 271-286). Powyzsze opracowanie powstalo na podstawie
wynikéw badania reprezentatywnej grupy dorostych obywateli Polski. Podsumowujac te
czg$¢ rozwazan mozna bylo w sposob jednoznaczny stwierdzi¢, iz respondenci czuli si¢
bezpiecznie. Nie byto to zalezne od tego, czy oceniany byl caly kraj, miejscowos¢, czy
najblizsza okolica. Réwniez ogdlne poczucie bezpieczenstwa byto wysokie. Wraz z
zawezaniem geograficznym obszaru poddanego ocenie bezpieczenstwa, zmniejszata si¢ takze
liczba 0s6b, ktérym byto trudno dokonaé takiej oceny. Tym samym stwierdzono, zZe latwiej
respondentom bylo oceni¢ w sposob jednoznaczny kwestie bezpieczenstwa w ich najblizszym
otoczeniu. Zalozono, iz dokonujac tej oceny bezpieczenstwa respondenci bazowali na
wlasnych obserwacjach 1 doswiadczeniu zyciowym. Natomiast ta sama ocena dokonywana
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wzgledem catego kraju opierata si¢ w wigkszym stopniu na doniesieniach medialnych,
zaslyszanych informacjach, czy stereotypach. Powyzsze wnioski w takim samym stopniu
odnosity si¢ do ogoétu respondentdw, jak i 0sob starszych.

Respondenci zostali takze poproszeni o wskazanie znanych im zagrozen zwiagzanych z
rozwojem nowych stylow zycia oraz rozwojem technologii. W pierwszym wypadku osoby
starsze rzadziej styszaty o tych zagrozeniach. Prawdopodobnie wynika to z faktu, iz nie byly
one juz bezposrednio zwigzane z aktywnoscig zyciowa osob starszych — odpowiednio — w
sferze seksualnej, zawodowej, czy elektronicznych form komunikacji. W przypadku zagrozen
zwigzanych z rozwojem technologii postawiono tez¢ o istnieniu ,,wykluczenia cyfrowego”
lub ,,przepasci elektronicznej” w stosunku do populacji os6b starszych. Nieznajomo$¢
zagrozen wynikata z faktu, iz osoby te nie korzystaty z nowych technologii w swoim zyciu
codziennym. Tezg¢ te¢ potwierdzity odpowiedzi ludzi starszych na pytania dotyczace ich obaw
przed staniem si¢ ofiarg przestgpstw i patologii zwigzanych z komputerami czy Internetem.

E. Metodyka procesu ksztalcenia

W ramach zainteresowan naukowych Habilitanta powstaty tez podreczniki z zakresu
prawa karnego, ktorych byt wspotautorem. Do nich nalezy zaliczy¢:

1. W. Filipkowski, E. M. Guzik-Makaruk, K. Laskowska, G. Szczygiel, E. Zatyka,
Przewodnik do kodeksu karnego, Temida2, Biatystok 2007, ss. 167.

2. W. Filipkowski, E. M. Guzik-Makaruk, K. Laskowska, G. Szczygiel, E. Zatyka,
Przewodnik po prawie karnym, Seria akademicka, Oficyna a Wolters Kluwer
business, Warszawa 2008, ss. 342.

3. W. Filipkowski, E. M. Guzik-Makaruk, K. Laskowska, G. Szczygiet, E. Zatyka,
Przewodnik po prawie karnym. Tablice, Orzecznictwo, Kazusy, wyd. 2, LEX a
Wolters Kluwer business, Warszawa 2012, ss. 428.

Podreczniki te ukazujg tresci merytoryczne w formie graficznej, celem podniesienia
efektywnosci prowadzenia zaje¢, zwlaszcza ¢wiczen z prawa karnego. Dodatkowo
opracowana zostala metodologia prowadzenia tychze ¢wiczen z wykorzystaniem zaréwno
wyselekcjonowanego orzecznictwa ilustrujgcego instytucje prawa karnego, jak i odpowiednio
przygotowanych kazusow. Podreczniki te stanowig nie tylko pomoc dla studentow, ale takze
dla os6b prowadzacych wyktady i ¢wiczenia.

Habilitant byt autorem skryptu w jezyku angielskim dla studentow uczestniczacych w
programie LLP-Erasmus, do przedmiotu monograficznego, ktoéry prowadzi pt. Money
Laundering — Legal and Economic Aspects, Temida2, Biatystok 2008, ss. 51. Przedstawia on
szereg kwestii takich jak: znaczenie procederu dla gospodarki panstwa, techniki i metody
popelniania przestepstwa, miedzynarodowe standardy przeciwdziatania procederowi,
regulacje migdzynarodowe 1 krajowe sluzace przeciwdziataniu i zwalczaniu procederu oraz
regulacje prawa karnego materialnego i procesowego.

Ponadto, zainteresowata Habilitanta kwestia metodologii badan
prawnoporownawczych, ktore czesto prowadzi, czego dowodem byta czgs¢ wymienionych
powyzej pozycji bibliograficznych. Jednym z efektow tych zainteresowan byla recenzja
ksigzki J. P. Lomio, H. S. PangHassena, G. D. Wilsona, Legal Research Methods in a Modern
World: a Coursebook (Prawnicze metody badawcze we wspodtczesnym $wiecie: Podrecznik),
Kopenhaga 2010, Prokuratura i Prawo 2011, nr 11, s. 160-165. Autorzy zwrocili si¢ do
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Habilitanta z prosbg o zrecenzowanie ich pracy. W recenzji tej zostaty sformutowane takze
sugestie w zakresie planu i programéw studidw prawniczych w Polsce, ktore to moglyby
lepiej przygotowac absolwentow tego kierunku do pracy w $rodowisku migdzynarodowym,
ale takze mtodych naukowcow dokonujacych poréwnan instytucji prawnych w rdznych

krajach i kulturach prawnych.
boybeck 4%@%"
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