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Recenzja rozprawy doktorskiej mgr Joanny Worony
nt: Cyberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy,

napisanej pod kierunkiem prof. UwB dr hab. Macieja Perkowskiego

1. Wybor tematu rozprawy doktorskiej

Rozwdj prawa miedzynarodowego nieodtgcznie zwigzany jest z postepem technicznym,
towarzyszgcym spotecznosci miedzynarodowej od wiekdéw. Historia prawa narodéw pokazata,
ze na przestrzeni dziejow, przyszto tej dziedzinie prawa zmierzy¢ sie z takimi nowinkami
technicznymi jak telegraf, telefon, loty statkéw powietrznych czy satelity. Zycie i potrzeby
spotecznosci miedzynarodowej, zazwyczaj wyprzedzaty rozwigzania prawne, za$ te musiaty
sprostaé¢ wyzwaniom ich zastosowania w réznych panstwach. Wydaje sie, ze cyberprzestrzen
- internet, na przetomie tysigcleci staty sie kolejnym przyktadem wyzwania dla prawa, w tym
prawa miedzynarodowego. Z tego chocby punktu widzenia, wybdr tematu rozprawy
doktorskiej uwazam za niezwykle trafny. W mojej ocenie Doktorantka wykazata sie tez duzg
odwagg, podejmujgc problematyke dookreslenia zésad prawnych sfery wirtualnej, co do

ktérej brak jednolitych podstaw prawnych.

Doktorantka jednoznacznie postawita w pracy cele i problemy badawcze (s. 15), takie
jak: ,weryfikacja aktualnego stanu cyberprzestrzeni w kierunku jej optymalnego uregulowania

z wykorzystaniem prawa miedzynarodowego, (...) identyfikacja obszaréw, w ktérych istnieje
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koniecznos¢ weryfikacji przepisow odnoszgcych sie do cyberprzestrzeni, (...) ustalenie czy
prawo miedzynarodowe moze udoskonali¢ rekonstrukcyjnie  aktualny  status
cyberprzestrzeni”. Wszystkie nalezy w petni podzieli¢ i uzna¢ za trafne. We wstepie Autorka

tez szeroko opisata wybrane metody badawcze, ktére réwniez oceniam pozytywnie.

Co do tematu rozprawy doktorskiej, trzeba podkredli¢, ze cyberprzestrzen a prawo
miedzynarodowe to zagadnienie do$¢ obszerne w zwigzku z czym trudno objgc je jednym
opracowaniem. Ten fakt w jakims stopniu oczywiscie ttumaczy objetos¢ rozprawy Pani mgr
Joanny Worony. Pozostaje rozwazy¢, czy nie jest to zagadnienie zbyt szerokie, jak na potrzeby
rozprawy doktorskiej. Osobiscie jestem zwolenniczkg tematdéw nieco wezszych. Obrany przez
Doktorantke temat nasuwa skojarzenia z catymi rozdziatami podrecznikéw prawa
miedzynarodowego traktujgcych o terytorium i tradycyjnych przestrzeniach, w ktérych
panstwa wykonujg wtadztwo. Mimo tak szerokiego pola badawczego trzeba przyznaé, ze
Doktorantka poradzita sobie bardzo dobrze z obszernosciag tematu. Trafnie dobrafa
zagadnienia, wiasciwie doszukata sie analogii z dotychczasowymi instytucjami przestrzeni i
jurysdykcji panstwa, ukazujgc cyberprzestrzen jako kolejng sfere, w ktérej tradycyjnie
uksztattowane zasady prawa miedzynarodowego muszg po raz kolej.ny odnalez¢ swoje

miejsce, zastosowanie i interpretacje.

2. Ocena merytoryczna rozprawy doktorskiej

2.1, Ocena konstrukcji rozprawy doktorskiej

Oceniana rozprawa doktorska nalezy do najobszerniejszych, jakie do tej pory miatam
mozliwo$¢ recenzowaé. W konstrukcji pracy wyrdzniono trzy zagadnienia dotyczgce
cyberprzestrzeni: cyberprzestrzen a jurysdykcja, prawno-migdzynarodowy wymiar
cyberprzestrzeni — status quo oraz rekonstrukcja statusu prawnego cyberprzestrzeni w Swietle
prawa miedzynarodowego. Na szczegétowe zagadniénia analizowane w zakresie pierwszego
zagadnienia sktadajg sie rozwazania dotyczgce cyberprzestrzeni jako pojecia i jej genezy,
historii powstania Internetu, etapdéw rozwoju spoteczeristwa cyberprzestrzeni, a takze
zasadnicze rozwazania dotyczgce obszaréw jurysdykcji cywilnej, karnej i poréwnawczej. W
zakresie prawno-miedzynarodowego wymiaru cyberprzestrzeni Autorka przeanalizowata

regulacje wypracowane przez Organizacje Narodéw Zjednoczonych, Swiatowg Organizacje
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Witasnosci Intelektualnej, Miedzynarodowy Zwigzek Telekomunikacyjny, Rade Europy, Unie
Europejska, Organizacji Traktatu Pétnocnoatlantyckiego, Swiatowg Organizacje Handlu i inne.
Sposrod kluczowych zagadnien cyberprzestrzeni przedstawionych w tej czesci pracy nalezy
wymienic takze regulacje krajowe majgce wpltyw na tworzenie prawa miedzynarodowego,
zwalczanie cyberprzestepczosci, obrot gospodarczy w cyberprzestrzeni, wfasnos¢

intelektualng, prawa cztowieka oraz ochrone danych osobowych.

Niezwykie interesujgce sg rozwazania zawarte w trzeciej czesci pracy, gdzie Autorka
podjeta prébe rekonstrukcji statusu prawnego cyberprzestrzeni w Swietle prawa
miedzynarodowego. Zawarto w niej rozwazania o przestrzeni w prawie miedzynarodowym w
ogole. Autorka tez prawidtowo doszukuje sie analogii z przestrzeniag morza otwartego, dna
morz i oceandw czy przestrzenig kosmiczng. Rozprawe konczg postulaty i propozycje
rozwigzan prawnych dla cyberprzestrzeni w tym koncepcja samoregulacji, nowego tadu, a

takze rekonstrukcja pojecia i prawa cyberprzestrzeni.

Przedstawiona mi do recenzji rozprawa jest wfasciwie zaplanowana. Autorka
prawidtowo rozpoczeta od wprowadzenia do zagadnienia cyberprzestrzeni, historii oraz
podjetych préb regulacji tej sfery aktywnosci cztowieka. Zastosowang metode podziatu tresci,
tj. od ogétu do szczegdtu, réwniez nalezy uznaé za prawidtowg. Struktura rozprawy jest
wtasciwa, zawiera wszystkie niezbedne elementy formalne, tj. wstep, szczegétowa dyspozycje

pracy, podsumowanie, bibliografie oraz spisy rysunkéw i tabel.

2.2 Merytoryczna ocena tresci rozprawy doktorskiej

Autorka bardzo trafnie rozpoczeta omawianie zagadnienia okreslonego w tytule od
wprowadzenia do tego czym jest cyberprzestrzen i internet, jego historii, rozwoju, skali
uzytkownikéw oraz danych technicznych, ktére dia zwyktego tylko uzytkownika mogg okazac
sie wrecz niezbedne do zrozumienia ram prawnych, w ktérych funkcjonuje Internet. Autorka
bardzo interesujgco przedstawita etapy rozwoju spoteczenstwa informacyjnego, trafnie
ukazata strategie tego rozwoju, lecz we wnioskach brakuje wiasnej oceny. Stwierdzenie, ze
,mozna podzieli¢ poglad Piotra Sienkiewicza dotyczacy wagi informacji w spoteczeristwie

informacyjnym” koriczy sie obszernym cytatem, ale nie wiemy, dlaczego Autorka tak wtasnie
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sgdzi? Jakie s3 jej argumenty? Bardzo trafnie wskazata na zagrozenia w sieci, ktére dotykajg
nas bezposrednio i ktére obserwujemy takze z doswiadczen innych oséb. Ponadto wskazanie
przez Doktorantke tradycyjnych przestrzeni zwierzchnictwa panstwa, a takze wskazanie na
nowg sfere, tj. cyberprzestrzen, pokazuje jak wazny i aktualny jest wybrany przez Nig temat
oraz jak dalece rozwdj techniki po raz kolejny wptynat na historie prawa miedzynarodowego.
W petni nalezy sie zgodzi¢ z wnioskami Autorki o wykorzystywaniu cyberprzestrzeni do

realizacji celéw politycznych.

Niezwykle interesujgce sg rozwazania Autorki w kontekscie jurysdykcji panstwa okresionej
kategorig prawa miedzynarodowego publicznego. Doktorantka bardzo trafnie dopatrzytfa sie
analogii w prébach dookreslenia rezimu prawnego cyberprzestrzeni z kosmosem lub morzem
otwartym. Juz na poczatku rozdziatu drugiego wiasciwie zdiagnozowata problemy prawne
wynikajace ze sposobu funkcjonowania cyberprzestrzeni, zjawisk przestepczych, ktére maja w
niej miejsce oraz trudnosci zwigzane z egzekwowaniem prawa. Autorka swobodnie postuguje
sie typami jurysdykcji i trafnie dookresla jej problemy prawne wynikajgce z ponadnarodowosci
cyberprzestrzeni, w tym z braku mozliwosci zastosowania rezimu terytorialnego celem
dookreslenia kompetencji panstwa i realizacji prawa. Pani mgr Joanna Worona bardzo
whnikliwie tez przeanalizowata wszelkie typy i zasady jurysdykcji cywilnej. Odniosta sie przy tym
wyczerpujgco do aspektu europejskiego analizujgc prawo ponadnarodowe oraz krajowe
wybranych panstw cztonkowskich. Ciekawie opisata wyrok sadu francuskiego w sprawie Yahoo
i prowadzonej przez niego aukcji. Wydaje sie jednak, ze wymaga on szerszego komentarza,
bowiem jest podjetg prébg zrobienia kroku do przodu w kwestii jurysdykcji w
cyberprzestrzeni. Czy zatem Autorka zgadza sie z krytyka literatury? Czy moze warto rozwazy¢
postulaty de lege ferenda? Czy nie zastuguje na krytyke rozstrzygniecie sgdu amerykarskiego?
Oczywiscie postawione pytania nie umniejszajg wartoéci pracy i trafnosci wnioskéw w
odniesieniu do obowigzujgcego stanu prawnego, niestety nie odpowiadajacego potrzebom

aktywnosci podmiotéw gospodarczych w cyberprzestrzeni.

Z duzg wnikliwoscig Autorka przeanalizowata tez aspekt jurysdykcji karnej. Witasciwie
interpretujac zasady jurysdykcji karnej, prawidfowo zdiagnozowata trudnosci wynikajgce z ich
stosowania do przestepstw i przestepcow dziatajgcych w cyberprzestrzeni. W petni nalezy
podzieli¢ wnioski Autorki w tym wzgledzie, ze ,brak jest w Unii Europejskiej instrumentarium,

ktére obejmowatoby problem zapobiegania i rozwigzywania sporéw jurysdykcyjnych w
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sposob kompletny. Mamy raczej do czynienia z systemem fragmentarycznym i
wieloptaszczyznowym, gdzie zesp6t mechanizméw funkcjonujacych w ramach réznorodnych
instrumentéw moze determinowad wybor jurysdykcji”. Dalej Autorka napisata, ze nalezy
rozwazy¢ podjecie kolejnych dziatan legislacyjnych w tym wzgledzie”, jednak nie wiemy
jakich. W moim przekonaniu ekstraterytorialny skutek prawa karnego mégtby pomoc wypetnic
te luke. Zreszta wydaje sie, ze w obszernym opracowaniu Autorka w ogole pomineta
szczegotowe watki ekstraterytorialnego (pozaterytorialnego) skutku prawa krajowego, w tym
prawa karnego, za wyjatkiem rozwazan o Belgii (s. 133). Nie wiem, czy uczynita to swiadomie,
czy tez Jej zdaniem postulat o wprowadzeniu do prawa krajowego, w tym szczegélnie do
prawa karnego, mozliwosci jego bezwzglednego stosowania do przestepstw popetnionych za
granicg, nie pomoze w wypetnieniu istniejgcej luki, chocby w prawie karnym systemu common
law. Nieco szerzej za$ Autorka wspomniata o zasadzie eksterytorialnosci (s. 149) jako
wytgczeniu jurysdykcji w odniesieniu do satelitdw wojskowych. Ponadto (na s. 164)
wspomniata o ,,przeprowadzaniu dowodéw eksterytorialnych”. Jakie dowody Autorka miata
na mysli? Podzieli¢ nalezy poglad Autorki, ze ,najlepszym sposobem rozwigzania
potencjalnego konfliktu jest zawarcie w umowie klauzuli jurysdykcyjnej. (...) Dopiero w
przypadku, gdy klauzula taka nie zostata zawarta w umowie nalezy zastanowi¢ sie, w jaki
sposéb ustali¢ jurysdykcje witasciwg”. Ale jak jg ustali¢? Jak Autorka widzi postulaty w tym

wzgledzie?

W kwestii miedzynarodowego wymiaru dziatann w odniesieniu do cyberprzestepczosci
Autorka trafnie przedstawita poczatki regulacji, w tym rezolucje wybranych organow
organizacji miedzynarodowych, ktére jako pierwsze dostrzegly problem i postanowity
przedsiewzig¢ $rodki majgce na celu zapobiezenie pogtebianiu sie tego zjawiska. Moze zbyt
duzo uwagi w rozprawie pos$wiecita opisowi pewnych zagadnier juz historycznych,
prowadzacych do przyjecia okreslonych dokumentéw lub tylko dyskusji, podczas kolejnych
spotkan zwigzanych z zarzagdzaniem Internetem. Wystarczyto przedstawié¢ koricowe ustalenia
i choé nie sg one jeszcze znane jako definitywne, to z pewnoscig zostat osiggniety okreslony

etap negocjacji.

Trzeba tez z uznaniem podkresli¢, ze Doktorantka z sukcesem objeta dorobek takich
organizacji jak Swiatowa Organizacja Wiasnosci Intelektualnej, Miedzynarodowy Zwigzek

Telekomunikacyjny, Rada Europy, Unia Europejska i inne, dzieki czemu czytelnik ma okazje
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przekonac¢ sie o ztozonosci problemu i aktywnosci tak wielu ciat miedzynarodowych w
omawianej dziedzinie. Interesujgco i z niezwyktg wnikliwoscig opisata dorobek organizacji i
instytucji miedzynarodowych, ktérych zakres kompetencji obejmuje zagadnienia zwigzane z
réznymi aspektami cyberprzestrzeni. Dzieki tej czesci rozprawy czytelnik ma okazje zgtebic
dorobek wymienionych instytucji i przekonac sie o skali problemu oraz intensywnosci prac w
wymienionym sektorze. Trzeba podkresli¢, ze Doktorantka wtozyta ogromny wysitek w
zgromadzenie imponujacej wielkosci materiatu badawczego, za co nalezy sie jej szczegdlne
uznanie. Wspomniec tez wypada, ze mgr Joanna Worona zadata sobie duzy trud i opanowata
dorobek organizacji zréznicowanych pod wzgledem kompetencji, zakresu dziatalnosci i sfery
stosunkéw miedzynarodowych, w ktérych funkcjonujg. Z pewnoscia wymagato to od Niej
duzego wysitku i wiedzy co do znajemosci struktury, a takze umiejetnosci poruszania sie w
skomplikowanym gaszczu zrédet prawa, w tym pochodnego prawa miedzynarodowego
(prawa wewnetrznego organizacji miedzynarodowych). Doktorantka poradzita sobie z tym

bardzo dobrze, udowadniajgc znakomite przygotowanie do pracy naukowej.

Oczywiscie w przypadku tak obszernej pracy trudno odnies¢ sie w szczegétach do
wszystkich w niej zawartych watkdéw, stad jedynie wybrane zostang oméwione w dalszej czesci
recenzji. Szczegdlnie wazne i trafne sg wnioski Autorki o podjetej przez panstwa, organizacje i
instytucje miedzynarodowe ,prébie zmierzenia sie z kwestig regulacji zachowan w
cyberprzestrzeni”, problemu zakre$lenia kompetencji w regulowaniu cyberprzestrzeni,
wktadzie organizacji miedzynarodowych w tworzenie cyberprawa, potrzebie znowelizowania
dyrektywy o handlu elektronicznym, aby odpowiadata wyzwaniom e-commerce, o roli soft-
low w ksztattowaniu norm przestrzeni cyfrowej. Opisujgc kluczowe zagadnienie
prawnomiedzynarodowej regulacji cyberprzestrzeni, Autorka bardzo trafnie postawita pytania
0 to, jakie zagadnienia sg szczegdlnie istotne w kontek$cie miedzynarodowej regulacji
cyberprzestrzeni i dziatan w niej podejmowanych (s. 312-313). Stuszne s3 jej uwagi o
powstaniu konfliktu jurysdykcyjnego i o tym, ze ,przestrzen wirtualna nie posiada jednego,

zunifikowanego i harmonijnego prawa” (s. 312).

Analiza tresci rozprawy wskazuje na dogfebng znajomos¢ probiemu nie tylko w zakresie
watkéw prawnych, ale takze technicznych, dotyczacych chocby sposobdéw i rodzajow
przestepstw popetnianych w internecie, oprogramowania wykorzystywanego do tego celu.

Niezwykle interesujaco Autorka opisata tez problematyke zawierania uméw, w tym rodzaje
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kontraktéw elektronicznych czy metody ich zawierania. Trafnie tez zidentyfikowata
problematyke praw cztowieka w cyberprzestrzeni, analizujgc wolno$é/swobode wypowiedzi,
prawo do prywatnosci, ochrone korespondencji. Podzieli¢ tez nalezy wnioski Autorki zawarte
w probie oceny adekwatnodci rozwigzann prawnych wobec probleméw przedmiotowych

cyberprzestrzeni.

Oczywiscie najbardziej fascynujgce s rozwazania Autorki zawarte w czesci trzeciej, w
ktorej przedstawita rekonstrukcje statusu prawnego cyberprzestrzeni w sSwietie tradycyjnych
instytucji prawa miedzynarodowego. Stusznie we wstepie Autorka pyta ,czy prawo
miedzynarodowe moze mie¢ rekonstrukcyjne zastosowanie w odniesieniu do obszaru
przestrzeni wirtualnej oraz jakie normy obowiazujg w przestrzeniach, ktére nie podlegaja
jurysdykcji zadnego z panistw”. Autorka trafnie odnosi sie do poglagdu Darrela C. Menthe, ktéry
zaproponowat ,by cyberprzestrzen uzna¢ za czwartg — obok morza otwartego, przestrzeni
kosmicznej i Antarktyki — przestrzen miedzynarodowg. Autor zatozyt, ze jurysdykcja w
cyberprzestrzeni wymaga jasnych zasad zakorzenionych w prawie miedzynarodowym i tylko
stosujgc te normy sady wszystkich panstw mogltyby rozstrzygngé jednolicie swoje
kompetencje” (s. 493). Trafne sg tez wnioski Doktorantki co do statusu .cyberprzestrzeni, w
ktorych stwierdza, ze ,z calg pewnoscig cyberprzestrzen nie moze by¢ zawtaszczana przez
zadne z panstw. Z jednej strony jest to fizycznie i technicznie niemozliwe, z drugiej na pewno
spowodowatoby sprzeciw wszystkich podmiotéw miedzynarodowych, ktére codziennie
korzystajg z przestrzeni wirtualnej” (s. 505). Zgadzam sie tez ze wstepnymi wnioskami, ktére
Autorka stawia w poczatkowej czesci tych rozwazan, ze ,,mamy obecnie do czynienia z prawem
w dziataniu (law in action). Skoro nie ma jeszcze opracowanych wigzgcych kompleksowych
rozwigzan prawnych dotyczgcych bezposrednio przestrzeni cyfrowych, to nalezy — per
analogiam — positkowac sie istniejgcymi, powszechnie uznanymi normami” (s. 523). Trafnie
tez Autorka wychodzi od dwoch koncepcji, z ktérych jedna zaktada by ,,przestrzen wirtualna
byta autonomicznym bytem, w stosunku do -ktérego nalezy wypracowa¢ nowe,
niekonwencjonalne, dostosowane specjalnie do niego regulacje. Wedle innego stanowiska
cyberprzestrzen powinna by¢ uznana za czwartg przestrzen miedzynarodowgq obok przestrzeni
kosmicznej, morza otwartego oraz dna moérz i oceanéw. Oznaczatoby to, ze nie podlegataby
ona jurysdykcji zadnego z panstw” (s. 524). Nalezy sie tez zgodzi¢ z twierdzeniem, ze ,granice

geograficzne majg znaczenie marginalne w odniesieniu do przestrzeni cyfrowej, a
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podstawowym problemem jest aterytorialnos¢ tego nowego obszaru dziatalnosci cztowieka”

(s.524).

W petni podzielam poglad Autorki zawarty w rozwazaniach o autonomicznym prawie
cyberprzestrzeni, ze ,winny zatem zosta¢ wprowadzone oddzieine regulacje, uwzgledniajace
specyfike przestrzeni wirtualnej, a odnoszace sie do okreslonych dziedzin prawa takich, jak
prawo wiasnosci intelektualnej, czy tez poruszajacych okreslone problemy cyberprzestrzeni,

na przyktad cyberprzestepczo$é” (s. 527-528).

Reasumujac, jedynie wybrane watki z obszernej rozprawy Pani mgr Joanny Worony
stwierdzam, ze napisana przez nig praca pod wzgledem merytorycznym spefnia wszystkie
wymagania stawiane tego typu opracowaniom, jest bardzo wartosciowg analizg okresionego
w tytule rozprawy problemu badawczego i wnosi wymagany wkiad do nauki prawa

miedzynarodowego.

3. Ocena formainej strony rozprawy doktorskiej

Rozprawa Pani mgr Joanny Worony napisana jest bardzo dobrym jezykiem prawniczym, o
ktory dosé trudno przy tak skomplikowanej tematyce. Nieliczne literowki lub btedy jezykowe
»jednakze lecz” (s. 96) czy zwroty ,dobra osobowe” (s. 97), prawdopodobnie Autorka miata na
mysli dobra osobiste, w niczym nie umniejszajg wartosci rozprawy ani nie powodujg trudnosci
w zrozumieniu jej tresci. Na duze uznanie zastuguje zgromadzony materiat badawczy. Zostat
on dobrze usystematyzowany, wiasciwie wykorzystany i opatrzony prawidtowymi przypisami,
ktérych sama ilo$¢ jest imponujgca jak na rozprawe doktorskg. Poczynione wnioski znajdujg
petne uzasadnienie w zgromadzonym materiale badawczym, ktérego objetos¢, réznorodnosé
i bogactwo tresci pozwalajg z przekonaniem stwierdzi¢, ze pod wzgledem formalnym praca
doktorska Pani mgr Joanny Worony spetnia kryteria stawiane tego typu opracowaniom. W
odniesieniu do formy mozna mie¢ chyba tylko jedrio zastrzezenie/sugestie. Przy tak duzej
objetosci rozprawa powinna zosta¢ wydrukowana co najmniej w dwéch tomach, gdyz przy

obecnym stanie kazda préba zgtebienia jej w fotelu konczy sie bolesnie dla czytelnika.
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4. Konkluzja oceny rozprawy doktorskiej

Po zapoznaniu sie z rozprawg doktorskg mgr Joanny Worony nt: Cyberprzestrzeri a prawo
miedzynarodowe. Status quo i perspektywy, napisanej pod kierunkiem prof. UwB dr hab.
Macieja Perkowskiego stwierdzam, ze rozprawa ta stanowi oryginalne rozwigzanie problemu
naukowego oraz spetnia wymogi stawiane rozprawom doktorskim okreslone w art. 13 ust. 1
ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i
tytule w zakresie sztuki (Dz. U. z 2016 r. poz. 882 z pézn. zm.), a tym samym moze stanowi¢
podstawe do przeprowadzenia dalszych czynnosci w przewodzie doktorskim. Wobec
powyzszego rekomenduje Radzie Wydziatu Prawa Uniwersytetu w Biatymstoku dopuszczenie

Pani mgr Joanny Worony do dalszych czynnosci w przewodzie doktorskim.

Ponadto uznaje, ze przedstawiona mi do recenzji rozprawa doktorska Pani mgr Joanny
Worony na temat Cyberprzestrzeri a prawo miedzynarodowe. Status quo i perspektywy,
napisanej pod kierunkiem Prof. UwB dra hab. Macieja Perkowskiego jest opracowaniem
przygotowanym na bardzo wysokim poziomie i w zwigzku z powyiszym wnioskuje o jej

wyroéznienie.

;

Elzbieta Karska



