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Recenzja rozprawy doktorskie]

Przedmiotem recenzji jest rozprawa doktorska mgr Janusza Konrada Wa-
silewskiego zatytutowana ,, Cyberprzestepczo$s¢ — Wybrane aspekty
prawnokarne oraz kryminalistyczne”. Podstawa formalna recenzji jest
pismo Dziekana Wydziatu Prawa Uniwersytetu w Bialymstoku z dnia 29 wrze-
$nia 2017 r. Rozprawa napisana jest w jezyku polskim, liczy 422 stronice,
sktada sie oprocz Wstepu i Wnioskow z szesciu rozdzialéw merytorycznych.
Dopelnienie rozprawy stanowi bibliografia.

Teza rozprawy. Juz tytul opiniowanej rozprawy sugeruje jej charakter
interdyscyplinarny. Nim jeszcze zostanie precyzyjnie zdefiniowana, cyber-
przestepczo$é musi okazaé sie silnie uwarunkowana okreslong rzeczywistoscia
techniczng, ktéra z pewnoscig bedzie miata wpltyw na regulacje i praktyke
prawng. W pewnych szczegdlnych przypadkach spodziewaé sie¢ mozna na-
wet, ze wlasciwosci urzadzen, ktore rozpinaja cyberprzestrzen moga umykaé
zwyklej, nietechnicznej intuicji. Istotna jest takze jeszcze jedna cecha sfery
technicznej cyberprzestrzeni: jej szybka zmiennos¢ w czasie — postepujacy
rozwoj stosowanych tam technologii. Znacznie szybsza niz oczekiwana sta-
tos¢ w czasie rozwiagzan prawnych.

Autor w pelni zdaje sobie sprawe z powyzszych zjawisk formutujac naste-
pujaca mysl:,,... faktyczne pojawienie sie cyberprzestrzeni — jako specyficz-
nego obszaru ludzkiej aktywnosci, charakteryzujacego sie¢ zupelnie inng to-
pografia niz otaczajaca nas rzeczywistos¢ fizyczna, spowodowato koniecznosé
odezytywania oraz pojmowania na nowo (w nowym kontekscie) obowiazuja-
cych regulacji prawnych, wptywajac tym samym na sposéb interpretacji oraz
stosowania prawa karnego we wspotczesnym spoteczeristwie informacyjnym.”



Jakkolwiek powyzsze sformutowanie sam autor okresla jako ,wstepne” i w
dysertacji faktycznie porzuca tak podang teze, strukturalizujac swoje bada-
nia w oparciu o wyspecyfikowany szereg szesciu hipotez (problemoéw) badaw-
czych, jej ogélna wymowa dobrze charakteryzuje wyzwanie naukowe, ktoremu
postanowil sprosta¢. Hipotezy te w sformutowaniu autora przedstawiaja sie
nastepujaco:

1) ,stan prawny oraz quasi-normatywny w plaszczyznie krajowej oraz mie-
dzynarodowej w zakresie legalnego definiowania cyberprzestrzeni, uj-
mowanej jako szczegblny teatr aktywnosci ludzkiej, w tym potencjalne
miejsce popelniania przestepstw, posiada istotne braki normatywne
oraz charakteryzuje sie licznymi réznicami powodujacymi niekompa-
tybilno$é poszczegdlnych systemoéw prawnych”

2) ,zrozumienie kwestii prawnych dotyczacych szeroko rozumianej regu-
lacji cyberprzestrzeni pozostaje bezposrednio uwarunkowane procesem
poznania podstawowych aspektéw technicznych z zakresu budowy oraz
funkcjonowania tego obszaru na poziomie infrastrukturalnym oraz sprze-
towo-programowym”

3) ,stan prawny oraz quasi-normatywny w plaszczyznie krajowej oraz mie-
dzynarodowej w zakresie legalnego definiowania cyberprzestepczosci za-
wiera istotne braki legislacyjne”

4) ,powszechnie stosowana typologia cyberprzestepczosci z zastosowaniem
kryterium naruszanego dobra prawnie chronionego nie jest wtasciwa dla
opisu zjawiska cyberprzestepczosci — jako nie pozwalajaca na realny
rozdzial poszczegdlnych typow przestepstw”

5) ,w obowiazujacym stanie prawnym poszczegolne typy cyberprzestepstw
ujmowane sa w sposob niespojny i nieckompleksowy, bez wyraznego roz-
dziatu poszczegolnych kategorii przestepstw oraz niezgodnie z regula-
cjami miedzynarodowymi”

6) ,obowiazujace w kraju regulacje karno-procesowe nie identyfikuja oraz
nie ujmuja w sposob nalezyty specyfiki zwalczania przestepczosci cyber-
netycznej, w tym w szczegdlnosci pozostawiajac istotne braki regula-
cyjne w zakresie problematyki pozyskiwania dowodoéw elektronicznych”



Przekonywujaca weryfikacja postawionych hipotez wiaza¢ si¢ musi z: od-
powiednio gleboka identyfikacja probleméw technicznych wynikajacych z ist-
nienia i rozwoju szczegdlnego tworu ludzkiego intelektu — nazywanego wspot-
czednie cyberprzestrzenia — pod katem jego wplywu na zycie codzienne, a tym
samym na konieczne regulacje prawne z tym zwiazane; rozlegtymi studiami
prawoznawczymi obejmujacymi rozstrzygniecia prawne przyjmowane w kra-
jach rozwinietych w okresie juz prawie 30 lat wstecz; ich analiza poréwnawcza
silnie odniesiona do rzeczywistosci technicznej i ostatecznie zaproponowania
wnioskéw dotyczacych rozbudowy lub przebudowy prawa, szczegdlnie pol-
skiego. Uznaé nalezy, ze podjecie tak sformutowanego zadania stanowi aktu-
alne i ambitne wyzwanie naukowe.

Ze wzgledu na specjalnos¢ naukows ktora reprezentuje, ponizsza recen-
zja dotyczy — oprocz kwestii ogélnych dotyczacych przygotowania dysertacji
— adekwatnosci opisu aspektu technicznego cyberprzestrzeni i poprawnodci
formutowania przestanek do dyskutowanych nastepnie rozwigzan prawnych.

Struktura i zawarto$é rozprawy. Rozdzial I stanowi wprowadzenie w
tematyke dysertacji, obejmujac zarys problematyki i rys historyczny pra-
wodawstwa w obszarze przedmiotowym. Osnowe stanowia wybrane przez
autora akty prawne (w wiekszosci) oraz publikacje z zakresu teorii prawa.
Rozdzial 1T poswiecony jest dyskusji nad spotykanymi w Zréoditach opisami
roznych, czesto fragmentarycznych konceptualizacji pojecia cyberprzestrzeni.
Efektem tej dyskusji jest podana w podsumowaniu rozdzialu nieformalna,
opisowa definicja tego pojecia w postaci listy — zdaniem autora — jej dys-
tynktywnych cech. Rozdzial 111 jest autorskim opisem technologii cyberprze-
strzeni w formie przywotania szeregu faktoéw dotyczacych podstaw budowy
oraz funkcjonowania: komputeréw, sieci komputerowych (internetu) oraz no-
$nikow danych. W zamiarze autora rozdzial ten ma stanowi¢ ,istotne posze-
rzenie kontekstu definicji pojecia cyberprzestrzeni” wypracowanej wezesniej.
W rozdziale IV autor dyskutuje przestepstwa popelniane w zwiazku cyber-
przestrzenia. Proponuje ich systematyke oraz analizuje kwalifikacje prawna
wybranych. Tematem rozdzialu V jest dowodd elektroniczny. Dyskutowane
sg specjalne wtasciwosci dowodu elektronicznego, majacego podstawowe zna-
czenie w przypadku cyberprzestepstwa, a wyrazajace sie w fakcie, ze odczyt
odpowiednich treéci musi odbywacé sie za pomoca stosownej ustugi informa-
tycznej (urzadzenia). Rozdzial VI poswiecony jest zagadnieniu podejmowa-
nia dowodowych czynnos$ci procesowych w cyberprzestrzeni. Doktorant roz-



waza takie zagadnienia, jak: definiowanie czynno$ci procesowej w obszarze
cyberprzestrzeni (przedmiotu i miejsca jej realizacji [zasiegu|, prawa wta-
Sciwego dla jej przeprowadzenia), czynnosci przeszukania oraz zatrzymania
rzeczy, przeszukania na odlegtos¢ bez bezposredniego kontaktu z nosnikiem
informatycznym. Dysertacje dopetnia bibliografia (122 pozycje) w pewnej
czesci dotyczaca réwniez aspektu informatycznego dysertacji.

Przyjety w dysertacji sposob formutowania zadan badawczych oraz za-
stosowana metoda nauk prawnych rzutuje w konsekwencji na jej strukture.
W szczegblnosci wymusza przeplatanie materiatu dotyczacego aspektu infor-
matycznego (kluczowego dla identyfikacji faktow o charakterze technicznym)
z rozwazaniami natury prawnej. Pomimo wprowadzenia rozdziatu III, ktory
stanowi¢ ma wyjsciowy opis rzeczywistosci informatycznej, autor ulega nie-
jednokrotnie potrzebom chwili i powtarza pewne informacje i spostrzezenia
w rozwazaniach pozostalych rozdziatow. Powoduje to ich niepotrzebna roz-
wlektos¢ oraz utrudnia¢ moze podazanie za wywodami $cisle prawniczymi.
Wydaje si¢ réwniez, ze szczegdtowosé informacji technicznych w niektorych
przypadkach mogtaby by¢ ograniczona bez szkody dla wysnuwanych w dal-
szej kolejnosci wnioskow.

Podsumowujac przeglad tresci stwierdzi¢ mozna, ze zastosowana struk-
tura dysertacji — pomimo powyzszych uwag — moze zosta¢ zaakceptowana.
Na szczegolne podkreslenie zastuguje natomiast opatrzenie rozdzialow me-
rytorycznych podsumowaniami, zbierajacymi najwazniejsze wnioski i obser-
wacje, ktore stanowia jednocze$nie ustosunkowanie sie do postawionych w
dysertacji hipotez badawczych.

Realizacja tezy. Ustosunkowujac sie do realizacji tezy w aspekcie infor-
matycznym stwierdzi¢ mozna, co nastepuje.

1. Dokonano identyfikacji fenomenu nazywanego powszechnie cyberprze-
strzenia, formulujac jego charakterystyczne wlasciwosci, majace istotne
znaczenie dla ferowanych rozwigzan prawnych dotyczacych dziatalnosci
cztowieka z nim powiazanych.

2. Przyjac¢ nalezy, ze tak zorientowany model cyberprzestrzeni jest po-
prawny i wystarczajacy dla prowadzonych nastepnie rozwazan praw-
nych w zakresie postawionych hipotez badawczych.

3. Przedstawione wnioski z analiz prawnych pozostaja w zgodzie z rzeczy-
wistodcia techniczna.



Bioragc powyzsze pod uwage uznaje, ze teza rozprawy w aspekcie infor-
matycznym zostalta przeprowadzona z sukcesem.

Uwagi ogoélne. Ponizsze uwagi odnosza sie¢ do zakresu merytorycznego
pracy. Traktowac je nalezy jako kwestie skierowane do doktoranta, a doty-
czace jego decyzji poglebienia lub nie pewnych watkow dysertacji.

1. W zagadnieniach dotyczacych systemoéw informatycznych czesto stoso-
wanym i wygodnym pojeciem jest ustuga. Jest ono uzywane zaré6wno
przy opisie styku systemu informatycznego z cztowiekiem (najczesciej
uzytkownikiem), co zbliza to pojecie znaczeniowo do uzycia w jezyku
potocznym (réwniez prawnym), ale takze na nizszych pietrach archi-
tektury takich systemow. Oferowane funkcjonalnosci systemu sg takimi
wlasnie ustugami; w szczegdlnosci ujawnienie (uczytelnienie) informa-
cji sktadowanych w systemie odbywa sie przeciez na drodze realiza-
cji jednej z takich ustug. Zaznaczyé¢ trzeba, ze wszystkie te ustugi sa
precyzyjnie skatalogowane i zdefiniowane i, ze technologiczny rozwoj
cyberprzestrzeni powinien da¢ sie opisywaé¢ w terminach dostarczania
podobnych ustug rowniez w przysztosci.

Czy byloby celowe i mozliwe oparcie wyrazistego w sensie prawnym
modelu cyberprzestrzeni (jego czesci) na pojeciu ustugi?

2. Interesujaca bylaby analiza roli administratora systemu informatycz-
nego, ktora petni on lub petni¢ moze w relacji do dyskutowanych tutaj
problemoéw prawnych. Jest to cztowiek dysponujacy bardzo szerokimi
uprawnieniami w stosunku do zarzadzanego przez siebie systemu (jest
nie tylko niezbednym dodatkiem do oferowanych ustug) i z tego wzgledu
przypisa¢ mu mozna stratus swoistej osoby zaufania publicznego.

Uwagi szczegdlowe. W zakresie informatycznym rozprawa nie zawiera
istotnych uchybien natury merytorycznej. Jedynie w niewielu przypadkach
stwierdzi¢ mozna drobne niescistosci lub nie do konca oddajace sens tech-
niczny sformutowania. Wszystkie takie usterki mogg by¢ usuniete bez naru-
szenia istotnych tresci dysertacji. Dwa przyktady podaje ponizej.

1. Dane i informacja to dwa pojecia informatyczne rézne, jakkolwiek po-
wigzane ze soba. Doktorant zdajac sobie sprawe z roéznicy, uzywa ich
jednak niekiedy wymiennie w sposob nieuzasadniony.



2. Tak zwany model OSI/ISO komunikacji pomiedzy aplikacjami siecio-
wymi jest modelem odniesienia (referencyjnym) i jako taki nie jest
bezposrednio realizowany; natomiast protokot TCP/IP jest konkret-
nym tworem inzynierskim i funkcjonalnie wypetnia okreslone warstwy
modelu OSI/ISO, zatem trudno te dwie rzeczy ze soba poréwnywac.

Ponadto wydaje sie réwniez, ze mozna bytoby zrezygnowaé z wielokrotnego
przytaczania terminologii anglojezycznej w przypadkach, w ktorych istnieja
dobrze ugruntowane odpowiedniki polskie. Na przyktad, skrotowiec angielski
RAM wystepuje w dysertacji 14 razy (w tym 2 razy podano jego rozwinie-
cie), przy czym jego tlumaczenie na jezyk polski wystepuje w 5 roézniacych
sie wersjach. Usuniecie tego skrotowca pozostawitoby tekst jasnym i nie
wzbudzajacym zadnych watpliwosci.

Natomiast, we wszystkim przypadkach wystepujacych w dysertacji powi-
nien by¢ stosowany typograficznie poprawny sposob przytaczania terminolo-
gii obcojezycznej.

Uwagi redakcyjne. Rozprawa napisana jest jezykiem zrozumialym, nie
pozostawiajacym czytelnikowi istotnych watpliwosci. Starania doktoranta o
bycie zrozumialym skutkuja nawet powtarzaniem kilkukrotnym mysli, czy
tez calych zdan. Niezbyt liczne btedy jezykowe oraz potkniecia edycyjne nie
utrudniaja ponad miare odbioru jej istoty.

Konkluzja. Realizujac badania prawnokarne oraz kryminalistyczne nad
cyberprzestepczoscia, doktorant wykazal adekwatna znajomosé rzeczywisto-
$ci technicznej komputerow, sieci komputerowych oraz systeméw informa-
tycznych; a takze zdolno$é do poprawnego i wnikliwego rozumowania na tej
podstawie. Pozwalato to nastepnie na analize stanu prawodawstwa w odpo-
wiednim zakresie i w efekcie prowadzilo do wskazania luk i niedoskonatosci
oraz propozycji wlasnych rozwigzan prawnych.

W podsumowaniu recenzji stwierdzam, ze — w recenzowanym aspekcie —
rozprawa doktorska mgr Janusza Konrada Wasilewskiego, stanowiac orygi-
nalne rozwigzanie problemu naukowego oraz wykazujac ogédlng wiedze teo-
retyczng kandydata a takze umiejetnosé samodzielnego prowadzenia pracy
naukowej, spetnia wymagania Ustawy z dnia 14 marca 2003 r. o stopniach
naukowych i tytule navkowym oraz o stopniach i tytule w zakresie sztuki z
pozn. zm. Tym samym wnioskuje o dopuszczenie przedmiotowej dysertacji
do obrony publicznej.



Ze wzgledu na interdyscyplinarng tematyke dysertacji wymagajaca prze-
wyzszajacego przecietny wktadu pracy autora, a takze wobec wnikliwego i
szczegdlowego potraktowania tematu przedkladam pod rozwage mozliwosé
uhonorowania jej wyréznieniem.

Sugeruje takze publikacje rozprawy po jej niezbednych korektach i zmia-
nach.



