UNIWERSYTET W BIALYMSTOKU
Wydzial Prawa
Zaklad Prawa Migdzynarodowego Publicznego

STRESZCZENIE DYSERTACJI NAUKOWEJ

CYBERPRZESTRZEN A PRAWO MIEDZYNARODOWE
STATUS QUO 1 PERSPEKTYWY

mgr Joanna Worona

Rozprawa doktorska
przygotowana pod kierunkiem naukowym

dr. hab. Macieja Perkowskiego, prof. UwB

Biatystok 2017



STESZCZENIE

Przestrzen cyfrowa zrewolucjonizowala wspolczesny $wiat, tworzac zupelie nowa
przestrzen dziatalnosdci czlowieka. Jest ona stosunkowo nowym przedmiotem zainteresowania
praktykéw 1 teoretykdw prawa. Jej aterytorialna struktura powoduje, ze cyberprzestrzen
wymyka si¢ spod tradycyjnych ram prawa, stawiajac pytania o jej status prawny i mozliwos¢
regulacji na poziomie globalnym. regionalnym i krajowym. Przedmiotem rozprawy jest
weryfikacja aktualnego statusu cyberprzestrzeni w kierunku jej optymalnego uregulowania z
wykorzystaniem prawa miedzynarodowego. W dysertacji podjgto probe zidentyfikowania

obszaroéw. w ktorych istnieje konieczno$¢ unifikacji przepiséw dotyczacych cyberprzestrzeni.

Problemem badawczym jest przede wszystkim ustalenie, czy prawo miedzynarodowe
moze udoskonali¢ rekonstrukcyjnie aktualny status cyberprzestrzeni. W rozprawie podjeto
probe werytikacji tezy, ze prawo miedzynarodowe jest najbardziej predysponowane do
racjonalnego 1 uzytecznego modelowania oraz harmonizacji krajowych regulacji

cyberprzestrzeni.

W celu optymalnego i1 wlasciwego ujecia problemu regulacji cyberprzestrzeni
niezbedne bylo zastosowanie odpowiednich metod badawczych. Najbardziej adekwatna
okazala si¢ analiza wielostronnych umoéw mig¢dzynarodowych, aktow prawnych organizacji
migdzynarodowych oraz analiza prawnoporéwnawcza aktéw prawnych i dokumentéw
wybranych panstw. Metoda ta pozwolila na okreslenie aktualnych norm prawnych
stosowanych w przestrzeni cyfrowej na poziomie globalnym, regionalnym i krajowym oraz
identyfikacj¢ obszarow, w ktorych niezbedne jest wprowadzenie regulacji badz harmonizacji.
Nie mniej istotna okazala si¢ analiza doktryny, orzecznictwa sgdow miedzynarodowych oraz
krajowych, a takze analiza dokumentow niewiazacych takich, jak raporty 1 statystyki.
Rozprawa oparta zostala na aktach prawnych i dokumentach organizacji migdzynarodowych,
ustawodawstwie 1 judykaturze wybranych panstw, orzecznictwie sgdow miedzynarodowych i

krajowych oraz literaturze przedmiotu (polskiej i zagranicznej).

Rozprawa sklada sie z trzech czesci. z ktorych kazda podzielona jest na dwa rozdzialy.
W czesci pierwsze] zostalo przedstawione pojecie, geneza, historyczna ewolucja

cyberprzestrzeni oraz spofeczenstwa informacyjnego. Rozdzial drugi zostal poswiecony
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rozwazaniom na temat jurysdykcji wlasciwej w cyberprzestrzeni, zaréwno w sprawach
karnych. jak 1 cywilnych. Opisane zostaty rowniez rozwiazania prawne wybranych krajow w
zakresie jurysdykcji w cyberprzestrzeni. W czesci drugiej rozprawy, w rozdziale trzecim,
przedstawiono regulacje prawne cyberprzestrzeni w systemie Organizacji Narodow
Zjednoczonych, migdzynarodowych organizacji regionalnych i wyspecjalizowanych, w tym
organdow scigania 1 innych instytucji zainteresowanych tytulowa materia. Nastepnie zostaty
przedstawione regulacje wewnetrzne cybermocastw, krajow rozwinietych technologicznie
oraz panstw, ktore staly si¢ ofiarami atakow. ktdre mogg mie¢ wplyw na ksztaltowanie sie
oraz kierunki rozwoju prawa miedzynarodowego. W rozdziale czwartym zidentyfikowano
kluczowe zagadnienia prawnomiedzynarodowej regulacji zwigzane z cyberprzestepezoseia.
obrotem gospodarczym, wlasnoscig intelektualng oraz innymi obszarami cyberprzestrzeni. W
trzecie] czgsci pracy zaprezentowano specyfike prawa miedzynarodowego oraz jej
zastosowanie w panstwowych 1 miedzynarodowych przestrzeniach. Opisano obszary, w
ktorych na skutek ekspansji czlowieka i postepu technologicznego podejmuje sie probe
regulacji prawnomiedzynarodowej. W szostym rozdziale przedstawiono postulaty i koncepcje
zmian zarzadzania i regulacji cyberprzestrzeni. Zaprezentowana zostata réwniez koncepcja

nowego tadu cyberprzestrzeni w aspekcie podmiotowym, przedmiotowym i proceduralnym.

Analiza migdzynarodowych i krajowych aktow prawnych, dokumentéw o charakterze
sofi law oraz orzecznictwa i doktryny potwierdzita hipoteze, ze prawo miedzynarodowe jest
najbardziej optymalne do racjonalnego i uzytecznego modelowania oraz harmonizacji
krajowych regulacji cyberprzestrzeni. Prawo krajowe jest bardzo niejednolite, nierzadko
koliduje w relacjach wzajemnych, powodujac znaczne trudnosci w dochodzeniu roszczen w
przypadku wystgpienia cyberczynnika. Czg$¢ panstw wobec braku miedzynarodowych
regulacji probuje jednostronnie regulowac dziatalnosé czlowieka w cyberprzestrzeni.
Dziatania te prowadza do niepewnosci prawnej oraz obawy uzytkownikow sieci, ze ich czyny
moga wywola¢ skutki prawne w innym krajowym systemie prawnym (lub wielu systemach

jednoczesnie).

Cyberprzestrzen wymyka sie z tradycyjnych ram prawnych ze wzgledu na
aterytorialnos¢, ponadnarodowos$¢ i wirtualny charakter. Jednym z zasadniczych probleméw
prawnych jest trudnos¢ ustalenia jurysdykeji 1 wlasciwego prawa. W stosunkach cywilnych
mozliwym 1 rekomendowanym sposobem rozstrzygnigcia sporow jest wybor prawa
wiasciwego w klauzuli jurysdykcyjnej. Ustalenie jurysdykcji w sprawach cyberprzestepstw

nierzadko okazuje si¢ bardziej skomplikowane, poniewaz obszar ten sprzyja
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wielomiejscowosci wystapienia skutkdéw czynu. Realnym problemem jest rowniez efektywne
Sciganie 1 prowadzenie postepowan dowodowych (chociazby w zakresie dowodow
cyfrowych) w przypadku dokonania cyberprzestepstwa z elementem migdzynarodowym.
Nieoceniony wplyw na harmonizacj¢ przepisow karnych dotyczacych cyberprzestepezosei
miata Konwencja Rady Europy o cyberprzestepczosci. Istnieja jednak obszary, w ktorych
widoczna jest pilna potrzeba wprowadzenia harmonijnych, jednolitych i globalnych regulacji.
Sa to zagadmenia zwigzane z pornografia dzieciecg w cyberprzestrzeni, cyberterroryzmem
oraz odpowiedzialnoseig za zmasowane cyberataki. Na warszawskim szczycie NATO w 2016
roku przyjeto, ze cyberatak moze by¢ uznany za naruszenie art. 5 Traktatu
Polnocnoatlantyckiego. W zwigzku z tym istnieje konieczno$é zidentytikowania i

sklasyfikowania tego typu atakow w swietle prawa miedzynarodowego.

Z kolei w obrocie gospodarczym w cyberprzestrzeni szczegdlng role odgrywaja
ustawy modelowe UNCITRAL., ktére mimo niewigzacego charakteru wywarly ogromy
wplyw na unifikacje krajowych porzadkdéw prawnych. Handel elektroniczny nie doprowadzit
de fucto do wyksztalcenia sie odrgbnego prawa zobowiazan. lecz do jego modyfikacji i
dostosowania do specyfiki cyberprzestrzeni. Istnieja jednak obszary nieuregulowane, w
ktorych prawo migdzynarodowe moze wskaza¢ pozadany kierunek legislacyjny, chociazby w

odniesieniu do takich zagadnien, jak pieniadz wirtualny czy chmura obliczeniowa.

Przeglad istniejgcych regulacji prowadzi do przekonania, ze istnieje konieczno$é
wprowadzenia zmian w systemie zarzadzania cyberprzestrzenig. Co prawda (gléwnie),
Organizacja Narodow Zjednoczonych, Rada Europy oraz Unia Europejska podejmujg
prawidtowe kroki w celu regulacji dziatalnosci cztowieka w cyberprzestrzeni. bezpieczenistwa
sieci 1 systemow komputerowych, jednak ich efektywnos$¢ pozostawia wiele do zyczenia.
Obowiazujgce akty prawne sg fragmentaryczne i rozproszone, a brak wspdlnej terminologii i

definicji utrudnia harmonizacj¢ przepisow krajowych.

Jednym z postulowanych rozwigzan jest utworzenie (w ramach ONZ badz jako
zupelnie nowy podmiot) jednej, centralnej migdzynarodowej instytucji, ktéra mialaby
kompetencje do tworzenia prawa cyberprzestrzeni. Zasadny wydaje si¢ rowniez postulat
opracowania miedzynarodowej konwencji ramowej o cyberprzestrzeni, ktora zakreslataby
ogolnie status cyberprzestrzeni oraz potencjalne, przyszite obszary regulacji. Cyberprzestrzen
jest obszarem dynamicznych i szybkich zmian, a przyjecie prawa pozytywnego bywa

procesem diugotrwatym. Znaczacy wplyw na uksztaltowanie si¢ prawa cyberprzestrzeni moze



odegra¢ wobec tego soff law, ktdre potencjalnie moze wskazywaé pozgdane kierunki zmian
legislacyjnych. Cyberprzestrzen potrzebuje elastycznej metody regulacji, a prawo

miedzynarodowe jest najbardziej predysponowane do podjecia tego wyzwania.
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